Schwachstellen der Kontinuitatsplanung bei Storfall en in Osterreich
Studie zu ,Business Continuity Planning” (BCP) im M anagement

Die BCP Umfrage der FH St. Polten in Kooperation dem WdF startete im Juli 2010. Ziel
der Umfrage war es einen Uberblick Uber den degegitStand osterreichischer Unternehmen
zu bekommen und Business Continuity Awarenesseigesn.

Ein Nebenziel der Umfrage war, den Beteiligten Beett und weitere Informationen zu den
abgefragten Bereichen zu geben. Dieses Feedbadtewwom das Unternehmen Kaldas
Consulting zur Verfigung gestellbie Beteiligung an der Umfrage lag bei 99 Personen.
Abbildung 1 zeigt der Verteilung des Ruicklaufs lehdich der Unternehmensgrofie.
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Abbildung 1 Verteilung des Ricklaufs hinsichtlich LhternehmensgréRe

Wichtige Ergebnisse der Umfrage auf einen Blick:

* Nur 40% der Befragten besitzen einen Business @uaityiPlan. (60% der Befragten
von Unternehmen mit mehr als 250 Mitarbeiter besitzinen BCP)

» Ausfalle von wichtigen Lieferanten werden nur vamee Minderheit (28% gesamt /
50% bei Unternehmen tber 1000 Mitarbeitern) deeth@hmen bertcksichtigt

» 37 % der Befragten besitzen Reiserichtlinien #&8er Unternehmen tber 1000
Mitarbeitern
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Frage 1: Umfassen die Sicherheitsmal3nahmen am Firmgelande
Uberwachungskameras und entsprechende AufRenbeleucinig?
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Abbildung 2 Antworten gegliedert nach UnternehmengréRe

Mitarbeiter JA NEIN %

1-10 4 17 19%
11-50 9 3 75%
51-250 15 8 65%
251-1000 19 4 83%
1000+ 14 6 70%
Gesamt 61 38 62%

Information: Eine richtig angebrachte Sicherheitsbeleuchtungl ufameras, sowohl

innerhalb und aul3erhalb der Firmengebaude sowiaaufParkplatzen, sind grundlegende
SicherheitsmalBhahmen, um Arbeitnehmer, Besucher ®&igentum zu schitzen.

Videokameras konnen zusatzlich angebracht werdamitdvisuelle Aufzeichnungen der

Ereignisse als rechtskraftiger Beleg fur den Fakndn, dass Sicherheitsverletzungen
auftreten.
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Frage 2: Mussen alle Besucher lhres Firmengebaudeden Haupteingang benitzen,
einen Ausweis vorzeigen, eine Besucherkarte tragemd werden auf inrem Weg durchs
Gebaude begleitet?
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Abbildung 3 Antworten gegliedert nach UnternehmengréRRe

Information:

die

Mitarbeiter JA NEIN %

1-10 5 16 24%
11-50 7 5 58%
51-250 7 16 30%
251-1000 15 8 65%
1000+ 9 11 45%
Gesamt 43 56 43%

Das Ausstellen von Identifikations(ID)-Ausweisedeo ID-Karten an alle
Besucher und diese immer zu begleiten, wéahrendisleauf dem Firmengelande befinden,
ermdglicht eine effiziente Zugangskontrolle. Daduké&nnen Personen identifiziert werden,

nicht

auf

dem

Firmengelande

befinden diirfe
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Frage 3: Gehen alle Briefe und Pakete, unabhangigboper Post, Logistikdienst oder
Kurier angeliefert, ausnahmslos an einer kontrollieenden zentralen Stelle ein?
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Abbildung 4 Antworten gegliedert nach UnternehmengréRRe

Mitarbeiter JA NEIN %

1-10 15 6 71%
11-50 8 4 67%
51-250 16 7 70%
251-1000 16 7 70%
1000+ 14 6 70%
Gesamt 69 30 70%

Information: Alle Pakete und Postsendungen missen an eineralsntStelle von
Mitarbeitern entgegen genommen werden, die spedaih geschult wurden, verdachtige
Pakete zu erkennen und damit richtig umzugehen.
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Frage 4: Verfugt ihr Unternehmen Uber ein firmenwetes Business Continuity-
Programm bzw. entwickelt gerade eines?
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Abbildung 5 Antworten gegliedert nach UnternehmengréiRe

Mitarbeiter JA NEIN %

1-10 6 15 29%
11-50 4 8 33%
51-250 5 18 22%
251-1000 13 10 57%
1000+ 12 8 60%
Gesamt 40 59 40%

Information: In dem heutigen globalisierten und oft riskantees€haftsumfeld ist ein

Business Continuity Planning-Programm (BCP) unsliés. Wir definieren BCP als ein

umfassendes und PRO-aktives, d.h. praventives, algggess und permanentes
Mallnahmenbiindel, das als Adaption innerhalb desstiesdnden betrieblichen

Risikomanagements angesiedelt wird. BCP verfolgt sleezifische Ziel, jene Fahigkeiten
eines Unternehmens zu entwickeln und zu erh6hen lhde essenziellen - Ihre mission-
critical - Geschéftsfunktionen Uber ein weites 3pek an potentiellen Krisenfallen von
Naturkatastrophen bis hin zu menschlich verursacEwischenféllen) aufrechtzuerhalten.
Wir definieren mission-critical functions als jerfeunktionen, die unerlasslich fur die
grundlegende Betriebstatigkeit eines Unternehmieks s

Wenn ein schwerer Not- oder Katastrophenfall Innenmalen Geschaftsbetrieb unterbricht
oder droht, diesen zu unterbrechen, dann ermégkshtein wirklich umfassender und
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strategischer BCP Ihrem Unternehmen, so daravéagieren, dass dadurch kein oder nur ein
im vor- hinein bestimmtes Minimum an Schaden ehtst&in BCP identifiziert und
entscharft Risiken PRO-aktiv (BEVOR eine Katastmpéintritt - im Gegensatz dem
traditionellen RE-aktiven Notfallsmanagement). EBCP beinhaltet aul3erdem die
Entwicklung und Implementierung von Planen, dieNwotfall eine rasche Normalisierung der
normalen Geschaftstatigkeit sicherstellen. Ein R@#Hasst auch eine malRgeschneiderte und
unerlasslich erforderliche Schulung aller Mitarbeit um sicherzustellen, dass die
Organisation tatsachlich zu einem solchen hocheffien Risiko-Management in der Lage
ist.
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Frage 5: Besitzt Ihre Organisation ein definierteRisikomanagement-Team, das explizit
fur die Entwicklung und Wartung des Business Contimity-Programms verantwortlich

ist?
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Abbildung 6 Antworten gegliedert nach UnternehmengréiRe

Mitarbeiter JA NEIN %

1-10 7 14 33%
11-50 4 8 33%
51-250 7 16 30%
251-1000 15 8 65%
1000+ 13 7 65%
Gesamt 46 53 46%

Information: Ein BCP-Programm ist eine Aufgabe, die das ganzetdehmen betrifft. Ein

dafir eingesetztes BC-Planungsteam, in dem allei@er des Unternehmens vertreten sind,
entwickelt zusammen mit einem nach InternationalstBBCP-Practices ausgebildeten
Experten dieses BCP-Programm. Sobald dieses Prageangerichtet ist, hat das BCP-Team
die Verantwortung dafir, dieses Programm aufre@ntmlten und kontinuierlich auf dem

aktuellsten Stand zu halten. Wenn keiner Einzetpereder Gruppe die dauerhafte
Verantwortung dafir zugewiesen werden kann, kans dese Wertschopfung dieses
Programms far das Unternehmen verringern.
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Frage 6: Werden Dokumente und Notfallsplane lhres Bikomanagements (d.h. des
Business Continuity-Plans) von externen Auditoren der unabhangigen Experten
zumindest einmal jahrlich bewertet und getestet?
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Abbildung 7 Antworten gegliedert nach UnternehmengréRe

Mitarbeiter JA NEIN %

1-10 2 19 10%
11-50 3 9 25%
51-250 7 16 30%
251-1000 10 13 43%
1000+ 9 11 45%
Gesamt 31 68 31%

Information: Es besteht ein enormes Wertschdpfungspotenzial, diie BCP-Elemente in

regelmalligen Abstédnden von einer externen unaby@mgiStelle, wie etwa einem

zertifizierten BCP-Berater zu Uberprufen. Diesesgében bringt eine neue Perspektive ein.
Der Mehrwertbesteht darin, Ihre BCP-Programmelemente etwa die BCP-Strategie und
das dazugehodrige Planungsdokument, sowie BCP-Test- Schulungsunterlagen u.a. in
Hinblick auf die aktuellen internationalen BCP-Stards und bewahrte Verfahrensweisen
Uberprufen zu lassen, damit das bestmdgliche Befgiftsniveau erreicht werden kann.
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Frage 7: Werden Kopien des aktuellen Business Contiity- und Katastrophen-
Nachsorge-Plans sowohl in der Firma als auch extedpereit gehalten?
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Abbildung 8 Antworten gegliedert nach UnternehmengréiRe

Mitarbeiter JA NEIN %

1-10 8 13 38%
11-50 6 6 50%
51-250 6 17 26%
251-1000 9 14 39%
1000+ 11 9 55%
Gesamt 40 59 40%

Information: Falls Ihr Firmengebaude durch eine Katastrophest@er wird oder falls
dadurch der Zugang zum Firmengebaude nicht mogicist es auRerst wichtig, dass Kopien
der aktuellen BC-Plane extern bereit gehalten werd3ejenigen Personen, denen BCP-
Zustandigkeiten zugeordnet sind, benétigen diedasuRgsdokument, um sie durch den
BCP-Prozess zu leiten. Es ist empfehlenswert, aésditglieder des BCP-Teams jene Teile
des BC-Plans, die sofort bendétigt werden und dobitnder Geheimhaltung unterliegen, auf
Ihren PDAs (Personal Digital Assistant), Smartplsooéer auf anderen mobilen Geréaten, z.b.
USB / Memory sticks mit sich tragen.
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Frage 8: Werden Kopien von kritischen Prozessbeschibungen, Bauplanen,
Versicherungspolizzen, Vertragen, Gerate-Spezifikanen und
Kommunikationsanforderungen auf3erhalb des Unternehrans einsatzbereit gehalten?
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Abbildung 9 Antworten gegliedert nach UnternehmengréiRe

Mitarbeiter JA NEIN %

1-10 10 11 48%
11-50 6 6 50%
51-250 9 14 39%
251-1000 11 12 48%
1000+ 11 9 55%
Gesamt 47 52 47%

Information: Diese wertvollen Dokumente werden bendtigt, unrasch wie moglich die

normale Geschaftstatigkeit wiederherzustellen uledBetriebsanlagen zu reparieren. Dabei
ist es besonders wichtig, nicht von vornehereinuaabhmen, dass diese Dokumente
automatisch genau dann zur Verfigung stehen, wenbenottigt werden. Das heil3t, dass
diejenigen Personen, denen BCP-Zustandigkeitenvaagen wurden, diese Dokumente im
Krisenfall vor Ort benétigen. Eine rasche Normalisng der Geschaftstatigkeit vermeidet
potentielle Langzeitschaden und vermeidet oder mmert einen Profitverlust.
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Frage 9: Verfugt Ihr Unternehmen UUber einen formal ausgereiften Plan zur
Krisenkommunikation mit den Medien, falls es zu eiem fur lhren Betrieb kritischen
Ereignis kommen sollte?
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Abbildung 10 Antworten gegliedert nach Unternehmergrofie

Mitarbeiter JA NEIN %

1-10 5 16 24%
11-50 3 9 25%
51-250 7 16 30%
251-1000 18 5 78%
1000+ 16 4 80%
Gesamt 49 50 49%

Information: Wenn Ihr Unternehmen von einem kritischen Ereidpagoffen wird, dann ist
es aullerst wichtig, dass Sie auch PRO-aktive Kornkationsmal3hahmen gesetzt haben,
d.h. PRAVENTIV darauf vorbereitet sind, alle Intesensvertreter und die Medien dariiber
auf dem Laufenden zu halten, was geschehen istvasdgetan wird, um das Problem rasch
zu beheben, um Opfer zu versorgen und um die Glst@iigkeit wieder in den
Normalzustand zu bringen. Wenn es um lebensbedh@hlind um Gesundheitsschaden von
Personen geht, dann missen die Angehdrigen umthssehzeitgerecht informiert werden.
Aulerdem missen Kunden im Krisenfall dariiber infertrwerden, wie dieses Ereignis lhre
Bedurfnisse beeintrachtigen wird. Gerade dannirs effektive Zusammenarbeit mit den
Medien auf3erst wichtig, um zu vermeiden, dass FRinthationen verbreitet werden, die
Ihrem Unternehmen potentiell hohen Schaden zufiigenkoénnten.

Business Continuity-Studie 2010, WdF/FH St. Pélten (IT Security), www.wdf.at



Frage 10: Tragen Sie und alle Schlisselkrafte eineaktuelle Liste mit allen
Notfallkontakten der Firma standig bei sich?
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Abbildung 11 Antworten gegliedert nach Unternehmengréf3e

Mitarbeiter JA NEIN %

1-10 10 11 48%
11-50 5 7 42%
51-250 5 18 22%
251-1000 14 9 61%
1000+ 9 11 45%
Gesamt 43 56 43%

Information: Unabhéangig davon, ob ein Notfall wahrend oder ndeh Geschéftszeiten
eintritt, mussen die Mitglieder des BCP-Teams ustkztlich alle Mitarbeiter dartber
informiert werden, was geschehen ist und was sispsarifischen Krisenfall zu tun haben.
Das Bereithalten einer Liste der aktuellen Notfallend Kontaktinformationen ermdéglicht
genau dies. Am Einfachsten ist es, die Kontaktmittionen auf eine laminierte Karte in der
GroRRe einer Visitenkarte zu drucken, die in deefaische bei sich getragen werden kann,

damit

diese

Daten

bei

Bedarf

unmittelbar

verfugbar sind.
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Frage 11: Werden samtliche Computer-Files in desigerten kritischen Zeitabstanden
oder zumindest taglich mit "Backups" gesichert undauch gleichzeitig an einer mehr als
15 Kilometer von Ihrem Daten-Center entfernten Stde gespeichert?
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Abbildung 12 Antworten gegliedert nach Unternehmergrofie
Mitarbeiter JA NEIN %
1-10 6 15 29%
11-50 10 2 83%
51-250 17 6 74%
251-1000 14 9 61%
1000+ 19 1 95%
Gesamt 66 33 67%
Information: Stellen Sie sicher, dass lhre mission-critical dat nicht durch dieselbe

Katastrophe zerstort werden, die Ihr Gebaude besgihdder zerstort.

Als allgemeiner Sicherheitsabstand werden dafuRbfKilometer genannt. Das Wichtigste
ist aber, dass der Ort, wo Sie lhre Dateien aufhesva nicht von derselben Katastrophe
betroffen ist, die Ihr Daten-Center beschadigt. Bimtegie und Sicherheitsplanung, um Ihre
Systeme und Daten abzusichern und/oder wiederhelmms ist in Ihrem IT-Disaster
Recovery Plan (IT-DRP) enthalten. Ein IT-DRP istclauintegraler Bestandteil eines
umfassenden BCP. Ein DRP ist Aufgabe Ihrer IT-Abteg, und sorgt dafir, die
Informations-Technologie, die Telekommunikation ualll jene administrativen support-
functions zur Verfigung zu stellen, die notwendigdsum Ihre normale Geschéftstatigkeit
wahrend einer Krise aufrechtzuerhalten oder schvietierherzustellen.
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Ein weiterer wichtiger Aspekt ist die Sicherung A&tualitat Ihrer Daten und die tatsachliche
Zuganglichkeit zu diesen, wenn und wann sie behétgyden. Dabei ist es wichtig, eine
festgelegte Recovery Time Objective (RTO) einz@ralDiese RTO ist jene kritische Frist,
innerhalb derer lhre Systeme, Anwendungen und kamdw nach einer Unterbrechung
wiederhergestellt sein mussen, um nachhaltige ®chéitt Ihr Unternehmen zu vermeiden.
RTOs werden als Grundlage fur die Entwicklung vaDPBStrategien und BCP-MalRhahmen
verwendet. Dabei kann zum Beispiel festgelegt werdass data vaulting (die elektronische
Ubermittlung von Daten an ein spezielles Daten-hgzkZentrum, hot-site) fur einen

mission-critical Teil Ihrer Daten notwendig ist, uessentielle Daten und Systeme im
Krisenfall so schnell wie moglich wieder herauffahrzu kénnen und damit lhre RTO
einzuhalten.
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Frage 12: Hat lhre Organisation Prozesse zur DatelViederherstellung vorgesehen, die
kritische Geschaftsfunktionen nach einer Katastrople weiterfihren bzw. innerhalb
eines bestimmten Zeitfensters wieder herstellen kiven, sodass negative Auswirkungen
vermieden oder auf ein Minimum beschrankt werden?
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Abbildung 13 Antworten gegliedert nach Unternehmengréf3e

Mitarbeiter JA NEIN %

1-10 13 8 62%
11-50 10 2 83%
51-250 15 8 65%
251-1000 22 1 96%
1000+ 19 1 95%
Gesamt 79 20 80%

Information: Heute sind Unternehmen stark von funktionierendessystemen abhéngig.

Ein IT-DRP ist auch notwendig, um die Wiederhetstel jener Technologien zu

gewahrleisten, die lhr BCP-Programm zu unterstui@apport functions). Dies kann eine
interne oder extern eingerichtete hot-site, sowen aeitsensitiven Transfer und die
Speicherung aller mission-critical Daten umfass€éi-DRPs missen Recovery Time
Objective (RTO) und Recovery Point Objective (RA€stlegen. Die RTO haben wir oben
(Punkt 11.) definiert. Die RPO ist jener Zeitpuri, dem lhre mission-critical Systeme und

Daten nach einer

Unterbrechung wiederhergestelih saissen,

damit die weitere

Datenverarbeitung effektiv fortgesetzt werden kam3. nach der letzten Tagesspeicherung.
RTO und RPO unterstutzten die raschest mogliched@vieerstellung lhrer essenziellen
betrieblichen Ablaufe innerhalb eines definiertegitAhmens, der in einer Business Impact
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Analysis (BIA) festgelegt wurde. Eine BIA ist eistandardisierte Methode und Prozess, um
einerseits jene Auswirkungen zu identifizieren, dine Katastrophe auf lhr Unternehmen
haben kann, und um sodann darauf aufbauend disemsitiven und mission-critical

Geschaftsablaufe lhres gesamten Unternehmens mtifidderen, zu quantifizieren und zu
priorisieren.
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Frage 13: Werden die Mdglichkeiten der Business Caimuity (von der Krisenvorsorge

bis zum Normalisierungsprozess) auch

innerhalb

Ihne Versorgungskette (von

Lieferanten, Vertragspartnern und ausgelagerten Urgérnehmensteilen) in lhrem
Produktions- oder Dienstleistungs-Prozess oder in hfen
Auswabhlverfahren/Ausschreibungen beriicksichtigt?
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Abbildung 14 Antworten gegliedert nach Unternehmergrofie

Mitarbeiter JA NEIN %

1-10 6 15 29%
11-50 4 8 33%
51-250 2 21 9%
251-1000 6 17 26%
1000+ 10 10 50%
Gesamt 28 71 28%

Information: Lassen Sie es nicht zu, dass der Notfall eineftigien Lieferanten zu lhrer
eigenen Krise wird. Bringen Sie in Erfahrung, wiéderstandsfahig gegen Notfalle Ihre
Zulieferer,

Lieferanten,

Outsourcing-Unternehmen

W.us

sind.
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Frage 14: Werden Mitarbeiter-Informationen und Auffrischungskurse fir
Lebensrettung und betriebliche Sicherheit (wie Evalierung, Bombendrohungen,
medizinischer Notfélle) regelméfkig durchgefuhrt?
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Abbildung 15 Antworten gegliedert nach Unternehmergrofie

Mitarbeiter JA NEIN %

1-10 6 15 29%
11-50 5 7 42%
51-250 14 9 61%
251-1000 23 0 100%
1000+ 15 5 75%
Gesamt 63 36 64%

Information: Schulungen und Ubungen sind ganz wesentlich daféss ein BC-Plan
funktioniert. Es reicht nicht aus, einem Mitarbeier einen Ordner mit den Dokumenten zu
Ubergeben. Alle Mitarbeiter miissen ausreichendehilsigt sein. Dies beinhaltet regelmaRige
Schulungen, in denen BC-Plane Uberarbeitet undemaufaktualisiert werden. Auch
Evakuierungsuibungen, bei denen alle Mitarbeitdnebimen sollten, sind entscheidend fur
die Sicherheit der Ihres Personals und lhres Ualenens.
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Frage 15: Sind sich die Manager, Eigentimer und Awgichtsgremien der moglichen -
finanziellen und sonstigen - Folgen, die eine Unterechung der Geschéftstatigkeit lhres
Unternehmens im Katastrophenfall mit sich brachte bewusst?
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Abbildung 16 Antworten gegliedert nach Unternehmergrofie

Mitarbeiter JA NEIN %

1-10 14 7 67%
11-50 11 1 92%
51-250 15 8 65%
251-1000 21 2 91%
1000+ 18 2 90%
Gesamt 79 20 80%

Information: Die Unterstitzung des Managements bei der Etaipigereines BCP ist der
Schlissel fur dessen Erfolg. Da ein BCP eine uatenensweite Initiative ist, muss es auf
der Management-Ebene eine Verpflichtung dafir gel@n notwendige Fuhrung und die
notwendigen Ressourcen bereitzustellen, damit diteviEklung und Aufrechterhaltung eines
effektiven BCP Programms auch tatsédchlich umgesetmien kann. Dabei erfordert ein BCP
KEINE vollstadndig neuen Strukturen in lhrem Untdrmeen. Wir verstehen darunter vielmehr
eine praventive strategische Adaption innerhalkerlhbestehenden Risiko-Management-
Strukturen. Als solches bietet ein BCP einen wédisken Mehrwert von einer Steigerung der
betrieblichen Effizienz im Tagesgeschéatft bis hinemner Schadensvermeidung/-begrenzung
im Krisenfall.
Heutzutage sind Manager meist schon Uber die leréémes BCP informiert - andere wollen
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von dessen Vorteilen erst noch Uberzeugt werdedieem Zusammenhang empfehlen wir,
dabei mit der Finanzabteilung lhres Unternehmensammunenzuarbeiten, um potentielle
Verluste und Schéaden, die durch eine Unterbreclkengseschéaftstatigkeit entstehen wirden,
zu berechnen - und zwar OHNE BCP-Strategien vsAhgicherung lhrer mission-critical

Geschaftsablaufe durch ein BCP. Sie kdnnen so IB€®r-Plan als einen integralen

Bestandteil des gesamten MalRnahmenpaketes lhresnehimens zur Risikovermeidung
prasentieren.
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Frage 16: Wissen alle Firmen-Mitarbeiter

Katastrophen-Ereignisses zu tun haben?

bescheid, was sie

im Falle eines
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Abbildung 17 Antworten gegliedert nach Unternehmengréf3e

Mitarbeiter JA NEIN %

1-10 9 12 43%
11-50 6 6 50%
51-250 8 15 35%
251-1000 14 9 61%
1000+ 7 13 35%
Gesamt 44 55 44%

Information: Jeder einzelne Mitarbeiter innerhalb der Orgameainuss seine Rolle kennen
- egal ob grof3 oder klein - um sicherzustellensddie BC-Plane erfolgreich umgesetzt
werden konnen. Nur durch ein umfassendes Schuluomggpnm, in einem angemessenen
Ausmald fur alle Mitarbeiter, kbnnen Fehler vermredeerden, wenn eine Katastrophe

eintritt.

Eine erfolgreiche Schulung muss den Mi&tern Wissen Uber die BC-

Einsatzstruktur, Uber Katastrophen-Kommunikatiotia#fle u.a. spezifische zu treffende
Malinahmen vermitteln. Eine mangelnde Schulung kanerheblichen Verzdégerungen bei
der Wiederherstellung der Geschaftstatigkeit - waonit zu erhéhten Schéaden fihren.
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Frage 17: Gibt es eine Nachfolger-/Stellvertreter-Bgelung, die alle Schlusselkrafte und
Manager umfasst?
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Abbildung 18 Antworten gegliedert nach Unternehmengréfi3e

Mitarbeiter JA NEIN %

1-10 11 10 52%
11-50 8 4 67%
51-250 12 11 52%
251-1000 14 9 61%
1000+ 15 5 75%
Gesamt 60 39 61%

Information: Es kann sein, dass die Manager und Fuhrungskréfiteiter nur ungern einen
Nachfolgeplan entwickeln und umsetzen wollen, &eisolcher Plan ist wesentlich, um ein
mogliches Fuhrungsvakuum zu vermeiden.
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Frage 18: Existiert ein Notfallplan fur die geogragische Verlagerung der
Geschaftstatigkeit, falls der lokale Firmensitz imFalle einer Katastrophe unzuganglich,
unbenutzbar oder zerstort werden sollte?
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Abbildung 19 Antworten gegliedert nach Unternehmergrofie

Mitarbeiter JA NEIN %

1-10 7 14 33%
11-50 2 10 17%
51-250 3 20 13%
251-1000 7 16 30%
1000+ 8 12 40%
Gesamt 27 72 27%

Information: Die Wiederherstellung der Geschéftstatigkeit ame anderen Ort ist eine

Herausforderung an jedes Unternehmen und ein houpllexer Prozess, der Personal,
Ausriistung und Logistik umfasst. Dies erforderteeisorgfaltige Planung, damit diese
Verlagerung rasch und erfolgreich verlauft. Dafiuss Ihr Unternehmen tber Step-by-step-
Plane verfugen, die festlegen wohin essentielleckadsstatigkeiten verlagert werden, und
wie diese Verlagerung zu bewerkstelligen ist.
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Frage 19: Sind Sie zuversichtlich, dass Ihr Unterehmen seine Geschéftstatigkeit
fortsetzen bzw. rasch wieder aufnehmen kann, solltes zu einem Ausfall kommen?
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Abbildung 20 Antworten gegliedert nach Unternehmengréf3e

Mitarbeiter JA NEIN %

1-10 13 8 62%
11-50 10 2 83%
51-250 16 7 70%
251-1000 23 0 100%
1000+ 19 1 95%
Gesamt 81 18 82%

Information: Wie beurteilen Sie aus lhrer Perspektive die Fatdkres Unternehmens, auf
einen Notfall zu reagieren und sich davon zu erflBasierend auf Ihrem Verstandnis der
BC-Bereitschaft lhres Unternehmens, kdnnten Sie &&n Interessensgruppen lhres
Unternehmens zuversichtlich versichern, dass Ihetdehmen uneingeschrankt dazu in der
Lage ist, die Geschaftstatigkeit bei Eintritt ein€atastrophe fortzusetzen oder schnell
wiederherzustellen? Wiuirde Ihr Unternehmen davorfitgm@n, ein BCP-Programm zu
entwickeln, d.h. einen strategischen und praventRian, der auf Inrem existierenden Risiko-
Management-Programm aufbaut und dieses erweitert.
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Frage 20: Gibt es unternehmensinterne Reiserichtlien? Diese regeln z. B., wann und
wie oft sich Mitarbeiter auf Auslandsreisen bei Ihren melden missen. Oder aber es sind
darin bestimmte Kombinationen von Reisenden (komplée Unternehmensleitung in

einem Flugzeug) untersagt.
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Abbildung 21 Antworten gegliedert nach Unternehmengréfi3e

Mitarbeiter JA NEIN %

1-10 5 16 24%
11-50 3 9 25%
51-250 8 15 35%
251-1000 8 15 35%
1000+ 13 7 65%
Gesamt 37 62 37%

Information: Nicht nur bei Reisen in Krisengebiete ist die reg#bige Kontaktnahme mit

Mitarbeitern wichtig; auch bei kritischen Ereigréaswie der Vulkanasche 2010 zeigt sich der
Sinn einer verpflichtenden regelméafRigen Kontaktaline. Reiserichtlinien stellen zudem
sicher, dass bei Katastrophen das Unternehmenfiiichingslos wird.
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