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Ilhr Studium

Sie erhalten eine 360-Grad-Ausbildung in allen
wesentlichen Schwerpunkten der IT Security:

Secure Infrastructure & Networking: Studierende er-
werben Kenntnisse Uber Netzwerkprotokolle, Routing

und Switching. Darauf aufbauend werden die wichtigsten
Hardware-Komponenten und Protokollspezifika behandelt,
um Netzwerke sicher planen und betreiben zu kénnen.

Operating Systems & Cloud Security: Dieser Schwer-
punkt vermittelt Wissen Uber verschiedene Betriebssys-
teme und deren Architekturen. Die Studierenden lernen,
Windows- und Linux-Systeme zu administrieren sowie
Sicherheitsrisiken zu erkennen und zu mitigieren.

Secure Software & Ethical Hacking: In diesem Schwer-
punkt erwerben Studierende angewandte Programmier-
und Datenbankkenntnisse in allen Phasen des Software
Development Lifecycles. Der Sicherheitsaspekt steht dabei
stets im Vordergrund.

Security Management: Der Schwerpunkt Sicherheits-
management beschaftigt sich mit Sicherheitsnormen und
-standards fur Unternehmen und umfasst Themen wie die
Planung technischer, organisatorischer und menschlicher
AbwehrmaBnahmen, das Risiko- und Notfallmanagement
sowie rechtliche Grundlagen rund um Vertragsrecht und
Datenschutz.

Ilhre Jobaussichten

Wo sicherer [T-Betrieb gewahrleistet oder sichere IT-Produk-
te entwickelt werden mussen, sind Sie als Absolvent*in des
Bachelor-Studiengangs IT Security hoch gefragt. Je nach
Interesse und Berufserfahrung kénnen Sie auf unterschiedli-
chen Ebenen eines Unternehmens tétig sein. Unsere Absol-
vent*innen erwartet eine nahezu 100-prozentige Beschéfti-
gungsquote.

Berufs- und Tatigkeitsfelder (Auswabhl):

e Sicherheitsbeauftragte®r (Chief-Security-Officer / (Chief)
Information Security Officer)

e Security-Architekt*in

e Secure Software Developer

e |T Forensiker*in

e Security Cloud Specialist

e Security-Berater*in

¢ Netzwerk-/Betriebssystem-Administrator*in

® Datenschutzbeauftragte*r

e Auditor*in

¢ |nformationssicherheitsmanager*in

e Disaster Recovery und Business Continuity Analyst oder
Manager*in

e System, Application, Network / Web Penetration Tester*in

e |ncident Responder
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IT Security

Das macht lhr Studium einzigartig

Verkniipfung mit der Forschung

Durch die enge VerknUpfung mit dem Institut fir IT Sicher-
heitsforschung stellen wir den Bezug zwischen Studium,
aktuellen Themen sowie kunftigen Entwicklungen der IT
Security sicher.

Praxisnaher Unterricht & starke Vernetzung
Wesentlicher Teil der Ausbildung ist die Praxisn&he. In
zahlreichen Projekten und Formaten wie der Krisenwoche
bereiten Sie sich praktisch und theoretisch auf eine Vielzahl
von Einsatzszenarien vor. In unserem Cyber Defense Cen-
ter (CDC) erwerben Sie wichtige Kompetenzen rund um
das Entdecken und Analysieren von schadlicher Aktivitat

in Netzwerken und Betriebssystemen. Zudem profitieren
Studierende von einer engen Vernetzung mit Expert*innen
aus der Praxis — sei es im Rahmen von Gastvortragen oder
bei Konferenzbesuchen.

Innovative Lehrmethoden

Innovatives Lernen wird bei uns groBgeschrieben: Lehr-
veranstaltungen finden in Blockeinheiten statt, wodurch
Sie sich zu jeder Zeit voll und ganz auf ein Thema konzen-
trieren konnen. In Inverted Classrooms oder beim Game

Based Learning trainieren Sie unterschiedliche Skills. Dabei
stehen die praktische Anwendung und persédnliche Betreu-
ung immer im Zentrum.

Moderne Infrastruktur

Fr die DurchfUhrung einer praxisorientierten Ausbildung
stehen lhnen 5 unabhéngige Labore mit modernster PC-
und Virtualisierungsinfrastruktur 24/7 zur Verfigung. Sie
koénnen die gesamte Infrastruktur rund um die Uhr nutzen
—auch von Zuhause aus.

Studium und Beruf

Der Studiengang ist bestmoglich auf die BedUrfnisse von
Berufstatigen abgestimmt — auch als Vollzeitstudium. On-
line-Lehrveranstaltungen machen etwa 20 Prozent des
Studienplans aus, der Unterricht findet von Montag bis
Donnerstag statt. Beim berufsbegleitendem Studium findet
der Unterricht Donnerstagabend online sowie Freitagnach-
mittag und Samstag in Présenz statt. Die verpflichtenden
Berufspraktika (12 Wochen) kbnnen Uber die gesamte
Studiendauer verteilt absolviert werden. Studierenden, die
bereits facheinschlagig arbeiten, wird das Praktikum an-
gerechnet.

Gewichtung der Studieninhalte

Bachelorarbeit | 10 ECTS

Wahlpflichtfacher | 10 ECTS

Security Basics | 15 ECTS

Berufspraktikum | 20 ECTS

Security Management | 20 ECTS

Operating Systems & Cloud Security | 25 ECTS

Secure Infrastructure & Networking | 30 ECTS

Secure Software & Ethical Hacking | 40 ECTS



IT Security

Studienplan (berufsbegleitend)

1. Studienjahr

1. Semester ECTS

Team Training & Conversation 5
Mathematics for Security Experts 5
Networks & Distributed Systems 5
Windows Administration 5)

5

OS Fundamentals & Linux Security

2. Semester ECTS

Building Computer Networks
Network Protocols
Cryptography

Coding Basics

(S BNC, BRG]

Das verpflichtende Berufspraktikum im Umfang von
20 ECTS kann Uber die gesamte Studiendauer
verteilt absolviert werden.

2. Studienjahr

3. Semester ECTS

Network Security 5
Secure Coding & Database

5
Fundamentals
Advanced Coding & Database 5
Technologies
Security Management 1 - Basics & 5
Systems
Security Management 2 - Code of 5
Practice
Internship 4

4. Semester ECTS

CDC Operations
Secure Software Engineering
Web & Application Security
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Digital Forensics

Security Management 3 - Risk &
Business Continuity

Internship 4

Studienplan (Vollzeit)

1. Semester ECTS

3. Semester ECTS

3. & 4. Studienjahr

5. Semester ECTS

Mobile Systems & Authentication 5
Essential Hacking Tools & Penetration 5
Testing

Research Practices & Scientific Writing 5

Operating Systems Hardening
Internship
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6. Semester

Cloud Computing & Cloud Security 5
Building Secure Architecture 5)
Elective 1 5
Elective 2 5
Internship 4

Security Management 4 - Awareness,
Outsourcing & Law

7. Semester ECTS

Business Continuity Exercise 5
Bachelor Thesis 10
Project Management 5
Internship 4

5. Semester ECTS

Team Training & Conversation 5 Network Security 5 Internship 20
Mathematics for Security Experts 5 CDC Operations 5 Project Management
Networks & Distributed Systems 5 Secure Software Engineering 5 Research Practices & Scientific Writing 5
Coding Basics 5) Web & Application Security 5
Windows Administration 5 Advanced Coding & Database 5
OS Fundamentals & Linux Security 5 Technlolog|es . 6. Semester ECTS

Security Management 3 - Risk & 5 Business Continuity Exercise 5

Business Continuity

Building Secure Architecture 5)
Elective 1 5
2. Semester ECTS 4. Semester ECTS Elective 2 5
Building Computer Networks 5 Mobile Systems & Authentication 5 Bachelor Thesis 10
Network Protocols Essential Hacking Tools & Penetration 5
Cryptography 1ESing
Secure Coding & Database 5 Digital Forensics
Fundamentals Operating Systems Hardening
Security Management 1 - Basics & Cloud Computing & Cloud Security 5 .
Systems ° . Alle Details
Y

Security Management 4 - Awareness, 5
Security Management 2 - Code of 5 Outsourcing & Law und Infos
Practice

zur Aufnahme
(=15 =]
ECTS: European Credit Transfer System — MaB fiir den gesamten Arbeitsaufwand fiir durchschnittliche Studierende, um eine h

Lehrveranstaltung positiv zu absolvieren. Ein Leistungspunkt (oder Credit Point) steht fir 25 Stunden Arbeitsaufwand

(Prasenzzeiten, Selbststudium, Prifungen etc.).
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Bleiben Sie auf Social Media up-to-date!

Instagram Informatik & Security: instagram.com/fhstp_informatik security
Instagram: instagram.com/fhstp

d" Tiktok: tiktok.com/@fhstp

in LinkedIn: linkedin.com/school/fhstp
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