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Kurzfassung

In dieser Diplomarbeit werden die Durchfithrung und die Ergebnisse meiner Studie zum Thema Infor-
mationssicherheit, welche in Unternehmen in Deutschland, Osterreich und der Schweiz vorgenommen
wurde, beschrieben. Im Rahmen der Studie wurde versucht, die aktuelle Ist-Situation beziiglich der Infor-
mationssicherheit zu erheben und zu bestimmen, inwiefern die Informationssicherheit in den verschie-
denen Lédndern ein Thema ist bzw. sich im Bewusstsein der Unternehmen befindet.

Zusitzlich zu einigen allgemeinen Fragen zur Informationssicherheit selbst, Vorfillen und verschiede-
nen ,,Trendthemen* wie Cloud Computing und Outsourcing, APTs, der Verwendung von Open Source
Software oder der Bedeutung der NSA Enthiillungen wurde erhoben, welche technischen und organisa-
torischen MaBnahmen bzw. Vorkehrungen in Unternehmen im Informationssicherheits-Bereich getroffen
werden und zukiinftig geplant sind.

Neben der Umfrage selbst, deren Erstellung und Durchfiihrung, wird auch ein Uberblick iiber die wich-
tigsten weltweiten und nationalen Informationssicherheits-Studien gegeben.

Aufgrund der Ergebnisse der durchgefiihrten Umfrage lédsst sich festhalten, dass das Thema der Informa-
tionssicherheit fiir die meisten der teilnehmenden Unternehmen von grofer bis sehr groer Bedeutung
ist. AuBBerdem zeigt sich, dass sich eine groB3e Mehrheit der Wichtigkeit von korrekten Daten und Infor-
mationen sowie der Abhéngigkeit von der eigenen IT bewusst ist.

Beziiglich technischer und organisatorischer Maflnahmen kann zusammengefasst werden, dass grundle-
gende Malnahmen wie Firewalls, Virenschutz, Backupsoftware, Spamschutz sowie Medien- und Daten-
vernichtung oder Patch- und Updatemanagement beinahe durchgiingig vorhanden sind, wobei sich aber
in Bezug auf weitreichende oder speziellere Maflnahmen ein gespaltenes Bild mit teilweise schnell sin-
kendem Implementierungsgrad zeigt (in Abhingigkeit von Faktoren wie der Unternehmensgrofle, dem
allgemeinen Bewusstsein fiir Informationssicherheit, dem Stellenwert bzw. der Notwendigkeit dieser im
Unternehmenskontext sowie der Nutzung von Standards). Verschiedene komplexe und/oder aufwindi-
ge MaBnahmen wie DLP, SIEM, der Betrieb eines IKS inklusive IT-Kontrollen oder ein firmeneigenes
CERT sind nur bei einer Minderheit der Unternehmen umgesetzt.

Die Auswertung und Ergebnisse der Studie werden im Kapitel 4{ ausfiihrlich beschrieben und in Kapitel
[5.1] zusammengefasst. Alle Detailergebnisse der Fragen sowie der gesamte Fragebogen selbst sind im

Anhang [A]ersichtlich.
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Kurzfassung

Anmerkung: Aufgrund diverser Faktoren und Einschrinkungen bei der Verteilung und Durchfithrung
der Umfrage ist eine gewisse Verzerrung der Ergebnisse (Uber-/Unterreprisentation von Unternehmen
gewisser Grofle/Branche bzw. IT-Affinitdt & Sicherheitsbewusstsein etc.) moglich und wahrscheinlich
(siehe Kapitel 4.5)).

Es ist davon auszugehen, dass die meisten Teilnehmerinnen und Teilnehmer dieser Umfrage ein hohe-
res Bewusstsein und Interesse fiir das Thema der Informationssicherheit aufweisen und hierin besser
aufgestellt sind als ein ,,typisches durchschnittliches Unternehmen* dies ist.

Daher erhebt diese Studie keinen Anspruch auf Reprisentativitit und die Gesamtsituation der Informa-
tionssicherheit in Deutschland, Osterreich und der Schweiz konnte, verglichen mit den in dieser Studie
angefiihrten Ergebnissen und Schliissen ,,anders* bzw. ,,schlechter sein, als hier nahegelegt wird. Die
aktuelle Informationssicherheitssituation soll im Folgenden jedoch zumindest in Bezug auf die teilneh-

menden Unternehmen beschrieben werden.
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Abstract

The following diploma thesis describes the creation and the results of my study on information security
in companies in Germany, Austria and Switzerland. This study examines the current information security
situation in these countries and tries to research whether information security is an important topic for
the participants and what their commitment, awareness and activities concerning this topic look like.
Additionally to some general information security questions, incidents and various trend topics like cloud
computing and outsourcing, APTs, the usage of open source software as well as the consequences and
importance of the NSA revelations it was also examined which technical and organizational information
security measures and controls are implemented and which measures are planned for the future.

Beside the description of my study this diploma thesis also contains a short overview of the most impor-
tant worldwide and national information security studies.

The results suggest that for most of the participating companies information security is a topic of high to
very high importance. They also show that a majority of the respondents is aware of the importance of
correct data and information and their dependency on their own IT.

Regarding technical and organizational information security measures it is concluded that basic mea-
sures like firewalls, virus protection, backupsoftware, spam protection as well as media- and data dis-
posal patch- or update management are implemented almost comprehensively. However, concerning
more sophisticated or elaborate measures there are huge differences and a sometimes rapid decrease in
implementation (which depends on factors like company size, general information security awareness,
the status and need within the company context as well as the usage of standards) can be observed.
Some complex and/or expensive measures like DLP, SIEM, operation of an internal control system or a
company owned CERT are only implemented by a minority of the companies.

The analysis and the results of my study are described in chapter [ while chapter [5.1] contains a short

summary. All detailed results as well as the whole questionnaire are available in the appendix
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Abstract

Comment: Due to various factors and restrictions during the distribution and execution of this survey
a certain bias of the results (over-/underrepresentation of companies of specific size/branch and/or IT-
affinity & security awareness etc.) is possible and likely (see chapter 4.5). It must be assumed that most
of the participants exhibit a higher awareness and interest in the topic of information security and are

ne

better equipped than a "‘typical average company"’ would be.
That is why this survey does not raise a claim to be representative and the overall situation of information
security in Germany, Austria and Switzerland could be, compared to the results and conclusions of this

"o

study, "‘different"” and/or "‘worse"’. However in the following the current information security situation

can at least be described in respect to the participating companies.

Philipp Reisinger, BSc vi



Danksagung

Zuallererst und am meisten mochte ich mich bei allen Teilnehmerinnen und Teilnehmern der Umfrage
bedanken. Nur durch ihre Unterstiitzung und Geduld ist diese Diplomarbeit tiberhaupt erst moglich

geworden und ich hoffe sehr, dass die Ergebnisse dieser Arbeit fiir sie interessant und von Nutzen sind.

Ich mochte mich bei allen Unternehmen, Organisationen und Personen bedanken, die mich bei der
Erstellung, Abstimmung, Durchfithrung und Verteilung meiner Umfrage unterstiitzt haben. Hier gilt
mein Dank insbesondere dem BSI und <kes>, der FH St. Polten, Computerwelt, dem ADV, dem IKT-
Sicherheitsportal, der WKO IT-Security Experts Group, ISACA Osterreich, Cyber Security Austria sowie
der ISSS und der SGRP. Auch gilt mein Dank den vielen weiteren hier namentlich nicht genannten en-
gagierten Personen, die wertvolle Beitrige zu dieser Arbeit geleistet haben. Auch mochte ich mich
bei meinem Arbeitgeber, der SBA Research sowie meinen Kolleginnen und Kollegen bedanken, welche

ebenfalls bei der Durchfiihrung und Verteilung meiner Umfrage eine grof3e Hilfe waren.

Bei meinem Betreuer Herrn FH-Prof. Mag. Dr. Simon Tjoa, der - nicht nur bei diesem Werk, sondern
auch wihrend dem gesamten Studium - immer fiir meine Fragen zur Verfiigung gestanden ist, wertvolle
Tipps und Anregungen bei der Erstellung dieser Arbeit geliefert und mich auch bei der Durchfiihrung

der Umfrage tatkriftig unterstiitzt hat, mochte ich mich ebenfalls bedanken.

Schlussendlich mochte im mich natiirlich bei meinen Eltern, meiner Familie und bei meiner Freundin,
die mich wihrend meinem Studium immer unterstiitzt und es erst ermdéglicht haben bedanken. Auch sie

haben bei der Erschaffung dieser Arbeit einen wertvollen Beitrag geleistet.

Philipp Reisinger, BSc vii



Inhaltsverzeichnis

[Ehrenwértliche Erklarung] i
Kurzfassung i
[Abstractl v
» 0 0 vii
inhaltsverzeichnis| X
1
|1.1. Bedeutung Informationssicherheit . . . . . .. ... .. ... ... .. ......... 1
(L2, Motivation fiirdas Themal. . . . . . .. ... ... . o 2
|1.3. Forschungsleitende Fragestellungen| . . . . . . .. ... ... ... ... .. .. ... 3
[1.4. Hypothesen| . . . . . . . . . . . . e 3
(LS. Definition Informationssicherheitf . . . . . . . . . ... ... L o 5
(1.5.1.  Unterschied I'T-Security, Informationssicherheit und Cybersecurity|. . . . . . . . 6

[2.3.1. Cyber-Sicherheits-Umfrage 2014 . . . . . . ... ... ... .. ... ..... 13
[2.3.2. Bitkom-Umirage 2015 . . . . . .. .. .. ... o oo 14
(2.3.3. TI-Sicherheit und Datenschutz 20151 . . . . . .. ... .. .. ... .. ... 15
[2.3.4.  Studie: Industriespionage 2014{. . . . . . . . . ... ... L. 15
[2.3.5. Security-Bilanz Deutschland| . . . . . . .. .. ... ... ... ... 0. 16

Philipp Reisinger, BSc viii



Inhaltsverzeichnis

2.3.6. <kes>/Microsoft-Sicherheitsstudie 2014 . . . . .. ... ... ... ... ... .. 19

[2.4. Zusammenfassung| . . . . . .. L. e e e 21

3. Methodik, Fragebogendesign & Verteilung| 24
3.1 Methodikl . . . . . . . 24
[3.2. Fragebogendesign|. . . . . . . . . .. 26
[3.2.1. Themengebiete] . . . . . . . . . . . . .. ... 26

[3.2.2.  Hintergrund Themengebiete| . . . . . . . ... ... .. ... ... .. ..... 28

[3.2.3. Aufbau Fragebogen|. . . . . . . .. .. ... L 30

[3.2.4. Umfang Fragebogen| . . . . . . .. . . . .. ... .. ... . o 32

[3.2.5. Gesamter Fragebogen| . . . . . .. ... ... ... oo 33

[3.3. Verteilung der Umfrage| . . . . . . . .. ... ... .. ... ... ... 33

4. Auswertung & Interpretation der Ergebnisse] 35
{4.1. Riicklaufquote und Teilnehmerfeld| . . . . . . ... ... ... ... .. 0. 35
4.2. Auswertung der Fragen| . . . . . . .. ... 38
[4.2.1. Wichtigkeit der Informationssicherheit, Abhingigkeit von IT & Informationen |

[ bzw. Datenl . . . . . . . . .. 38
[4.2.2.  Griinde und Motivation fiir Informationssicherheit, Bedrohungen, Nutzung von |

[ Standardsl . . . . . ... 42
[4.2.3.  Aktuelle Situation 1im Unternehmen - Informationssicherheits-Policy, Richtlini- |

en, Evaluierung der Informationssicherheit, Beratung, Vorfallef . . . . . . . . .. 49

[4.2.4. , 'Trendthemen™ - mobile Gerite, Cloud & Outsourcing, Mitarbeiter-Awareness, |

| Open Source Software, APTs, NSA-Enthiillungen| . . . ... ... ... ... .. 59
[4.2.5. ‘Technische und organisatorische Aufstellung der Unternehmen|. . . . . . . . . . 70

|4.3. Verifikation der Hypothesen| . . . . . . . . ... .. ... L o o 84
4.4, Schliisse und Interpretation| . . . . . . . . .. ... ... .. ... e 99
[4.5. Limitationsof Validity| . . . . . . . .. .. . ... .. ... 102
4.6. Alle Ergebnisse| . . . . . . . . . . e 104

5. Ergebniszusammenfassung, Erfahrungen und Uberlegungen & Ausbilick| 105
[5.1. Ergebniszusammenfassung| . . . . . . . . . ... ... 105
[5.2. Eigene Erfahrungen und Uberlegungen|. . . . . . .. .. ... ... ........... 110
[5.3. Riickmeldungen von Teilnehmerinnen und Teilnehmern|. . . . . . . ... ... ... .. 112
BAAUBIicKl. . . . ..o 113

Philipp Reisinger, BSc ix



Inhaltsverzeichnis

|[Abbildungsverzeichnis|

[Tabellenverzeichnisl

Literat ichiis

A A ()

|A.1. Gesamter Fragebogen|

|A.2. Weitere Abbildungen|

|A.3. Alle Detailergebnisse]

Philipp Reisinger, BSc

116

118

124

125



1. Einleitung

1.1. Bedeutung Informationssicherheit

Im heutigen digitalen Zeitalter sind bereits beinahe alle Menschen - zumindest in der westlichen Welt -
in ihrem alltdglichen Leben und ihrer Existenz auf IT-Systeme und Computer angewiesen. Die Durch-
dringung des Lebens jedes einzelnen Menschen durch IT und technische Systeme schreitet in hoher
Geschwindigkeit voran, wodurch auch das Thema der Vertrauenswiirdigkeit und Sicherheit dieser Syste-
me weltweit an Bedeutung gewinnt. Auch fiir ganze Staaten hat die Informations- bzw. Cybersicherheit
in den letzten Jahren rasant an Bedeutung gewonnen, was an dem wachsenden Bewusstsein fiir Themen
wie die Abhingigkeit von IT in diversen Sektoren und Lebensbereichen (Stichwort kritische Infrastruk-
tur, Internet der Dinge, Industrie 4.0, Smart-Technology etc.) bis hin zu den weltweiten Diskussionen
zu Themen wie ,,(Wirtschafts)Spionage und Uberwachung*, ,,Cybercrime* und ,,Cyberwarfare* sichtbar
wird.

Da in der heutigen Zeit bereits auch beinahe alle Unternehmen und Organisationen in ihren Geschéftspro-
zessen und -tétigkeiten stark von korrekt funktionierenden I'T-Systemen und einer stabilen I'T-Landschaft
abhingig sind und diese tdglich nutzen, ist die Informationssicherheit auch fiir diese ein Thema von
groBer Wichtigkeit und stetig steigender Bedeutung. Ein Geschiftsbetrieb ohne jegliche Nutzung oder
Abhingigkeit von Informations- und Kommunikationstechnik ist fiir die meisten Unternehmen heute
kaum mehr vorstellbar. Aufgrund dieser Abhiingigkeit konnen Ausfille oder Manipulationen von IT-
Systemen dazu fiihren, dass betroffene Unternehmen ihre Kerntétigkeiten nicht mehr ausfithren konnen,
wodurch binnen kurzer Zeit hohe oder existenzbedrohende Schidden entstehen [1, S. 1f].

Auch Informationen und Daten spielen in der heutigen Zeit eine wichtige Rolle und stellen eine zentrale
Basis der Geschiftstitigkeiten und des tédglichen Betriebs von Unternehmen dar. Der Schutz von Infor-
mationen jeglicher Art, insbesondere von personenbezogenen Daten, internen Geschiftsdaten, EMails,
Vertrdgen, Buchhaltungs/Finanz- oder Projektdaten etc., ist von essentieller Bedeutung, da deren Dieb-
stahl, Verlust, Verfilschung oder Nicht-Verfiigbarkeit bzw. deren Weitergabe etwa an Mitbewerber oder
unautorisierte Dritte - schwere finanzielle, wirtschaftliche und rechtliche Konsequenzen haben und sich
mitunter auch negativ auf das Image eines Unternehmens auswirken konnen [1} S. 1f].

Unternehmen, ihre IT-Systeme sowie vertrauliche Firmendaten sind einer Vielzahl von unterschiedli-

chen Bedrohungen ausgesetzt, zu denen unter anderem Gefahren wie Schadsoftware, Hacking, (Wirt-
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1. Einleitung

schafts)Spionage, gezielte Angriffe, Phishing, Systemausfille, technische Fehler etc. zidhlen. Das weit-
laufige Feld der Informationssicherheit beschéftigt sich eben damit, den Schutz der Informationen und
IT-Systemen eines Unternehmens vor derlei Risiken zu gewihrleisten und einen stabilen und reibungs-
losen Betrieb zu ermdglichen [}, S. 1f].

Die Bedeutung der Informationssicherheit zeigt sich mittlerweile auch auf rechtlicher Ebene (Stichwort
Compliance). Die Entwicklung geht immer mehr dahin, dass mittels verschiedener Gesetze und Rege-
lungen fiir Vorstidnde und Geschéftsfithrer im Rahmen ihrer Sorgfaltspflicht eine personliche Haftung fiir
Versaumnisse und mangelnde Risikovorsorge in Bezug auf Datensicherheitsmainahmen vorgesehen ist

2, 0. S.].

1.2. Motivation fiir das Thema

Daich bereits 2013 im Rahmen meiner Bachelorarbeit eine Studie zum Thema Informationssicherheit in
Osterreich durchgefiihrt habe (siehe [[1, o. S.]), wollte ich die Chance nutzen, auf dieser Ausgangsbasis
eine grofere, aktuellere und aussagekriftigere Untersuchung durchzufiihren.

Bereits bei meinem Berufspraktikum im Sommer 2012 bei der Firma Security Research wurde ich zum
ersten Mal mit dem Thema Studien im Bereich der Informationssicherheit konfrontiert. Wahrend meinen
Recherchen stellte ich fest, dass spezifisch fiir Osterreich nur relativ wenige Studien vorhanden bzw.
frei verfiigbar sind. Auch wihrend meiner folgenden Anstellung bei SBA Research wurde ich immer
wieder mit diesem Thema konfrontiert und musste feststellen, dass sich an dieser Situation in Bezug auf
Osterreich kaum etwas geindert hat.

Der Mangel an Studien zur Informationssicherheit stellt eine grof3e Liicke dar, da dieses Thema aufgrund
der steigenden Nutzung und Abhéngigkeit von IT und Daten bzw. Informationen von hoher Bedeutung
ist. Auch konnen die Resultate solcher Studien, sowie Zahlen und Fakten zur derzeitigen Informations-
sicherheitssituation fiir Unternehmen eine wertvolle Hilfe sein, um die eigene Sicherheitslage richtig
einzuschitzen.

Ein weiterer Hintergedanke bei der Erstellung dieser Diplomarbeit was es, eine nicht {iberméBig ,,techni-
sche bzw. themen- oder fachspezifische* Arbeit zu schreiben, von der ich hoffe, dass sie auch auflerhalb
der FH eine gewisse Verbreitung und Interesse findet und Unternehmen dazu bringt und dabei unterstiitzt,
sich mit dem unbestreitbar sehr wichtigen Thema der Informationssicherheit auseinanderzusetzen.

Die Ergebnisse dieser Studie sollen als Diskussionsbasis dienen und Bewusstsein bzw. Interesse fiir das
Thema der Informationssicherheit schaffen. Aulerdem konnte diese Arbeit auch als Basis oder Grundla-
ge fiir Folgestudien in diesem Bereich genutzt werden, da genaue und aktuelle Informationen zur Infor-
mationssicherheitssituation in Unternehmen (auf denen aufbauend Unternehmen etwa Mallnahmen oder

Strategien ableiten konnen), trotz der hohen Bedeutung dieses Themas, sehr oft Mangelware sind.
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1. Einleitung

1.3. Forschungsleitende Fragestellungen

Im Rahmen meiner Studie zur Informationssicherheit in deutschen, Schweizer und dsterreichischen Un-
ternehmen und Organisationen soll ein Uberblick iiber dieses Thema gegeben und folgende Fragen be-

handelt werden:

* Wie ist das Bewusstsein in deutschen, Schweizer und osterreichischen Unternehmen und Orga-
nisationen in Bezug zur Informationssicherheit, was ist deren Stellenwert und wie lédsst sich die

derzeitige Situation beschreiben?

* Welche technischen und organisatorischen Mafinahmen werden von Unternehmen und Organisa-

tionen im Bezug zur Informationssicherheit getroffen?

* Gibt es ldnderabhingig grole Unterschiede beziiglich Stellenwert und Aufstellung in Bezug zur

Informationssicherheit zwischen Unternehmen in Osterreich, Deutschland und der Schweiz?

Diese Fragen bilden die Grundlage der durchgefiihrten Arbeit und des erstellten Fragebogens. Sie werden

in Kapitel .4 behandelt.

1.4. Hypothesen

Zu Beginn der Arbeit wurden nach einer Literaturrecherche sowie aufbauend auf meiner vorigen Studie
folgende Hypothesen aufgestellt, die im Rahmen dieser Studie verifiziert werden sollen. Manche Hypo-
thesen wurden auch ausgehend von in der Informationssicherheits-Branche weit verbreiteten Annahmen
bzw. Feststellungen formuliert.
I Ein GroBteil der Unternehmen ist stark von der eigenen IT abhingig und sich dessen bewusst [1}, S.
42]. Generell geben groBe Unternehmen héufiger an, stark von der eigenen I'T abhéngig zu sein.

IT In einem GroBteil der Unternehmen gab es Vorfille im Bereich der Informationssicherheit [1, S.
33]. Unternehmen, die von Vorfillen betroffen waren, setzen haufiger und mehr technische und
organisatorische MaBinahmen ein. Die Betroffenheit von Vorfillen ist unabhédngig von der Unter-
nehmensgrofe.

III Malware, Hacking, Datenverluste, Fahrldssigkeit von Mitarbeitern und physischer Diebstahl werden
von Unternehmen als Hauptrisiken/Bedrohung in Bezug zur Informationssicherheit angesehen [[1,
S. 31].

IV Malware, Hacking und physischer Diebstahl gehoren zu den hiufigsten Vorfallsarten, von denen
Unternehmen betroffen sind [3]. Diese Vorfallsarten werden unabhéngig von Unternehmensgrofie

und Land am héufigsten genannt.
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1. Einleitung

\Y%

VI

VII

Ein Grofteil der Unternahmen war von aktuellen Sicherheitsliicken wie Heartbleed oder Shell Shock
betroffen [4], wobei dies jedoch grofSe Unternehmen hiufiger angeben.

Die wichtigsten Beweggriinde fiir I'T-/Informationssicherheit sind gesetzliche Vorgaben und Com-
pliance, die Vermeidung von Datenverlusten oder Verfilschungen sowie die Sicherstellung der Sta-
bilitdt des Betriebes. Gesetzliche Vorgaben und Compliance werden 6fter von groen Unternehmen
als Grund fiir Informationssicherheit genannt [1, S. 26ff].

Ein Grofiteil der Unternahmen setzt Open Source Software ein. Die meisten vertrauen Open Sour-
ce Software und unternehmen keine weiteren Schritte, um die Fehlerfreiheit/Qualitat/Korrektheit/

Zuverldssigkeit der Open Source Software zu {iberpriifen.

VIII Nach dem NSA Skandal gibt es groBeres Interesse fiir IT Made in Austria/Germany/Switzerland/

IX

XI

XII

Europe [5, S. 32]. Dies gilt insbesondere fiir Unternehmen aus Deutschland. Fiir kleine Firmen ist
dieses Thema nicht sehr bedeutend.

Der NSA Skandal fiihrt zu groerer Vorsicht bei der Nutzung von Cloud Services und zu einer
verstdrkten Nutzung bzw. Nachfrage von heimischen/europdischen Anbietern [6, S. 29ff].
Insbesondere in kleinen Unternehmen ist die Nutzung von Standards/Empfehlungen im Bereich der
Informationssicherheit nicht sehr weit verbreitet.

Cyber Versicherungen sind (noch) nicht sehr verbreitet [[7, S. 62]. Hauptsédchlich interessieren sich
grofle Unternehmen, die sich der eigenen Abhéngigkeit von der IT bewusst sind und deren techni-
sche und organisatorische SicherheitsmaBnahmen bereits gut aufgestellt sind, hierfiir.

APT sind zwar ein Thema, aber nicht die ,,vorrangige* Vorfallsart. Nur wenige Unternehmen geben

an, im letzten Jahr Ziel eines APT gewesen zu sein [8, S. 5] [9} S. 11].

XII Grundlegende wichtige technische Sicherheitsmanahmen (wie Firewalls, Virenschutz, VPNs oder

Backupsoftware) sind beinahe durchgéingig vorhanden, wihrend sich aber in Bezug auf weiterrei-
chende oder speziellere Systeme (Vulnerability Management Tools, DLP, IDS/IPS, WAF etc.) ein
gespaltenes Bild zeigt [[1, S. 39f].

XIV In Bezug auf organisatorische MaBBnahmen werden insbesondere die Themen Spam & Antivirus,

Backup und Wiederherstellung, Identitéts- und Zugriffsmanagement sowie die physische Sicherheit
oft behandelt. Aufwindige und umfangreiche MaBlnahmen wie der Betrieb eines ISMS, eines IKS
oder eines firmeneigenen CERTs werden hauptsédchlich von grolen Unternehmen umgesetzt [[1, S.

4111].

XV Die technische Aufstellung der Unternehmen ist oft besser als die organisatorische [[7, S. 74]. Viele

organisatorische Mainahmen werden erst in gro3en Unternehmen eingesetzt.

Philipp Reisinger, BSc 4



1. Einleitung

XVI KMU sind insbesondere in Bezug auf organisatorisch Sicherheitsmainahmen schlechter aufgestellt

als grofle Unternehmen [[10} S. 6ff].

Auf die Hypothesen wird in Kapitel 4.3 eingegangen.

1.5. Definition Informationssicherheit

Da der Begriff der Informationssicherheit in dieser Studie von hoher Bedeutung ist und oft verwendet
wird, soll er hier definiert und beschrieben werden.

Laut Begriffsdefinition des ISO 27000 Standard, welcher (zumindest in Europa) im Bereich der Infor-
mationssicherheit einer der am weitest verbreiteten Standards zum Thema Implementierung und Betrieb
eines Informationssicherheitsmanagementsystems (ISMS) ist, beschiftigt sich die Informationssicher-
heit mit der ,,Aufrechterhaltung der Vertraulichkeit, Integritdt und Verfiigbarkeit von Informationen*
[L1} S. 4], wobei neben diesen Grundeigenschaften ebenfalls ,,andere Eigenschaften wie Authentizitét,
Zurechenbarkeit, Nicht-Abstreitbarkeit und Verlésslichkeit™ [[L1} S. 4] beriicksichtigt werden konnen.
Unter Vertraulichkeit wird verstanden, dass Informationen nicht fiir unautorisierte Individuen, Prozesse
oder Entitdten zuginglich gemacht oder veroffentlicht werden [[11} S. 2].

Unter Integritit wird die Genauigkeit bzw. Richtigkeit sowie Exaktheit und Vollstindigkeit von Infor-
mationen verstanden. Das bedeutet, dass Informationen, Applikationen oder Systeme nicht unberechtigt
verdndert oder modifiziert werden konnen beziehungsweise jegliche Verdnderung bei deren Benutzung
erkannt werden kann und nachvollziehbar ist [[11, S. 5].

Verfiigbarkeit bedeutet, dass Informationen, Applikationen und Systeme im Bedarfsfall fiir eine autori-
sierte Entitdt uneingeschriankt zur Verfiigung stehen miissen [11} S. 2].

Informationen sind laut ISO 27002:2008 Vermogenswerte, welche wertvoll fiir eine Organisation sind
und daher in geeigneter Weise geschiitzt werden miissen. Dies wird dadurch erklirt, dass insbesonde-
re durch die steigende Vernetzung und umfassenden Nutzung der IT im alltdglichen Geschiftsbetrieb
die Abhingigkeit von diesen Ressourcen stetig steigt [12, S. 8]. Weiters wird in ISO 27002:2008 erldu-
tert, dass ,,Informationen [...] in vielen verschiedenen Formen vorliegen [konnen, d. Verf]. Sie konnen
auf Papier gedruckt oder geschrieben, elektronisch gespeichert, per Post oder auf elektronischem Wege
tibermittelt, in Filmen gezeigt oder in Gespriachen miindlich weitergegeben werden* [12, S. 8]. ,,Unab-
hiingig davon, in welcher Form die Informationen vorliegen und welche Hilfsmittel zu ihrer gemeinsa-
men Nutzung oder Speicherung angewendet werden® [12} S. 8], sollen sie immer angemessen geschiitzt
sein, um ,,einen kontinuierlichen Geschéftsbetrieb sicherzustellen [und, d. Verf.] Geschiftsrisiken auf ein

[angemessenes, d. Verf] Mindestmal} zu reduzieren® [[12, S. 8] [Ll, S. 2f].
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1. Einleitung

Im ISO 27002:2008 Standard wird beschrieben, dass ,,Informationssicherheit [...] durch die Implemen-
tierung einer Reihe geeigneter [technischer und organisatorischer, d. Verf] MaBBnahmen erreicht™ [[12,
S. 8] bzw. ermoglicht werden kann, wobei zu diesen etwa ,,Politiken [bzw. Richtlinien, d. Verf.] und
Anweisungen, Prozesse, Verfahren, Organisationsstrukturen sowie Hard- und Softwarefunktionen geho-
ren” [12, S. 8]. AuBerdem miissen diese MaBlnahmen ,,festgelegt, umgesetzt, iiberwacht, tiberpriift und
bei Bedarf verbessert werden, um sicherzustellen, dass die jeweiligen Sicherheits- und Geschiftsziele
der Organisation erreicht” [12, S. 8] werden konnen [, S. 2f]. Dies ist die Hauptaufgabe, welche im
Rahmen des Betriebs eines Informationssicherheitsmanagementsystems (ISMS) zu erfiillen ist.

Die Informationssicherheit umfasst viele unterschiedliche Bereiche und Themengebiete. Neben diversen
technischen Aspekte sind auch organisatorische Aspekte wie etwa die personelle Sicherheit, die physi-
sche und umgebungsbezogene Sicherheit, das Informationssicherheits-Risikomanagement, das Manage-
ment der Zusammenarbeit mit externen Dienstleistern und Lieferanten sowie die Notfallplanung (bzw.
das betriebliche Kontinuitdtsmanagement) sowie die Einhaltung von gesetzlichen und vertraglichen Ver-
pflichtungen (Compliance) von grofler Bedeutung [1, S. 2f]. Auch bei vorrangig technisch anmuten-
den Themen sind immer gewisse organisatorische Gegebenheiten zu beriicksichtigen. So scheint etwa
die Netzwerksicherheit zwar ein technisches Thema zu sein, doch miissen auch hier organisatorische
Aspekte wie Pflichten und Verantwortlichkeiten, Dokumentationsanforderungen und Vorgehensweisen,

Intervalle von Priifaktivitdten, Richtlinien etc. geklart werden.

1.5.1. Unterschied IT-Security, Informationssicherheit und Cybersecurity

Wie in der obigen Beschreibung und Definition deutlich wird, kann der Begriff der Informationssicher-
heit als sehr weitreichend und umfassender verstanden werden. Im Gegensatz hierzu ist der Begriff der
I'T-Sicherheit meist eher technischer Natur. Grundsitzlich werden beiden Begriffe jedoch relativ oft syn-
onym verwendet und eine genaue Abgrenzung ist mitunter kaum moglich. Der unterschiedliche Umfang
bzw. Geltungsbereich der beiden Begriffe wird in Abbildung|[I.T]ersichtlich.

Ein weiterer Begriff, der in der letzten Zeit immer mehr an Popularitit gewinnt, ist ,,Cybersecurity®,
wobei sich diese wiederum sehr stark mit dem Begriff der Informationssicherheit iiberschneidet. Von
vielen wird ,,Cybersecurity* als Teilbereich der Informationssicherheit gesehen, der sich hauptsichlich
mit der Sicherheit im Bezug auf Internet-bezogene Themen befasst, [[14, o. S.] [15 o. S.] und bei der
die gleichen bzw. dhnliche Themenbereiche im Fokus liegen. Grundsitzlich werden auch diese beide

Begriffe relativ oft synonym verwendet. In Abbildung|1.2|wird die Uberlappung der Begriffe dargestellt.
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1. Einleitung

Unternehmenssicherheit

Informationssicherheit

IT-Sicherheit

Abbildung 1.1.: Unterschied IT- und Informationssicherheit [13} S. 7]

Cyber Security

Anything Security-Related in
the Cyber Realm

Abbildung 1.2.: Unterschied Cyber- und Informationssicherheit [15} o. S.]

1.6. Aufbau dieser Arbeit

In dem auf die Einleitung folgenden Kapitel 2| wird ein kurzer Uberblick iiber wichtige weltweite und
nationale Studien, die sich mit dem Thema Informationssicherheit befassen, gegeben. Aulerdem wird
vertiefend auf einige deutsche und Osterreichische Studien in diesem Gebiet eingegangen.

Im Kapitel 3] wird auf die Methodik dieser Studie eingegangen. Aulerdem werden der Aufbau und die
Themengebiete der eigenen Studie, die Entwicklung und die Inhalte des Fragebogens sowie die Durch-
fiihrung der Umfrage selbst beschrieben. Aulerdem werden zu einigen Themen des Fragebogens vertie-

fende Informationen geliefert.
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1. Einleitung

Im Kapitel 4| folgt die Darstellung, Auswertung und Interpretation der Ergebnisse der Umfrage. Hierbei
wird auf das Teilnehmerfeld und die einzelnen Fragen & Themengebiete eingegangen und es werden
die in der Einleitung vorgestellten Hypothesen behandelt. AuBerdem wird auf Faktoren, welche sich auf
die Aussagekraft dieser Studie (und Studien im Allgemeinen) auswirken und diese beschrinken konnen,
aufmerksam gemacht.

Im abschlieBenden Kapitel [5| befindet sich die Schlussfolgerung mit einer Zusammenfassung der wich-
tigsten Ergebnisse und es werden Empfehlungen fiir mogliche weiterfithrende Studien gegeben. Au-
Berdem werden kurz einige eigene Erfahrungen beziiglich der Erstellung und Durchfithrung der Studie
sowie Riickmeldungen von Teilnehmerinnen und Teilnehmern vorgestellt.

Im Anhang [A]sind der gesamte Fragebogen der Umfrage inklusive aller Fragen und Begleittexte (A.T)

sowie alle Detailergebnisse der einzelnen Fragen (A.3) ersichtlich.
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2. Ubersicht Informationssicherheits-Studien

Im folgenden Kapitel wird ein Uberblick iiber einige weltweite und nationale Studien gegeben, die das
Thema der Informationssicherheit in Unternehmen behandeln. Der Schwerpunkt hierbei wird auf Studien

aus Deutschland und Osterreich gelegt.

2.1. Weltweite Studien

Weltweit gibt es mehrere Studien, die sich mit dem Thema der Informationssicherheit in Unternehmen

beschiftigen. Einige der bekanntesten aktuellen Studien sind:
* Information Week: Strategic Security Survey 2014 [[16, S. 1ff]

Die Strategic Security Survey 2014 von Information Week [[16, S. 1ff] wurde in iiber 500 nordamerika-
nischen Unternehmen durchgefiihrt und behandelt diverse Themen (Sicherheitsvorfille, direkt gezielte
Angriffe, Sicherheitsausgaben, niitzlichste/wirksamste Sicherheitsmainahmen, eingesetzte Sicherheits-
produkte, Gefahren, Cloud Computing Risiken etc.) gut und ausfiihrlich. Es gibt viele Statistiken und

einen ausfiihrlichen Begleittext.
* Ernst & Young: Global Information Security Survey 2014 [17, S. 1ff]

In der Global Information Security Survey 2014 von Ernst & Young [17, S. 1ff] gibt es zu Beginn
einige Fragen zu Themen wie Gefahren und Schwachstellen, die von ungefihr 1800 Teilnehmern in iiber
60 Liandern beantwortet wurden. Im folgenden Kapitel werden drei Stufen mit Schritten, welche die
Verbesserung des Reifegrads des Unternehmens in Bezug auf Cybersecurity zum Ziel haben, behandelt
und immer wieder diverse Ergebnisse der Befragung eingebaut. Es werden nicht so viele Themen wie in

der Strategic Security Survey behandelt und die Aufbereitung ist nicht ganz so iibersichtlich.
» Kaspersky: IT Security Risks Survey 2014 [9, S. 1ff]

Bei der IT Security Risks Survey 2014 von Kaspersky [9} S. 1ff] wurden 3900 Unternehmen in 27 Lin-
dern befragt. Zu Beginn werden Hauptaufgaben der Sicherheitsabteilung abgefragt, wihrend danach auf
das Thema Sicherheitsmainahmen sowie ausfiihrlich auf externe und interne Bedrohungen eingegangen
wird. Auch die Kosten von Sicherheitsvorfillen werden kurz behandelt, wobei viele andere wichtige

Themen ausgelassen werden.
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2. Ubersicht Informationssicherheits-Studien

* PWC,CIO Magazine, CSO Magazine: Global State of Information Security Survey 2015 [18| S.
1ff]

Die von PWC durchgefiihrte Global State of Information Security Survey 2015 [[18, S. 1{f] ist eine duBerst
umfangreiche Studie in knapp 9.700 Unternehmen auf allen Kontinenten. Besonders bemerkenswert ist,
dass die Daten nach Region, Industrie und Unternehmensgrée im Internet [[19 S. 1ff] aufbereitet sind
und gefiltert werden konnen. Behandelte Themen sind unter anderem Héufigkeit, Quellen, Kosten und
Auswirkungen von Sicherheitsvorfillen, Sicherheitsausgaben und Entwicklung dieser sowie Sicherheits-
mafBnahmen in Bezug auf Privention, Erkennung, Reaktion und Schutz.

Das Computer Security Institute (CSI), das regelméBig eine umfangreiche Studie verdffentlichte ([20, S.
1ff]), existiert anscheinend nicht mehr und auch Deloitte, welches regelméBig Informationssicherheits
Studien verdffentlichte, hat seit 2013 ([21), S. 1ff]) keine globale Studie mehr durchgefiihrt.

Es gibt auch diverse regelméBig erscheinende Reports von Antiviren-Herstellern wie etwa Symantec (In-
ternet Security Threat Report) und McAffee Labs (Threats Report) oder anderen Firmen wie FireEye
(Threat Report und M-Trends), IBM (X-Force Threat Intelligence) oder Trustwave (Global Security Re-
port). In diesen werden interessante Teilaspekte der Informationssicherheit wie etwa aktuelle Malware,
Gefahren im Internet, Datenlecks und Vorfille in Firmen etc. angesprochen, doch das Thema der Infor-
mationssicherheit wird nicht ganzheitlich behandelt, da diese Reports einen etwas anderen, meist engeren
Fokus haben.

Zwei Studien, die sich intensiv mit dem Thema Datenlecks und Vorfille beschéftigen, sind die regelma-
Big von dem unabhéngigen Forschungsinstitut Ponemon veréffentlichte Studie 2015 Cost of Data Breach
Study [22}, S. 1f] sowie der von dem US-amerikanischen Telekommunikationsunternehmen Verizon er-
stellte, sehr umfangreiche 2015 Data Breach Investigation Report [23| S. 1ff].

Da der Fokus dieser Arbeit die Informationssicherheit in Deutschland, Osterreich und der Schweiz ist,

werden die weltweiten Studien hier nicht ndher beschrieben.

2.2. Studien in Osterreich

Es gibt nur wenige Studien zum Thema Informationssicherheit in Unternehmen, welche spezifisch auf
den Standort Osterreich beschriinkt sind. Folgende drei, mittlerweile etwas alte Studien sind in meiner
Bachelorarbeit beschrieben [1, S. 12-16]. Zusammenfassend ldsst sich allerdings festhalten, dass diese
Studien nur mehr eine begrenzte Aussagekraft fiir den Standort Osterreich besitzen und auBerdem die

letzten beiden nicht frei verfiigbar sind.

» L.I. Kurki Diplomarbeit: Informationssicherheit in dsterreichischen klein- und mittelstindischen

Unternehmen, [24, S. 1ff]
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* Technische Universitdt Wien und Universitidt Wien: DAMON - Monitoring zur Datensicherheit in

Osterreich, [25] S. 1ff]

 ASF: IT-Security in Osterreich, [26} S. 1ff]

Es konnte abgesehen von der im Rahmen meiner Bachelorarbeit durchgefiihrten Studie nur eine weitere

Informationssicherheits-Studie fiir Osterreich gefunden werden.

2.2.1. Informationssicherheit in Osterreich - Eine Studie zur

Informationssicherheit in 6sterreichischen Unternehmen 2013

Diese Studie wurde von mir im Rahmen meiner Bachelorarbeit durchgefiihrt. In einer Online-Umfrage
mit 19 fachspezifischen Fragen wurden 47 Teilnehmerinnen und Teilnehmer zur Informationssicherheits-
situation in ihrem Unternehmen befragt. Die behandelten Themen waren die Ausgangsbasis fiir die in
dieser Arbeit durchgefiihrte Umfrage.

Die Hauptergebnisse waren, dass ,,sich das Thema Informationssicherheit grundsitzlich durchaus im
Blick der meisten Unternehmen befindet und sich eine grole Mehrheit der Befragten der Wichtigkeit
von korrekten Daten und Informationen sowie der Abhingigkeit von der eigenen IT bewusst ist* [1}, S.
3] und ,,beziiglich technischer und organisatorischer Malnahmen zusammengefasst werden kann, dass
grundlegende MaBnahmen wie Firewalls, Virenschutz, Backup- und Wiederherstellungsprozeduren so-
wie Patch- und Update- oder Identitéts- und Zugriffsmanagement beinahe durchgiingig vorhanden sind,
wobei sich aber in Bezug auf weitreichende oder speziellere Systeme und MaBnahmen, sowie deren
Qualitit, ein differenzierteres Bild zeigt* [[1, S. 3].

Der Hauptkritikpunkt an dieser Studie war die relativ geringe Anzahl an Beantwortungen, wodurch die

Aussagekraft stark vermindert wurde.

2.2.2. Cyber Security Fitness Index Austria

Die Studie ,,Cyber Security Fitness Index Austria®* wurde 2014 durch das Kuratorium Sicheres Oster-
reich (KSO) und einige Partner erstellt. In ihr wurde versucht ein Kennzahlensystem zu entwickeln, um
,,die unternehmerische Cybersicherheitsvorsorge Osterreichischer Betreiber der kritischen Infrastruktur
zu bewerten‘ [27,, S. 4]. Die Vorgehensweise basiert auf dem Ansatz der Balanced Scorecard (BSC) tiber
den die Aufstellung der Unternehmen in 4 selbst definierten Dimensionen (Business Value, Security Pro-
cess, Security Ambition und Resilience) beschrieben werden soll. Fiir diese Dimensionen wurden iiber
knapp 100 ,,Indikatoren* (basierend auf der Beantwortung diverser Fragen) Index Werte berechnet. In

den 4 Dimensionen wurden jeweils passende Fragen zu Themen wie IS-Richtlinien, ISMS, Change und
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Patch Management, Notfallplanung, Vorfille, Verfiigbarkeit, sichere Softwareentwicklung, Audits und
Sicherheitsanalysen etc. gestellt [27), S. 25f].

Fiir den Cyber Security Fitness Index Austria wurden 30 osterreichische Unternehmen aus dem Bereich
kritische Infrastruktur (IKT-Sektor, Energieversorgung, Transportsektor, Bankensektor, Gesundheitssek-
tor) befragt. Die Befragung erfolgte in personlichen Interviews mit den jeweils fiir die Informationssi-
cherheit verantwortlichen Personen [27, S. 4].

Als Ergebnis wird festgehalten, dass die ,,unternehmerische Cybersicherheitsvorsorge in den untersuch-
ten kritischen Infrastruktursektoren generell einen hohen Reifegrad erreicht hat™ [27, S. 5] und die fiir
die vier Dimensionen aggregierten Einzelwerte sehr nahe beieinander liegen. Nichtsdestotrotz wird auch
Handlungsbedarf aufgezeigt, der ,,insbesondere bei prozess- und organisationsiibergreifenden Vernet-
zungsaspekten [...] sowie der Ermittlung der Abhéngigkeiten zwischen kritischen Prozessen bzw. Ser-
vices; der Vermittlung der Inhalte der unternehmerischen Cybersicherheitsvorsorge vor allem gegeniiber
Vertragspartnern und dem Senior Management; dem regelmissigen Test von Notfallplinen in Ubungen
sowie der Entwicklung geeigneter Fiihrungskenngrossen, die qualifizierte Aussagen iiber den Nutzen
und die Kosten der MaBBnahmen im Bereich der Cybersicherheitsvorsorge erlauben* [27, S. 5] besteht.
Zum Cyber Security Fitness Index Austria ist anzumerken, dass lediglich eine kurze Zusammenfassung
der wichtigsten Ergebnisse frei verfligbar ist und er eine sehr starke Fokussierung auf die Ermittlung
der Index Werte legt. Bei den meisten Fragen sind Skalen von 1-5 hinterlegt, iiber die die Unternehmen
angeben sollen, wie sehr gewisse Aussagen zutreffen. Diese Werte wurden dann aggregiert und zu einem
Index Wert zusammengerechnet (zuerst fiir die 4 Dimensionen und dann zu einem Gesamt Index). Es ist
anzumerken, dass diese Frageart (Bewertung auf Skala 1-5) zu einer gewissen Unschérfe fithren kann, da
z.B. bei der Frage nach Qualitit oder Haufigkeit einer Malnahme unterschiedliche Personen unter ,,sehr
gut* bzw. ,,sehr hiufig” etwas Verschiedenes verstehen (dies kann nur bedingt durch den Interviewer/die
Interviewerin ausgeglichen werden). Unter Beriicksichtigung der Absicht einen Index Wert zu errechnen
ist diese Art der Fragestellung jedoch notwendig.

Im Vergleich zu anderen Informationssicherheits-Studien ist es sehr auffillig, dass in der gesamten Aus-
wertung nur iiber die Berechnung von Index Werten vorgegangen wird und es keine prozentuellen Aus-
wertungen, wie viele % der Unternehmen gewisse MaBBnahmen ergriffen haben oder bestimmte Fragen
wie beantwortet haben, gibt (etwa: X% der Unternehmen antworteten eine gewisse Mafinahme imple-
mentiert zu haben oder von Vorfillen betroffen gewesen zu sein). AuBlerdem wird lediglich der IKT

Sektor abgedeckt, wodurch die Aussagekraft fiir ,,normale” Unternehmen nur sehr begrenzt ist.
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KMU Cyber Security Monitor

Im Rahmen des Cyber Security Fitness Index Austria wurde ein Fragebogen fiir einen KMU Cyber Se-
curity Monitor erarbeitet. Hierbei wurden auf Basis telefonischer Interviews insgesamt 478 KMU in
Osterreich zu IT-Nutzung und Cybersicherheit befragt, wobei diverse Fragen zu Gefahren, Sicherheits-
maBnahmen, im Unternehmensalltag genutzten elektronischen Diensten etc. gestellt wurden [27, S. 6].
Beziiglich Gefahren wird beschrieben, dass ,,SPAM, Schadsoftware und Phishing [...] von der iiberwie-
genden Mehrheit der Antwortenden als grofite Gefahr interpretiert [werden, d. Verf.]* [27, S. 40f]. Es
wird erklart, dass sich diese Aussage mit der effektiven Gefdhrdung (bzw. tatsdchliche Vorféllen) der
Unternehmen deckt, da die meisten Befragten angaben, von SPAM-Mails (81%) bzw. Schadsoftware
(65 %) betroffen gewesen zu sein, wobei Phishing nur fiir eine Minderheit (30 %) ein Problem darstellte
[27, S. 6,S. 40f]. Richtigerweise wird aber darauf hingewiesen, dass Opfern gewisse verdeckte Angriffe
(wie Datendiebstahl oder Manipulationen) ,,oftmals gar nicht bewusst sind und sie beispielsweise erst
durch Dritte darauf hingewiesen werden,, [27, S. 6,S. 40f], wodurch die Zahlen zu Gefihrdungen und
Vorfillen vorsichtig zu interpretieren sind.

Zu Sicherheitsmallnahmen wird erklért, dass die ,,iiberwiegende Mehrheit der Befragten auf bewihrte
Mittel der Cybersicherheit wie Virenschutz, Spamfilter und Firewall setzt. Hinzu kommen regelmiBige
Softwareaktualisierungen, Patches sowie Passwortschutz* [27, S. 41]. Andere MaBBnahmen, etwa in Be-
zug auf die Netzwerkiiberwachung und -sicherheit (IDS, IPS, URL-Filtering, Penetration Testing, VPNs
etc.) spielten bei den befragten Unternehmen jedoch kaum eine Rolle.

Der KMU Cyber Security Monitor wird nur als kleiner Teil im Abschlussbericht zum Cyber Security
Fitness Index Austria behandelt und ist nicht frei verfiigbar. Der Fragebogen des KMU Cyber Security
Monitor ist allerdings im Anhang enthalten und es fillt auf, dass in der relativ kurz gehaltenen Auswer-

tung (knapp 7 Seiten) nicht alle der gestellten Fragen behandelt wurden.

2.3. Studien in Deutschland

Im Vergleich zu Osterreich konnten in Deutschland mehrere aktuelle Studien zum Thema Informations-

sicherheit gefunden werden.

2.3.1. Cyber-Sicherheits-Umfrage 2014

Die Cyber-Sicherheits-Umfrage 2014 wurde vom BSI durchgefiihrt. In ihr wurden 257 deutsche Unter-
nehmen mit Schwerpunkt auf das Thema Cyber-Angriffe befragt [8, S. 1ff]. Weiters wurden Fragen zu
Sicherheitsbudget und umgesetzten Sicherheitsmafinahmen sowie zum Einsatz und der Verbreitung von

verschiedenen Betriebssystemen gestellt.
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Eine knappe Mehrheit von 56% der Befragten gab an, in den letzten drei Jahren bereits Ziel von Cyber-
Angriffen gewesen zu sein, wobei diese in wenigstens einem Drittel der Fille der Angriff erfolgreich wa-
ren [8, S. 3f]. Die am héufigsten genannten Angriffe waren gezielte und ungezielte Malware-Infektionen
sowie DDOS Angriffe auf den Internetauftritt [8, S. 5]. 38,5% der Befragten gaben an iiberhaupt (belie-
biger Zeitraum) schon einmal von einem erfolgreichen Cyber-Angriff betroffen gewesen zu sein [8, S.
6].

Als héaufigste Sicherheitsmafnahmen werden die Absicherung von Netziibergidngen (Sicherheitsgate-
ways, Firewall usw.), zentrale und dezentrale Abwehr von Schadprogrammen (Scan am Client + Server
sowie Sicherheitsgateway und Mail), Segmentierung von Netzen sowie Minimierung von Netziibergén-
gen und Patchmanagement genannt [8| S. 16].

Interessant beim Einsatz von Betriebssystemen war, dass lediglich 35% der Organisationen angaben,
Windows XP gar nicht einzusetzen. Zusitzlich zu 24,1% keine Angabe gaben 31,5% an, in einem ,,ge-
ringen® Umfang (bis zu 25% der Systeme) noch auf Windows XP zu setzen [§&], S. 18].

Die Ergebnisse der BSI Cyber-Sicherheits-Umfrage sind frei verfiigbar. Das Dokument ist jedoch sehr
schlicht gehalten und es gibt kaum erkldarenden Begleittexte oder Grafiken. In Bezug auf Angriffe und
Vorfille werden sehr gute Informationen geliefert. Im Vergleich zu umfangreichen Informationssicherheits-

Studien werden allerdings nur relativ wenige Themen behandelt.

2.3.2. Bitkom-Umfrage 2015

In einer Studie des Digitalverbands BITKOM wurden Geschiftsfithrer und Sicherheitsverantwortliche
von 1.074 Unternehmen reprisentativ befragt. Eines der wichtigsten Ergebnisse ist, dass gut die Hélfte
(51 Prozent) aller Unternehmen in Deutschland in den vergangenen zwei Jahren von digitaler Wirt-
schaftsspionage, Sabotage oder Datendiebstahl betroffen gewesen ist, wobei weitere 28 Prozent vermu-
teten, dass es auch bei ihnen zu einem solchen Vorfall gekommen sein konnte [28] o. S.].

Es wird beschrieben, dass ,,das am hiufigsten auftretende Delikt der Diebstahl von I'T- und Kommunika-
tionsgeriten ist: In 28 Prozent der befragten Unternehmen sind in den letzten zwei Jahren zum Beispiel
Computer, Smartphones oder Tablets gestohlen worden. Fast ein Fiinftel (19 Prozent) registrierten Fille
von Social Engineering. [..] 17 Prozent der befragten Unternehmen berichten vom Diebstahl sensibler
elektronischer Dokumente bzw. Daten und 16 Prozent von Sabotage ihrer IT-Systeme oder Betriebsab-
laufe. Bei 8 Prozent der Unternehmen ist die elektronische Kommunikation ausgespdht worden* |28, o.
S.].

Zu Tétern wird festgehalten, dass ,,nach den Ergebnissen der Umfrage vor allem aktuelle oder ehemalige

Mitarbeiter als Téter in Erscheinung treten. Gut die Hélfte (52 Prozent) der betroffenen Unternehmen
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gibt diesen Personenkreis an. [...] Die zweite grofle Tétergruppe mit 39 Prozent umfasst das unterneh-
merische Umfeld, bestehend aus Wettbewerbern, Lieferanten, Dienstleistern und Kunden. 17 Prozent
nennen Hobby-Hacker als Téter. 11 Prozent sind Opfer organisierter Bandenkriminalitit geworden und
3 Prozent standen im Visier auslidndischer Geheimdienste. Bei 18 Prozent ist der Téterkreis unbekannt*
[28, o. S.].

Ein Artikel mit den Ergebnissen der BITKOM-Umfrage ist frei verfiigbar. Auerdem werden in einem
Dokument Grafiken und Statistiken zur Verfiigung gestellt. In Bezug auf Angriffe und Vorfille werden
sehr gute Informationen geliefert. Im Vergleich zu umfangreichen Informationssicherheits-Studien wer-

den allerdings ebenfalls nur relativ wenige Themen behandelt.

2.3.3. IT-Sicherheit und Datenschutz 2015

Bei der von der NIFIS (Nationale Initiative fiir Informations- und Internet-Sicherheit) durchgefiihrten
Studie wurden 100 deutsche Fach- und Fiihrungskrifte personlich befragt [29] S. 1ff].

In dieser Studie wird nicht detailliert auf die Sicherheitssituation in Unternehmen selbst eingegangen,
sondern es wird die Meinung zu Themen wie den Trends im Bereich Informations- und I'T-Sicherheit
2015, Entwicklung der Ausgaben fiir IT-Sicherheit, Mehrwert, I'T-Risiken und Sicherheitsaspekte beim
Cloud Computing, der Schutz vor Spihattacken, Richtlinien und BYOD abgefragt.

Eines der Ergebnisse ist, dass ,,der Bedarf an IT-Sicherheitstechnologie auch in den néchsten Jahren
weiter stark wachsen [wird. So, d. Verf.] [...] geht fast die Hélfte der Unternehmen (45 Prozent) von
einer Verdopplung der Ausgaben fiir I'T-Sicherheit und Datenschutz bis 2020 aus. In der Vorgiingerstudie
fiir das Jahr 2014 waren es noch 34 Prozent“ [29, S. 7].

Eine Zusammenfassung der wichtigsten Ergebnisse ist frei verfiigbar. Da in den Fragen aber nicht de-
tailliert auf die Sicherheitssituation in Unternehmen selbst eingegangen wird (getroffene Maflnahmen,

Stellenwert der Informationssicherheit, Vorfille etc.), sind die Ergebnisse nur bedingt nutzbar.

2.3.4. Studie: Industriespionage 2014

Die Studie: Industriespionage 2014 wurde von Corporate Trust durchgefiihrt [7, S. 1ff]. In ihr wurden
530 Unternehmen in Deutschland und Osterreich befragt. Der Schwerpunkt dieser Studie sind Spiona-
geangriffe (Industriespionage). Da diese jedoch oft auf die IT abzielen, werden in der Umfrage auch
diverse Informationssicherheitsthemen behandelt.

Zum Thema Spionage wird festgehalten, dass ,,jedes zweite Unternehmen in den vergangenen beiden
Jahren einen Spionageangriff oder Verdachtsfall zu beklagen [hatte, d. Verf.]. Konkret waren 26,9 Prozent
in Deutschland und 27 Prozent in Osterreich von einem konkreten Vorfall betroffen. Weitere 27,4 Prozent

(Deutschland) bzw. 19,5 Prozent (Osterreich) hatten zumindest einen Verdachtsfall“ [[7, S. 8].
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Zu Angriffsform wird beschrieben, dass ,,sich die Téater aktuell immer mehr auf elektronische Angriffe
zu fokussieren scheinen. 49,6 Prozent der Unternehmen in Deutschland und 41,8 Prozent der Osterrei-
chischen Firmen gaben an, dass Hackerangriffe auf EDV-Systeme und Gerite die hdufigste Form der
Spionage war. An zweiter Stelle lag [...] das Abhoren bzw. Abfangen von elektronischer Kommunika-
tion. In Deutschland konnte bei 41,1 Prozent der Fille ein solcher Datenzugriff festgestellt werden, in
Osterreich bei 40,0 Prozent. Social Engineering belegt in der Statistik in Deutschland nur noch den drit-
ten Platz (38,4 Prozent der Fille), in Osterreich gar nur den fiinften Platz (18,2 Prozent der Fille)“ [7, S.
9,S.25].

Weiters wird auf die Schiden durch Industriespionage, Téter und deren Herkunft sowie die Verbrei-
tung und der Wert von Cyber Versicherungen eingegangen. Eine grofe Frage behandelt auch das Thema
der im IKT-Bereich getroftenen Sicherheitsvorkehrungen, um sich gegen Spionage/Informationsabfluss
zu schiitzen. Hier sind Standard-Sicherheitsmanahmen wie die ,,Absicherung des internen Firmennetz-
werks gegen Angriffe von Auflen (z. B. durch Firewall etc.)* oder ,,Passwortschutz auf allen Geriten* am
verbreitetsten, wihrend Themen wie ,,Verschliisselter E-Mail-Verkehr®, ,,Sicherheitszertifizierung* oder
,,DLP* nur kaum Beachtung finden [7, S. 45]. Darauf folgend werden auch im Personal- und baulichen
Bereich getroffene MaBlnahmen beschrieben [7, S. 53ff].

In Bezug auf zukiinftige MaBBnahmen wir beschrieben, dass ,,nach wie vor [...] technische Maflnahmen
als am wichtigsten erachtet [werden, d. Verf.]. Beziiglich der Frage, welche Vorkehrungen die Unterneh-
men in Zukunft treffen wollen, um auf die Risiken durch Industriespionage vorbereitet zu sein, waren in
Deutschland 52,7 Prozent und in Osterreich 48,3 Prozent der genannten Maflnahmen technischer Natur*
[7, S. 75ff]. Bei den technischen Mafinahmen wurden die ,,Sicherung der Netzwerkinfrastruktur (Fire-
walls, IDS, IDP etc.),, sowie ,,strengere Regelungen bei den Zugriffs- und Zutrittsberechtigungen® als
die wichtigsten Themen angesehen.

Die Studie ist frei verfiigbar. Das Dokument enthélt ausfiihrliche Begleittexte und Grafiken. Es muss

jedoch festgehalten werden, dass Informationssicherheitsthemen nicht im Hauptfokus dieser Studie liegt.

2.3.5. Security-Bilanz Deutschland

Die Studie Security Bilanz Deutschland ist ein Gemeinschaftsprojekt von Techconsult und des Heise
Zeitschriften Verlags mit diversen Unternehmen und Organisationen wie etwa dem BSI, BITKOM oder
der TeleTrust. Sie wurde Anfang 2014 durchgefiihrt und an ihr nahmen 503 Unternehmen teil. Es ist
vorgesehen, die Studie jdhrlich zu wiederholen und seit Ende Juli 2015 ist eine neue Version verfiigbar

[30, S. 3, S. 27].
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Das ,,Ziel des Projektes ist, die Themen IT-Sicherheit und Informationssicherheit im Mittelstand umfas-
send zu betrachten. Zentrales Anliegen war dabei, mittelstdndische Unternehmen dabei zu unterstiitzen,
die eigene I'T- und Informationssicherheit zu verbessern [30, S. 3f]. Die Studie ,,liefert ein umfassendes
Gesamtbild, wie der deutsche Mittelstand hinsichtlich I'T- und Informationssicherheit aufgestellt ist* [30,
S. 3f].

Das Besondere an dieser Studie ist, dass die Studienergebnisse als Basis fiir einen Online-Self-Check
(Heise Security Consulter) genutzt werden, der Unternehmen bei der Standortbestimmung hinsichtlich
ihrer IT-Sicherheit unterstiitzen soll [30, S. 4f].

Der Fragebogen umfasste ca. 40 Fragen, wobei unter anderem folgende Themen:*

* Relevanz, Anforderungen und Umsetzung von IT- und Informationssicherheit in verschiedenen

Unternehmensbereichen

* MaBnahmen, Regelungen und Strategien zur I'T- und Informationssicherheit, untergliedert in vier

Ebenen:

Technische Ebene

Organisatorische Ebene

Rechtliche Ebene

Strategische Ebene
* Bedrohungslage, Ausfille und Handlungsbedarf im letzten Jahr

behandelt werden* [30, S. 6].

Interessant an der Befragung zu MaBnahmen ist, dass diese in Form eines ,,Relevanz-Umsetzungs-
Schema“ erhoben werden, wobei untersucht wird, ,,welche Malnahmen und Losungen [...] fiir die Un-
ternehmen wichtig sind und wie zufrieden die Unternehmen mit deren Umsetzung sind** [30, S. 5]. Dies
scheint eine sehr verniinftige Vorgehensweise zu sein, da unterschiedliche MaBnahmen fiir unterschied-
liche Unternehmen mehr oder weniger Sinn machen konnen und somit eine genauere Berechnung des
Index Werts ermdglicht wird. AuBlerdem konnte ebenfalls untersucht werden, welche Mallnahmen von
Unternehmen insgesamt ofter/seltener als relevant angesehen werden. Auch die Frage nach der Zufrie-
denheit mit der Umsetzung ist sehr gut, da somit erkannt werden kann, in welchen Bereichen und Maf3-
nahmen Unternehmen noch Defizite sehen.

In dem Bericht wird nun fiir unterschiedliche Branchen ein Sicherheitsindex berechnet. Es wird beschrie-
ben, dass ,,der Indexwert fiir das Sicherheitspotenzial [...] im Gesamtdurchschnitt 57 von 100 Punkten

[erreicht, d. Verf.]. Dieses Niveau zeigt deutlich, dass der Mittelstand noch weit von einer vollstandigen
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Beherrschung der relevanten Sicherheitsaspekte entfernt ist. Weiterhin offenbart sich, dass es deutliche
Unterschiede zwischen den Branchen gibt. So fiihrt die Industrie mit 60 Indexpunkten knapp vor den
Banken und Versicherungen mit 59 Punkten das Feld an. Die Dienstleister liegen mit 57 Punkten genau
im Durchschnitt. Offentliche Verwaltungen und Non-Profits liegen mit 54 Punkten drei Zihler unter dem
Schnitt, das Schlusslicht bildet der Handel mit nur 52 Punkten® [30} S. 7].

Es wird auch versucht einen Gefiahrdungsindex zu bilden, der iiber die von Unternehmen wahrgenom-
mene Bedrohung, sowie Unzufriedenheit oder Zufriedenheit mit der Umsetzung des eigenen Schutzes
berechnet werden soll [30, S. 8f].

Es folgt eine genaue Analyse der verschiedenen Ebenen, in der detailliert auf die Ergebnisse eingegangen
wird und in der sich deutlich zeigt, ,,dass die Performance auf technischer und rechtlicher Ebene deutlich
besser ausfillt, als auf organisatorischer oder strategischer Ebene* [30, S. 11ff].

In einem zweiten Bericht zu der Studie wird umfassend auf die Malnahmenumsetzung eingegangen,
wobei nicht mehr die Indices selbst im Fokus stehen [10, S. 11f]. In drei Kapiteln (,,Bedrohungsszenarien
- (subjektive) Relevanz und Einschitzung des aktuellen Schutzes®, ,,Umsetzung von IT- und Informati-
onssicherheit in Geschiftsbereichen®, ,,Umsetzung von I'T- und Informationssicherheit nach Handlungs-
feldern®) folgt eine genaue Aufarbeitung von wahrgenommenen Bedrohungen, der Qualitdt und dem
Grad der Umsetzung von IT- und Informationssicherheit in einzelnen Geschiftsbereichen (Marketing,
IT, Personalwesen, Vertrieb etc.) sowie der Umsetzung von IT- und Informationssicherheit auf techni-
scher, rechtlicher, strategischer und organisatorischer Ebene.

In der Managment Summary werden die wichtigsten Ergebnisse beschrieben. Es wird festgehalten, dass
“keines der genannten Bedrohungsszenarien von mehr als 40 Prozent aller befragten Unternehmen als
relevant erachtet wird* [10, S. 5f] und ,,dies nicht nur der deutliche Beleg eines gering ausgeprigtes Pro-
blembewusstseins ist, sondern es vielmehr eine vollige Fehleinschitzung der aktuellen Bedrohungslage,
sowie der Reichweite moglicher Konsequenzen erfolgreicher Cyber-Angriffe [dokumentiert, d. Verf.]*
[L1O, S. 5f].

Weiters wird erklirt, dass ,,in den Unternehmen [...] ein Umsetzungsgefille zwischen strategischen und
operativ titigen Arbeitsbereichen [besteht, d. Verf.]” [10, S. 5f], und ,,rund 60 Prozent der befragten
Unternehmen [...] in den Marketingabteilungen die groften Defizite [ausmachten, d. Verf.]* [10O, S. 15]
wobei mit geringem Abstand weitere operativ titige Abteilungen (Verkauf, Einkauf) folgten. Auch die
Umsetzung von SchutzmaB3nahmen in den strategisch titigen Geschéftsbereichen der Geschiftsleitung,
IT-Organisation und Finanzen/Controlling wurde nur leicht besser beurteilt [[10, S. 15].

Beziiglich der Umsetzung von IT- und Informationssicherheit auf technischer, rechtlicher, strategischer

und organisatorischer Ebene wird beschrieben: ,,
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- Die Umsetzung einfacher technischen Losungen, wie Anti-Viren und Anti-Malware Tools weist bereits
deutliche Defizite auf. Rund 60% der befragten Unternehmen muss somit ein ungeniigender Basisschutz
attestiert werden.

- Anspruchsvollere technische Losungen, wie Malnahmen und Lésungen zur Datenverschliisselung oder
sicheren Kollaboration, werden vom Grofteil der mittelstandischen Unternehmen gar nicht, oder unzu-
reichend umgesetzt. Mehr als die Hilfte der befragten Unternehmen haben massiven Nachholbedarf bei
der Umsetzung von Verschliisselungslosungen.

- Sehr anspruchsvolle Losungen, wie Unified Threat Managament, Intrusion Detection oder Data-Loss-
Prevention sind bei der Mehrzahl der Unternehmen gar nicht oder unzureichend umgesetzt.

- Organisatorische MaBBnahmen, wie die Klassifizierung von Daten und Prozessen, die Schulung von
Mitarbeitern sowie der Einsatz von Richtlinien und die Simulation von Ernstfallszenarien findet im tiber-
wiegenden Teil der befragten Unternehmen keine erfolgreichen Einsatz.

- Die rechtliche Absicherung, in Form der Definition von Zustindigkeiten und der Haftungsfragen im
Ernstfall, aber auch der Einsatz von Geheimhaltungsvereinbarungen weist in mindestens der Hilfte der
Unternehmen massive Defizite auf.

- Strategische MaBinahmen, wie die Festlegung einer unternehmensweiten I'T-Security-Strategie oder die
Abstimmung von Personal- und Budgetplanung auf den IT-Security-Bereich wird bei rund 60% der be-
fragten Unternehmen nicht hinreichend umgesetzt* [[10, S. 5f].

Diese Studie ist duferst umfassend und die verschiedenen Bereiche der Informationssicherheit werden
sehr gut abgedeckt. Eine Zusammenfassung der wichtigsten Ergebnisse ist frei verfiigbar. Nach einer
kostenlosen Registrierung ist auch der vollstidndige Bericht (zwei Teile) erhiltlich. Aufferdem soll aber-
mals auf den fiir Unternehmen kostenlos zur Verfiigung stehenden Online-Self-Check (Heise Security
Consulter) hingewiesen werden, der auf dieser Studie basierend die gleichen Themengebiete und Fragen

abdeckt und Unternehmen bei der Bestimmung des eigenen Sicherheitsniveaus unterstiitzen kann.

2.3.6. <kes>/Microsoft-Sicherheitsstudie 2014

Die <kes>/Microsoft-Sicherheitsstudie wird bereits seit iiber 20 Jahren von den beiden Hauptverantwort-
lichen Unternehmen <kes>, einer Fachzeitschrift fiir Informationssicherheit, und dem Softwarehersteller
Microsoft durchgefiihrt. Es handelt sich hierbei um eine sehr umfangreiche Studie zur Lage der Infor-
mationssicherheit im deutschsprachigen Raum mit starkem Fokus auf Deutschland.

Die aktuellste Studie wurde im Jahr 2014 durchgefiihrt, wobei lediglich eine Zusammenfassung der
Ergebnisse frei verfiigbar ist (sowie eine Préisentation zur Vorstellung der Ergebnisse bei einer Konferenz

[31, o. S.]). Einige der dlteren Versionen sind frei im Internet abrufbar.
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Die Studie weist einen d@uerst umfangreichen Fragebogen auf, der 2014 von 133 teilnehmenden Unter-
nehmen beantwortet wurde. Es wird explizit erwéhnt, dass die Studie keinen Anspruch auf Reprisen-
tativitdt erhebt und die Teilnehmerinnen und Teilnehmer ,tendenziell als besonders sicherheitssensitiv
gelten miissen, wodurch es aullerhalb der erfassten Stichprobe eher noch deutlich schlechter um die
Informations-Sicherheit stehen diirfte” [32, o. S.].

Die in der Zusammenfassung aufgefiihrten wichtigsten Ergebnisse sind [32, o. S.]:,,

- 74 % der Studienteilnehmer gaben an, dass sie in den letzten zwei Jahren generell von Malware-
Vorfillen betroffen waren, wobei 31 % tatsdchliche nennenswerte Schiaden hatten.

- Bei den Infektionswegen in die Unternehmen hinein liegt die E-Mail weiterhin an der Spitze, gefolgt
von WWW-Inhalten, die eine Infektion iiber aktive Inhalte oder ’Drive-by’-Attacken bewirken.

- Erneut war mehr als die Hélfte der Befragten mutmaBlich Opfer von Vertraulichkeitsbriichen - als wich-
tigste Ursache trat die neue Kategorie *Datenlecks/Probleme bei Partnern’ auf, gefolgt vom Verlust und
Diebstahl von Speichermedien sowie mobilen Systemen.

- Die schlechteste Sicherheitseinschitzung erhalten erneut mobile Endgerite (Smartphones, Tablets &
Co.) sowie Speichermedien.

- industrielle IT-Systeme liegen auf dem Niveau von Telearbeitsplitzen.

- Uber 80% der Teilnehmer besitzen eine schriftliche Strategie zur Informations-Sicherheit - die Bereit-
schaft, Konzepte und Mallnahmen schriftlich zu fixieren, nimmt erneut zu.

- Die organisatorische Umsetzung von Policies in die Praxis nennt erneut fast ein Viertel nicht oder ge-
rade einmal ausreichend im Mittel ergibt sich eine "befriedigende’ Umsetzung.

- VerstoBBe gegen Gesetze, Vorschriften und Vertrige bleiben wichtigstes Kriterium zur Risikobewertung
- etwa ein Viertel verzichtet weiterhin auf eine Risikoklassifizierung von Anwendungen und Systemen.
- ISO 2700x erhilt erstmals hohere praktische Bedeutung zuerkannt als I'T-Grundschutz - das deutsche
Telemediengesetz erlangt hohere Aufmerksamkeit, der Umsetzungsgrad entsprechender Mallnahmen
bleibt jedoch auf dem fritheren Niveau.

- Es fehlt wieder hiufiger an Geld/Budget, um die Informations-Sicherheit zu verbessern - hiufigstes
Hindernis bleibt jedoch mangelndes Bewusstsein bei Mitarbeitern.” [32, o. S.].

Generell ist zur festzuhalten, dass diese Studie duBerst umfassend ist und die verschiedenen Bereiche
der Informationssicherheit sehr gut abgedeckt werden. Da die gesamte Studie leider nicht frei verfiigbar
ist, kann hier nicht ndher auf sie eingegangen werden. Eine Beschreibung der wichtigsten Ergebnisse der

2012 durchgefiihrten <kes>/Microsoft-Sicherheitsstudie findet sich in [1}, S. 9f].
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2.4. Zusammenfassung

In Abbildung wird ein Uberblick iiber wichtige Grundinformationen zu allen Studien, welche in
diesem Kapitel angesprochen wurden, gegeben. Es ist ersichtlich von wem die Studie herausgegeben
wurde, ob diese regelmifBig durchgefiihrt wird (und es daher auch Vergleichsdaten zu vergangenen Jahren
gibt), welche Erhebungsmethode verwendet wurde und ob die Methodik bzw. Vorgehensweise in der
jeweiligen Studie beschrieben ist. AuBBerdem ist auch die Anzahl der teilnehmenden Unternehmen, deren
Herkunft (Land) und GroéBe sowie die Verfiigbarkeit (frei oder nicht) der Studie aufgefiihrt.

Es ist sofort zu erkennen, dass die weltweiten Studien, welche von bekannten gro3en Organisationen
durchgefiihrt werden, relativ hohe Teilnehmerzahlen haben und auch mitunter sehr gro3e Unternehmen
abdecken. Die durchschnittlichen Studien in Osterreich und Deutschland haben kaum mehr als wenige
hundert Teilnehmerinnen und Teilnehmer. Weiters ist auch erkennbar, dass die vier vorgestellten globalen
Studien schon mehrmals durchgefiihrt wurden, wéihrend dies bei nur wenigen der vorgestellten deutschen
und Osterreichischen Studien der Fall ist. Der Grofiteil der Studien ist frei verfiigbar und alle weisen
zumindest eine rudimentédre Methodenbeschreibung auf. Als Erhebungsmethode werden am hiufigsten
Online Befragungen und (telefonische) Interviews genutzt.

Zusammenfassend kann festgehalten werden, dass insbesondere fiir Osterreich kaum (aktuelle und um-
fassende) Studien verfiigbar sind. In Deutschland sind durchaus einige Studien und Umfragen verfiigbar,
wobei in Bezug auf Umfang und Themenabdeckung hier besonders die Security-Bilanz Deutschland
und die <kes>/Microsoft-Sicherheitsstudie hervorgehoben werden konnen. Die BSI Cyber-Sicherheits-
Umfrage und die Bitkom-Umfrage 2015 liefern in Bezug auf die Teilgebiete Angriffe und Vorfille eben-
falls gute Informationen.

Beziiglich der weltweiten Studien stellt sich die Frage, inwiefern diese fiir Deutschland und Osterreich
aussagekriftig sind und ob daher von ihnen ausgehend Riickschliisse auf die derzeitige Situation der
Informationssicherheit in Deutschland, Osterreich und der Schweiz zulissig sind.

Meiner Meinung nach konnen hierzu folgende Punkte festgehalten werden (wie auch in [, S. 15]):

* Die Studien sind auf sehr grole Unternehmen (in Bezug auf Mitarbeiter und verfiigbares Budget)

bezogen bzw. ausgerichtet

* Die Studien beziehen sich auf andere geographische Regionen mit anderen rechtlichen und gesell-

schaftlichen Rahmenbedingungen (etwa auch in Bezug auf Datenschutz & -sicherheit)

* Die Themenabdeckung ist meist nicht so hoch wie etwa bei der Security-Bilanz Deutschland und

der <kes>/Microsoft-Sicherheitsstudie
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+ Diese groBen Studien besitzen daher eine eher beschrinkte Aussagekraft fiir Deutschland, Oster-

reich und die Schweiz

Diese Griinde sprechen dafiir, dass durchaus der Bedarf an einer aktuellen Studie zur Informationssi-
cherheitssituation (insbesondere in Osterreichischen Unternehmen) gegeben ist. Im Folgenden soll nun
versucht werden diesen Bedarf, zumindest ansatzweise, abzudecken und einen Beitrag zur Beschreibung

der derzeitigen Informationssicherheitssituation in Deutschland, Osterreich und der Schweiz zu leisten.
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3. Methodik, Fragebogendesign & Verteilung

Im folgenden Kapitel wird auf die Methodik dieser Studie eingegangen. Auflerdem werden der Aufbau
und die Themengebiete der eigenen Studie, die Entwicklung und die Inhalte des Fragebogens sowie die
Durchfiihrung der Umfrage selbst beschrieben. Zu wichtigen Themengebieten des Fragebogens werden

einige vertiefende Informationen geliefert

3.1. Methodik

Bei der Erstellung dieser Studie wurde nach der in der Abbildung [3.1] dargestellten Vorgehensweise

verfahren. Die einzelnen Schritte sollen hier nun ndher beschrieben werden.

Abbildung 3.1.: Vorgehensweise Studie

Zu Beginn der Arbeit wurde eine umfangreiche Literaturrecherche durchgefiihrt, wobei einige der unter-
suchten Arbeiten bereits in Kapitel [2]beschrieben sind. Es sollten andere Informationssicherheits-Studien
gefunden werden, welche dann in Hinblick auf deren Methodik (Art der Durchfiihrung, Fragebogen-
umfang etc.) sowie auf die behandelten und abgedeckten Themenfelder untersucht wurden. Au3erdem
sollten auch Ideen zum Fragendesign (offen/geschlossen, Art der Fragestellung etc.) und anhand der
Ergebnisse der Studien Ideen fiir mogliche Hypothesen fiir die eigene Studie ermittelt werden.

Nach den Literaturrecherche wurde die forschungsleitende Fragestellung und die Hypothesen festge-
legt. Die Hypothesen basieren auf den Ergebnissen meiner letzten Studie sowie auf Ergebnissen diver-
sen andere Informationssicherheits-Studien und Berichte. Manche Hypothesen behandeln auch in der
Informationssicherheits-Branche weit verbreitete Annahmen bzw. Feststellungen (z.B. die technische
Aufstellung der Unternehmen ist oft besser als die organisatorische, insbesondere in kleinen Unterneh-
men ist die Nutzung von Standards/Empfehlungen im Bereich der Informationssicherheit nicht sehr weit
verbreitet).

Nach dem Erstentwurf der Hypothesen wurden diese mit einigen Expertinnen und Experten besprochen
und darauffolgend mit meinem Betreuer abgestimmt und finalisiert. Hierbei kam es noch zu diversen

kleineren Anpassungen und Optimierungen.
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Aufbauend auf den Hypothesen, den in anderen Informationssicherheits-Studien behandelten Themen
sowie auf meiner vorigen Studie wurden die Themengebiete der Umfrage festgelegt und ein erster Ent-
wurf des Fragebogens erstellt. Dieser wurde in 5 grofle Bereiche unterteilt, in welchen in 21 Fragen
diverse Informationssicherheits-bezogene Themen moglichst umfassend behandelt werden sollen. Die
behandelten Themengebiete werden im Kapitel [3.2.1] genauer beschrieben. Grundsitzlich wurde bei der
Fragengestaltung versucht eher einen groben bzw. breiten Uberblick iiber alle fiir Unternehmen relevan-
ten Informationssicherheits-Themen abzufragen, wobei es Teilnehmerinnen und Teilnehmern mit grund-
legendem IT- und Informationssicherheitswissen moglich sein sollte, die Fragen zu beantworten.

Dieser Entwurf des Fragebogens wurde nach einer internen Abstimmung mit Arbeitskolleginnen und
-kollegen und meinem Betreuer mehreren Experten vorgelegt und mit diesen besprochen. Nach deren
Riickmeldungen und der Einarbeitung einiger Verbesserungsvorschlige wurde die finale Version des
Fragebogens erstellt. Es wurde entschieden keinen gesonderten Test-Durchlauf (mit einigen ausgewihl-
ten Unternehmen) beziiglich Verstindlichkeit und Beantwortbarkeit des Fragebogens durchzufiihren, da
der Fragebogen in vielen Bereichen Ahnlichkeiten zu dem meiner vorigen Studie aufweist. Da diese Stu-
die viele positive Riickmeldungen erhielt und von den Unternehmen gut angenommen wurde [1, S. 46f],
wurde ein eigener Test-Durchlauf nicht als notwendig erachtet.

Beziiglich der tatsdchlichen Durchfithrung der Studie wurde entschieden, die Umfrage online durchzu-
fiihren. Es wurde abermals das Online-Umfragetool der Website surveymonkey.com genutzt, welches
sich bereits bei meiner vorigen Umfrage bewihrt hatte und sich durch hohe Praktikabilitdt und Benutzer-
freundlichkeit auszeichnete. Durch die online-Durchfiihrung war die Verteilung der Umfrage an Unter-
nehmen sehr einfach und es gab die Moglichkeit zu einer leichten und iibersichtlichen Auswertung (und
Export) der Antworten. Die Beantwortung der Umfrage war iiber einen Link méglich und allgemein
offentlich zuginglich. Die Umfrage war in einem Zeitraum von ungefihr 3 Monaten zwischen Ende Fe-
bruar und Ende Mai 2015 geoffnet. Aus logistischen und organisatorischen Griinden konnte die Umfrage
nicht mit individuellen und eventuell passwortgeschiitzten Links an die Unternehmen verteilt werden, da
mir keine umfangreiche Datenbank an Unternehmen zur Verfiigung stand und daher bei der Verteilung
dankenswerterweise diverse Organisationen und Personen mitwirkten (siehe Kapitel [3.3). Grundsitzlich
konnen individualisierte bzw. passwortgeschiitzte Links zur Umfrage (als Zugangsbeschrinkung) inter-
essant sein um sicherzustellen, dass die Umfrage nicht vorsitzlich manipuliert werden kann.

Bei der Auswertung der Umfrage wurden primér die Ergebnisse der einzelnen Fragen gesamt und ldnder-
spezifisch untersucht und aulerdem diverse Frage untereinander verglichen. Im weiteren Verlauf wurde
versucht die Hypothesen zu verifizieren. Die Ergebnisse der Auswertung sind in Kapitel [4] ersichtlich.

Vor der eigentlichen Auswertung wurden die erhobenen Daten iiberpriift und aufbereitet. Hierbei wur-
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den offensichtlich unvollstindige Beantwortungen (nur wenige Fragen beantwortet) aus dem Datensatz
entfernt (ungefiahr 20-30) und bei Beantwortungen, die vor der Angabe von Land und Unternehmens-
groBBe abgebrochen wurden bei diesen als Antwort ,.keine Angabe* hinterlegt, sofern diese einigermal3en
vollstindig waren und die Antworten daher in der Umfrage verwendet werden konnten. Im Rahmen
der Auswertung wurde die Ergebnisse auch in Riicksprache mit einem Experten evaluiert und bei einer

Vorab-Vorstellung auf der FH St. Polten diskutiert.

3.2. Fragebogendesign

3.2.1. Themengebiete

Die Studie selbst wurde in 5 Themenbereiche aufgeteilt, in welchen iiber verschiedenste Fragen folgende
Informationssicherheits bezogene Themen behandelt werden. Diese Themenbereiche werden nun im

Folgenden néher beschrieben.

* Wichtigkeit der Informationssicherheit, Abhingigkeit von IT & Informationen bzw. Daten
* Griinde und Motivation fiir Informationssicherheit, Bedrohungen, Nutzung von Standards

* Aktuelle Situation im Unternehmen - Informationssicherheits-Policy, Richtlinien, Evaluierung der

Informationssicherheit, Beratung, Vorfille

* Trendthemen® - mobile Gerite, Cloud & Outsourcing, Mitarbeiter-Awareness, Open Source Soft-

ware, APTs, NSA-Enthiillungen

* Technische und organisatorische Aufstellung der Unternehmen

Der erste Bereich erhélt drei Einstiegsfragen, in denen versucht wird die Wichtigkeit und den Stellen-
wert des Themas der Informationssicherheit fiir das Unternehmen selbst zu erfragen. Es wird erfragt,
wie das Unternehmen seine eigene Abhéngigkeit von der IT sieht und inwiefern sich der Ausfall von
IT-Kernsystemen auf das Kerngeschift des Unternehmens auswirken wiirde. Weiters wird auch erfragt,
als wie wichtig das Unternehmen seine Daten sieht und als wie schwerwiegend es die Auswirkungen
bei einem Verlust, Nichtverfiigbarkeit oder Verfilschung bzw. bei deren Weitergabe (an Mitbewerber
oder unautorisierte Dritte) ansieht. Aulerdem wird um eine Einschitzung beziiglich des Stellenwerts
der Informationssicherheit im Unternehmen selbst gebeten, wobei hierzu nach der Integration und Be-
riicksichtigung von Informationssicherheitsvorgaben und -mafnahmen in unternehmerische Tétigkeiten

gefragt wird.
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Im zweiten Bereich wird nach den Griinden bzw. der Motivation des Unternehmens gefragt, sich mit
dem Thema der Informationssicherheit zu beschiftigen. Aulerdem wird erfragt, ob das Unternehmen
hierzu auf brancheniibliche Standards oder Empfehlungen zuriickgreift. Weiters wird behandelt, welchen
Gefahren bzw. Bedrohungen sich das Unternehmen in Bezug zur Informationssicherheit ausgesetzt fiihlt
und was die Hauptprobleme bzw. hemmenden Faktoren bei der Aufrechterhaltung und Verbesserung der
Informationssicherheit im Unternehmen sind.

Im dritten Bereich werden Fragen zur aktuellen (insbesondere organisatorischen) Situation im Unter-
nehmen gestellt. Es wird gefragt, ob es in dem Unternehmen fiir die IT/Informationssicherheit verant-
wortliche Personen gibt und ob bzw. welche Richtlinien und Vorgaben es in diesem Bereich vorhanden
sind. Weiters wird erfragt, ob das Unternehmen im vergangenen Jahr externe Beratung zu Informations-
sicherheits-Themen in Anspruch genommen hat und ob es im letzten Jahr Vorfille im Bereich der In-
formationssicherheit gab. Bei den Vorfillen wird erfragt, welcher Art diese waren. Obwohl in diverser
Studien auch nach Haufigkeit und Schwere der Vorfille gefragt wird, wurde hierauf bewusst nicht ein-
gegangen, da diese Frage schon sehr detailliert wire und Unternehmen hierzu nicht unbedingt die Daten
vorliegen haben bzw. nicht darauf antworten wollen. AuBBerdem wird erhoben, ob die Unternehmen ihre
Informationssicherheitssituation regelméfig, etwa in Form von Audits, Penetration Tests und Vulnerabi-
lity Scans evaluieren und iiberpriifen.

Im vierten Bereich wird auf einige aktuelle ,,Trendthemen* eingegangen. Hierbei wird nach der Nutzung
von mobilen Gerite (und BYOD) sowie der Nutzung von Cloud Dienstleistungen bzw. Outsourcing von
IT gefragt sowie, ob dabei spezielle Sicherheitsmalinahmen ergriffen werden. Weiters wird erhoben, ob
die Unternehmen im Bereich der Mitarbeiter-Awareness-Aktivititen aktiv sind und falls ja, in welcher
Form diese erfolgen. Eine Frage behandelt den Einsatz von Open Source Software und ob MaB3nahmen
getroffen werden, um diese auf Fehlerfreiheit/Korrektheit und Qualitit zu tiberpriifen. In Bezug auf Open
Source Software wird ebenfalls erfragt, ob die Unternehmen von schwerwiegenden Sicherheitsliicken
wie Heartbleed oder Shellshock betroffen waren. Die beiden letzten Fragen untersuchen, ob die Unter-
nehmen im vergangenen Jahr Ziel eines komplexen, fortgeschrittenen, direkt auf sie gezielten IT Angriffs
(APTAdvanced Persistent Threat) waren sowie ob die NSAEnthiillungen beziiglich Uberwachung und
Spionage sowie der gezielten Manipulation von (amerikanischen) Soft und HardwareProdukten fiir sie
ein Thema waren und falls ja, ob darauffolgend spezielle Sicherheitsmanahmen ergriffen wurden.

Im finalen fiinften Bereich wird in zwei umfangreichen Matrix-Fragen die derzeitige technische und
organisatorische Aufstellung des Unternehmens untersucht. Hierbei wird erfragt, welche technischen
(Tools, Systeme, Vorkehrungen) oder organisatorischen Maflnahmen (Prozesse, Richtlinien, Aktivititen)

derzeit im Unternehmen eingefiihrt bzw. implementiert sind und ob bzw. welche in Zukunft geplant sind.
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3.2.2. Hintergrund Themengebiete

In diesem Abschnitt sollen nun kurz zusitzliche Informationen zu den Themen Heartbleed & Shellshock,
Open Source Software, den NSA-Enthiillungen und APTs gegeben werden.

Heartbleed & Shellshock waren im Jahr 2014 zwei schwerwiegende und duf3erst weitreichende Schwach-
stellen in stark verbreiteter Open Source Software, welche auch medial viel Aufmerksamkeit erhielten.
Bei Heartbleed handelte es sich um eine Liicke in der Open Source Bibliothek OpenSSL (freie Software
fiir Transport Layer Security & https) ,,welche das Auslesen potentiell hoch sensibler Informationen, die
sonst nur verschliisselt oder gar nicht iibertragen werden wiirden erlaubte. Darunter fallen je nach An-
wendungsfall und Applikation verschiedene Daten. Bei HTTPS-Webanwendungen beispielsweise kon-
nen dadurch private oder sensible Daten von Benutzerinnen und Benutzern ausgelesen werden. Neben
dem Zugriff auf sensible Daten kann ein Angreifender auch Sitzungsinformationen von angemeldeten
Benutzerinnen und Benutzern oder private Schliissel des Servers erbeuten® [4} S. 1f].

Als GegenmaBBnahmen musste eine Aktualisierung von OpenSSL auf Version 1.0.1g durchgefiihrt sowie
(aufgrund der Tatsache, dass die Liicke 27 Monate unentdeckt in der Software war und Angriffe inklusive
einer moglichen Kompromittierung des privaten Schliissels nicht wirklich nachvollziehbar/erkennbar
waren [33, o. S.]) alle SSL-Zertifikate erneuert werden. Nach dem Bekanntwerden wurden bei einem
Scan aller 6sterreichischen IP-Adressen (ca. 12 Millionen) 121.420 IP-Adressen identifiziert, die auf eine
HTTPS-Anfrage antworten (wobei auf jeder Adresse eine oder eine Vielzahl von Webseiten betrieben
werden konnen). Von diesen knapp 120.000 Systemen waren dabei 7.014 (6%) potentiell verwundbar.
Knapp einen Monat spiter waren in Osterreich immer noch 1.300 Systeme potentiell verwundbar [34,
o. S.]. Auch weltweit war die Situation dhnlich, wodurch Heartbleed sehr viel Aufmerksamkeit erhielt.
Der bekannte Sicherheitsforscher Bruce Schneier bezeichnete die Sicherheitsliicke als katastrophal. Auf
einer Skala von 1-10 sei es eine 11 [34, o. S.].

Im September 2014 wurde mit der Sicherheitsliicke Shellshock eine weitere schwerwiegende Schwach-
stelle in Open Source Software bekannt. Sie ,,befindet sich in der Kommandozeilensoftware bash, die
praktisch in allen Linux-Systemen als Standard-Shell eingesetzt wird. Durch einen Fehler beim Parsen
von Umgebungsvariablen wird das Ausfiithren von beliebigen Befehlen moglich® [35] S. 2], wobei sich
die Schwachstelle sogar ,,unter bestimmten Umstinden auch von einem externen Angreifer ausnutzen‘
[35 S. 2] 14sst. Es gibt einige Beispiele fiir Fille, in denen die Liicke tatsdchlich fiir Angriffe ausgenutzt
wurde [36, 0. S.]. Aufgrund der hohen Verbreitung von Systemen mit vorinstallierter bash Shell war auch
diese Sicherheitsliicke duflerst kritisch. Interessant ist, dass die Liicke alle bash Versionen seit dem Jahr
1994 betraf und sie in all diesen Jahren nicht entdeckt wurde (obwohl der Quellcode der Open Source
Software jederzeit tiberpriift werden hétte konnen) [36} o. S.]. Zur Behebung mussten abermals Updates

in allen betroffenen Systemen eingespielt werden.
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Generell ist bei Open-Source-Software zwar jederzeit eine Uberpriifung moglich, da der gesamte Quell-
code offen und frei verfiigbar ist, doch die Tatsache, dass Sicherheitsliicken oft jahrelang unentdeckt
bleiben zeigt auf (oder legt zumindest den Schluss nahe), dass diese Moglichkeit kaum genutzt wird.
Dies kann damit zusammen héngen, dass nur wenige Menschen die Expertise und Zeit haben solche Co-
de Reviews tatsdchlich durchzufiihren. Ein Projekt, welches sich eben mit dem Scan von Open Source
Software beschiftigt ist der Coverity Scan [37, o. S.]. Die Heartbleed & Shellshock Sicherheitsliicken
befanden sich in Open Source Software, welche sehr weit verbreitet in Unternehmen eingesetzt wird.
Darum wird in dem Fragebogen untersucht, ob Unternehmen von den vorgestellten Sicherheitsliicken
betroffen waren und ob sie MaBnahmen treffen, um eingesetzte Open Source Software auf Fehlerfrei-
heit/Korrektheit und Qualitit zu iiberpriifen.

Die von Edward Snowden 2013 angestoflenen Enthiillungen der Tétigkeiten und Programme der NSA
und des GCHQ, lassen Riickschliisse auf den Umfang der Uberwachung und gezielten (Wirtschafts)-
Spionage im Internet sowie der Manipulation und Beeinflussung von I'T-Technologien zu.

Ein bekanntes Beispiel fiir die gezielte Manipulation von IT-Technologien ist die des NIST Standards
fiir Zufallszahlengeneratoren [38], o. S.]. Auch diverse andere Aktivititen, welche im Rahmen der NSA-
Enthiillungen aufgedeckt wurden [39, 0. S.] [40, o. S.] [41 S. 100£f] [42, S. 102f] oder etwa das ,,Bullrun*
Programm der NSA, welches die gezielte Schwichung von IT-Sicherheitsprodukten zum Ziel hat [43l o.
S.][44] 0. S.] [45] 0. S.], sind weitere gute Beispiele fiir die bewusste Manipulation von IT-Produkten.
Auch ,.in einem Programm namens ’Sentry Raven’ arbeitet die NSA mit bestimmten US-Konzernen zu-
sammen, Kryptographie-Systeme aus den USA fiir die Uberwachung nutzbar zu machen. Zwar werden
keine Namen genannt, aber diese Enthiillung erinnert daran, dass RSA Geld erhalten hat, um ein Ver-
schliisselungsprogramm zu schwichen® [46l 0. S.] [47, o. S.]. Dieses Programm kann als ein Indiz dafiir
gesehen werden, dass Verschliisselungssystemen aus den USA nur begrenzt vertraut werden sollte [48,
0. S.]. Ein Beispiel fiir lange unbekannte Kooperationen zwischen der NSA mit ausldndischen Unterneh-
men ist ,,Sentry Owl“. Hier arbeitet die NSA ,,mit bestimmten ausléndischen Partnern und auslédndischen
Unternehmen daran, Gerite und Produkte fiir die Uberwachung nutzbar zu machen. Es sind zwar kei-
ne Unternehmensnamen und Umfang der Kooperation bekannt, aber trotzdem lasst dieses Kooperation
auch einen Wechsel auf vermeintlich sichere Technik aus anderen Staaten, etwa aus Deutschland, in
einem anderen Licht erscheinen® [46, o. S.] [49, o. S.].

Im April 2015 wurde bekannt, dass der deutsche BND jahrelang dem US-Geheimdienst NSA geholfen
hat, europdische Unternehmen und auch Politiker auszuspionieren. So wurde etwa ,,gezielt nach Infor-
mationen etwa iiber den Riistungskonzern EADS, Eurocopter oder franzdsische Behdrden® [S0L o. S.]

gesucht (Stichwort Selektorenliste).
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Grundsiitzlich werfen die NSA Enthiillungen die Frage auf, inwiefern dieses Thema (Uberwachung,
Spionage, Manipulation von IT-Technologien) fiir Unternehmen interessant/relevant ist und ob bzw. wel-
che Mallnahmen von ihnen getroffen werden.

In den vergangenen Jahren erlange der Begriff des APTs (Advanced Persistent Threat oder zu Deutsch
fortgeschrittene, andauernde Bedrohung*) grole Bedeutung (insbesondere auch in den Marketing- Ab-
teilungen diverser Hersteller von Sicherheitsprodukten). Bei einem APT handelt es sich um ,,zielgerich-
tete Cyber-Angriffe durch fortgeschrittene, gut organisierte und professionell ausgestattete Angreifer*
[51L S. 13f] wobei ,,APTs sowohl in ihrer Vorbereitung als auch in ihrer Durchfithrung meist sehr kom-
plex sind und typischerweise in mehreren Phasen vollzogen werden. Das Ziel eines APT ist es, moglichst
lange unentdeckt zu bleiben, um iiber einen ldngeren Zeitraum sensible Informationen auszuspihen oder
anderweitig Schaden anzurichten* [51}, S. 13f].

Es gibt einige bekannte Beispiele fiir APTs - bzw. fiir Angriffe, welche als APTs bezeichnet werden -
wie etwa Operation Aurora [52), o. S.], den Angriff auf RSA 2011 [53| o. S.] oder den Angriff auf ein
deutsches Stahlwerk [54} o. S.], doch zu ihrer tatséchliche Hiufigkeit und ihrer Relevanz fiir Unterneh-
men gibt es nur wenige Daten. So gaben von den 257 Teilnehmern der BSI Cyber-Sicherheits-Umfrage
2014 nur 18 Unternehmen an, in den Jahren 2012-2014 einem APT artigen Angriff ausgesetzt gewesen
zu sein [8, S. 5]. Auch in der Kaspersky Global IT Security Risk Survey 2014 gaben lediglich 12 %
der Unternehmen an im vergangenen Jahr, von einer fortgeschrittenen und gezielten Attacke betroffen
gewesen zu sein. Trotz der hiufigen Verwendung des Begriffes gibt es allgemein nur wenige Umfragen,

die das Auftreten von APT's in Unternehmen behandeln.

3.2.3. Aufbau Fragebogen

Der Aufbau des Fragebogens dhnelt sehr stark den oben beschriebenen Themenbereichen. Zusétzlich
wurden jedoch noch eine Einleitung, diverse Hilfstexte und Fragen zur Demografie eingebaut. Bei der
Erstellung des Fragebogens waren die bei der letzten Umfrage gemachten Erfahrungen eine grofle Hilfe.
Auch die Seite fragebogen.de S5, o. S.] wurde genutzt, da auf ihr viele niitzliche Informationen zum
Aufbau von Fragebogen und der Entwicklung von qualitdtsvollen Fragen enthalten sind. Eine weitere
Seite mit sehr guten Tipps zur Erstellung von Fragebogen stammt von der Wirtschaftspsychologischen
Gesellschaft [56) o. S.]

In der Einleitung am Beginn der Umfrage wird den Unternehmen fiir ihre Teilnahme gedankt und es wird
erklart, dass es sich um eine wissenschaftliche (nicht kommerzielle) Umfrage in Rahmen einer Diplom-
arbeit handelt, um die Antwortbereitschaft zu erhohen [55, o. S.]. Es wird erklart, dass Unternehmen

durch die Teilnahme profitieren konnen, da verschiedene organisatorische und technische Maflnahmen
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angesprochen werden und diese als Anregung verstanden werden konnen, wie die eigene Informations-
sicherheitssituation verbessert werden kann. AufSerdem wird den Unternehmen in Aussicht gestellt, dass
sie durch die Teilnahme prizise Ergebnisse zur aktuellen Situation in der Schweiz, Deutschland und
Osterreich erhalten. Weiters wird auch auf die Anzahl der Fragen und die Beantwortungsmodalitiiten,
sowie die ungefihre Dauer fiir die Beantwortung des Fragebogens eingegangen. Da in dieser Umfrage
durchaus sensible Daten zu Sicherheitsvorfillen und der sicherheitstechnischen Aufstellung gesammelt
werden, wird den Unternehmen versichert, dass ihre Angaben vertraulich behandelt und lediglich in an-
onymisierter Form verwendet werden, um ihnen mit gutem Gewissen eine wahrheitsgemif3e Beantwor-
tung zu ermoglichen. AuBerdem sind auf der ersten Seite auch die Partner und Unterstiitzer dieser Arbeit
dankend erwihnt, um deren Hilfe hervorzuheben und um potentielle Teilnehmerinnen und Teilnehmer
von der Seriositét dieser Umfrage zu iiberzeugen.

Danach folgen auf mehreren Seiten die 21 fachspezifischen Fragen zu den bereits beschriebenen The-
mengebieten. Die Fragen zur technischen und organisatorischen Aufstellung (zwei gro3e Matrix Fragen)
wurden bewusst am Ende der Umfrage platziert, da Matrix Fragen aufwéndig zu beantworten und gene-
rell suboptimal in Umfragen sind [55} o. S.]. Hierdurch sollte vermieden werden, dass Teilnehmerinnen
und Teilnehmer gleich zu Beginn der Umfrage ,,abgeschreckt* werden. Vor den Matrix Fragen wird au-
Berdem explizit darauf hingewiesen, dass die Umfrage fast abgeschlossen ist, um die Unternehmen zu
einer Beantwortung zu motivieren. Weiters wurden bei den Matrix Fragen und bei diversen anderen Fra-
gen Hilfstexte mit Erkldrungen und Beispielen eingebaut, um eine Hilfestellung bei der Beantwortung
zu bieten.

Nach den fachspezifischen Fragen werden noch demografische Daten zu Land, Unternehmensgrofle,
Branche (nach NACE Rev.2 (Statistische Systematik der Wirtschaftszweige in der Europidischen Ge-
meinschaft)) und Aufgabenbereich der Teilnehmerin/des Teilnehmers im Unternehmen gestellt, wobei
insbesondere Unternehmensgrofe und Land fiir die Auswertung und die Verifikation der Hypothesen
von Bedeutung sind. Die demografischen Daten wurde am Ende platziert, da deren Beantwortung eher
langweilig® ist (und sie am Beginn der Umfrage platziert zu einer hoheren Abbruchquote fithren kon-
nen). AuBBerdem wird eine Person, die bereits bis zu diesem Punkt gekommen ist, hier eher nicht mehr
die Umfrage abbrechen, da sie bereits einen gewissen Aufwand und Zeit investiert hat [57, S. 18].

Am Ende der Umfrage wird den Unternehmen nochmals fiir ihre Teilnahme an der Umfrage gedankt
und erwihnt, dass sie den Link zur Umfrage gerne weiter verteilen konnen. Auflerdem kénnen sie eine
E-Mail-Adresse angeben, an die ihnen nach Abschluss der Umfrage die Ergebnisse zugesandt werden.

Natiirlich gibt es auch die Moglichkeit fiir Riickmeldungen, Anregungen und Verbesserungsvorschlige.
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3.2.4. Umfang Fragebogen

Wie bereits auch in meiner letzten Arbeit ausfiihrlich beschrieben [[1, S. 19f] ist das Finden des ,,rich-
tigen“ Umfangs des Fragebogen eine grole Herausforderung. Schlussendlich muss bei jeder Umfrage
immer ein Kompromiss zwischen Umfang, Genauigkeit bzw. Detailtiefe und der fiir die Ausfiillung be-
notigten Zeitdauer gefunden werden, da die den Unternehmen zumutbare Zeitdauer duflerste begrenzt
ist. Auch in der Experten-Diskussion zu meinem Fragebogen kam mehrmals die Riickmeldung, dass
mehr als 20 Fragen in einer Online Umfrage kaum machbar sind. Dies entspricht genau dem Umfang
meiner ersten Umfrage, der dieses Mal jedoch leicht iiberschritten wurde (21 fachspezifische Fragen
+ Demografie). Trotzdem war bei dieser Umfrage die Abbruchquote (wihrend dem Fragebogen) nicht
unverhiltnisméBig hoch. Nichtsdestotrotz war die fiir die Ausfiillung geschitzte Zeitdauer von 15-20
Minuten wahrscheinlich relativ optimistisch, da die teilnehmenden Unternehmen auch Zeit benétigen,
die Fragen zu ,,verstehen* und diverse Begleittexte zu lesen.

Aufgrund der Zeitbeschrinkung konnten in den 21 fachspezifischen Fragen leider nicht in aller Tiefe auf
die Themen eingegangen werden und schon in der Auswahl der Themenbereiche musste eine gewisse
Fokussierung durchgefiihrt werden. Es wurden bewusst auch keine allzu spezifischen Detailfragen ge-
stellt, da nicht unbedingt alle teilnehmenden Personen ,,Informationssicherheits-Spezialisten und Spezia-
listinnen* sind und daher {iiber ein unterschiedliches ,,Fachwissensniveau* verfiigen. Aulerdem wiirden
Unternehmen, die weniger Affinitit zu dem Thema Informationssicherheit besitzen, diese Detailfragen
nicht (sinnvoll) beantworten konnen und auch keinen Mehrwert aus ihnen ziechen.

Wie bei solchen Umfragen iiblich (und nachdem es sich bereits in meiner vorigen Umfrage bewihrt hat-
te) wurde entschieden ,,Single Choice®, ,,Multiple Choice* sowie ,,Matrix Fragen* zu nutzen. Es wurde
bewusst auf freie/offene Fragen verzichtet, da diese aufwéndiger zu beantworten sind und deren Beant-
wortung (sowie Auswertung) mehr Zeit in Anspruch nimmt. Au3erdem ist bei ihnen die Antwortqualitét
sehr stark von der ausfiillenden Person abhéngig und sie wiren eher bei einer ,,gefiihrten/unterstiitzten‘
Beantwortung oder einem Interview angemessen. Bei den geschlossenen Fragen bestand allerdings, so-
weit erforderlich, die Moglichkeit iiber ein freies Antwortfeld detailliertere oder zusétzliche Angaben zu
machen.

Die Nutzung von geschlossenen Fragen hat viele Vorteile. Es muss jedoch auch darauf hingewiesen
werden, dass ,,deren korrekte und klare Formulierung eine gewisse Herausforderung darstellt, da unter
anderem auch sichergestellt werden muss, dass die Teilnehmerin oder der Teilnehmer nicht schon durch

die Fragestellung zu einer bestimmten Antwort hingelenkt oder beeinflusst wird* (Suggestivfragen).
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AuBerdem muss beriicksichtigt werden, dass die Antwortoptionen das gesamte Spektrum an Antwort-
moglichkeiten abdecken. Hinweise zur Formulierung von Fragen und Antwortoptionen werden unter
anderem auf der Seite fragebogen.de [55, o. S.] oder in [57, S. 16ff] und [56, o. S.] gegeben.

Auch aus Zeitgriinden war es moglich Fragen zu liberspringen. Bis auf die demografischen Fragen nach
Land und Unternehmensgrof3e wurde keine Beantwortung erzwungen. Dies hatte auch den Grund, dass
Teilnehmerinnen und Teilnehmer Fragen die ihnen unklar sind, zu denen sie keine Informationen haben
bzw. teilen wollen (oder die ihnen zu umfangreich sind) nicht beantworten miissen (andernfalls konnte
es zu einer erhohten Abbruchquote oder zu inkorrekten/uniiberlegten Antworten kommen). Au3erdem
wurde in der Umfrage ein Balken eingeblendet, um den antwortenden Personen ihren Fortschritt zu

visualisieren.

3.2.5. Gesamter Fragebogen

Der gesamte Fragebogen mit allen Fragen, Erkldrungen und Begleittexten ist im Anhang in Kapitel [A.T]

ersichtlich.

3.3. Verteilung der Umfrage

Wie bereits in [3.1] erkldrt wurde entschieden, die Umfrage online durchzufiihren. Hierzu wurde das
Online-Umfragetool auf der Website surveymonkey.com genutzt.

Die Verteilung (und Erreichung einer angemessen grolen Anzahl an Beantwortungen) der Umfrage stell-
te wie auch schon bei meiner vergangenen Studie eine grole Herausforderung dar. Fiir Unternehmen bie-
tet die Teilnahme an Studien oft wenig Mehrwert und kann als Zeit- und Ressourcen-fressend angesehen
werden. Aus diesem Grund wurde in der Einleitung der Umfrage und bei der Verteilung explizit auch
auf Vorteile bzw. den Mehrwert hingewiesen, welche Unternehmen durch die Teilnahme erzielen kon-
nen. Wie auch in Kapitel[2.4]beschrieben werden die meisten anderen Informationssicherheitsstudien von
groB3en Organisationen oder Zeitschriften etc. durchgefiihrt, welche selbst eine gewisse Mitgliederbasis
und Reichweite aufweisen, welche ich als Student nicht vorweisen kann.

Dankenswerterweise erhielt ich bei der Verteilung der Umfrage sehr viel Unterstiitzung von verschie-
densten Unternehmen, Organisationen und Personen und konnte ebenfalls auf im Rahmen meiner ver-

gangenen Studie gekniipfte Kontakte zuriickgreifen.

Philipp Reisinger, BSc 33



3. Methodik, Fragebogendesign & Verteilung

Die Umfrage wurde unter anderem iiber und durch folgende Organisationen und Kontakte verteilt:

BSI in Rahmen eines Newsletters der Allianz fiir Cyber-Sicherheit
<kes> in einem Newsletter

Professor der Universitit Regensburg

FH St. Polten an Partner und Kontakte

Lehrbeauftragte der FH St. Polten

Studienkolleglnnen im Bachelor und Master Studiengang
Computerwelt in einem Artikel 58, o. S.] und auf deren Facebook Seite
ADV in einem Artikel und Newsletter sowie in sozialen Netzen

IKT Portal - onlinesicherheit.gv.at in einem Artikel [59, o. S.]

WKO IT-Security Experts Group in einem Newsletter

ISACA Osterreich in einem Newsletter

Cyber Security Austria an diverse Kontakte

SBA Research in einer Mail an diverse Kontakte

Information Security Society Switzerland (ISSS) in einem Newsletter
Sicherheitsgruppe Schweiz (SGRP) in einem Newsletter

private Kontakte

Ich mochte mich hiermit abermals bei allen Teilnehmerinnen und Teilnehmern sowie allen Unterstiit-

zern fiir deren Hilfe bei der Verteilung der Umfrage herzlich bedanken. Ohne deren Mitwirkung und

Unterstiitzung wire diese Arbeit nicht moglich gewesen.
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Ergebnisse

Im folgenden Kapitel erfolgt eine Beschreibung der Auswertung des Fragebogens und eine Interpretation
der Ergebnisse. Weiters wird auf die Hypothesen und die forschungsleitenden Fragestellungen eingegan-
gen. Auflerdem werden Faktoren, welche zu einer Beschrinkungen der Aussagekraft der durchgefiihrten

Umfrage (sowie von Umfragen im Allgemeinen) fiihren konnen, diskutiert.

4.1. Rucklaufquote und Teilnehmerfeld

Die Umfrage war in einem Zeitraum von ungefihr 3 Monaten zwischen Ende Februar und Ende Mai 2015
geoffnet. In dieser Zeit wurde sie von insgesamt 229 Unternehmen ausgefiillt. Von diesen nannten 56
Deutschland, 82 Osterreich und 65 die Schweiz als ihren Hauptstandort. Die restlichen 26 Unternehmen
machten hierzu entweder keine Angabe (19, siche Anmerkung [4.1) oder nannten ein anderes Land (7).
Ein Uberblick iiber die Herkunft der teilnehmenden Unternehmen ist in Abbildung [4.1|ersichtlich.

Es ist anzumerken, dass aufgrund der Tatsache, dass zu den einzelnen Fragen bewusst keine Antworten
erzwungen wurden (siehe Kapitel [3.2.4), nicht alle Fragen von allen Teilnehmerinnen und Teilnehmern
beantwortet wurden und je Frage die Gesamtanzahl der Beantwortungen (leicht) schwankt. Daher sind
die genauen Antwortzahlen je Frage in den jeweiligen Grafiken und in den Detailergebnissen im Anhang
[A.3]aufgefiihrt. In der folgenden Auswertung beziehen sich daher alle Prozentangaben immer auf die tat-
sdchliche (schwankende) Antwortanzahl der jeweiligen Frage und nicht auf das gesamte Teilnehmerfeld
der 229 Unternehmen.

Im Teilnehmerfeld befanden sich Unternehmen unterschiedlicher Groe. Die genaue Aufteilung nach
der Unternehmensgrofe ist in Abbildung[d.2]ersichtlich. 21,4% der Unternehmen waren klein Unterneh-
men mit 1-49 Angestellten. 12% der Unternehmen hatten zwischen 50 und 249 Angestellten, wihrend
weitere 12,2 % 250-999 Menschen beschiftigten. 39% der teilnehmenden Unternehmen waren grof3e
Unternehmen und hatten mehr als 1000 Angestellte. Die linderspezifische Ubersicht der Unternehmens-
groflen ist in Abbildung ersichtlich. Auffallend ist, dass in Osterreich im Vergleich zu Deutschland
und Schweiz relativ viele kleine Unternehmen an der Umfrage teilnahmen (36,6%), wihrend in der
Schweiz viele Unternehmen mit mehr als 1000 Angestellten (50,8%) antworteten. Deutschland liegt bei

der UnternehmensgrofB3e tendenziell im Mittelfeld.
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Hauptstandort der Unternehmen
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Abbildung 4.2.: Unternehmensgrofie
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Abbildung 4.3.: Linderspezifisch: Unternehmensgrofie

Anmerkung: Bei Beantwortungen, die vor der Angabe von Land und Unternehmensgréie abgebrochen
wurden, wurde - wie in Kapitel [3.T|erklirt - als Antwort , keine Angabe“ hinterlegt, sofern diese einiger-
malen vollstindig waren und die Antworten daher in der Umfrage verwendet werden konnten.

Die teilnehmenden Unternehmen kamen aus den verschiedensten Branchen. Die Aufstellung hierzu ist in
der Tabelle [A.30 ersichtlich. Die meisten Teilnehmerinnen und Teilnehmer stammten aus den Branchen
,Information und Kommunikation* (28,3%), ,,Offentliche Verwaltung, Verteidigung und Sozialversiche-
rung” (21,2%), ,,Erbringung von Finanz- und Versicherungsdienstleistungen® (13,1%), sowie ,,Erbrin-
gung von sonstigen (witschaflichen) Dienstleistungen® (10,6%), ,,Herstellung von Waren* (6,6%) und
,.Bnergieversorgung® (4%).

Die Umfrage wurde von Personen mit unterschiedlichen Aufgabenbereichen bzw. Funktionen inner-
halb ihres Unternehmens ausgefiillt. Bei dem Grofteil der Teilnehmerinnen und Teilnehmer handelte
es sich um ,,CISOs/Informationssicherheits-Beauftragte” (29,9%), ,,IT-Leitung oder Sicherheitsmanage-
ment* (25,4%) oder die ,,Geschiftsleitung* (12,5%). Bei jeweils 6,5% der Unternehmen wurde die Um-
frage durch eine Person mit ,,System-* oder ,,Netzwerkadministrationsaufgaben‘* ausgefiillt. Die weitere
Aufschliisselung ist in Tabelle [A3T]ersichtlich.

Zu der Riicklaufquote der Umfrage selbst (Prozentsatz der angeschriebenen bzw. erreichten Unterneh-
men, welche dann auch tatsdchlich an der Umfrage teilgenommen haben) konnen leider keine genauen
Angaben gemacht werden, da durch die Verteilung iiber die vielen unterschiedlichen Kanile keine Auf-

stellung tiber alle angeschriebenen Unternehmen verfiigbar ist. Auerdem wurden auch Artikel zu der
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Studie auf diversen Websites; Netzwerken veroffentlicht und auch hier ist nicht bekannt, wie viele Un-

ternehmen uiber diesen Kanal erreicht wurden.

4.2. Auswertung der Fragen

Wie bereits in Kapitel beschrieben wurde die Umfrage in 5 Themenbereiche/Schwerpunkte aufge-

teilt, an denen sich nun auch die Auswertung orientieren wird.

* Wichtigkeit der Informationssicherheit, Abhéingigkeit von IT & Informationen bzw. Daten
* Griinde und Motivation fiir Informationssicherheit, Bedrohungen, Nutzung von Standards

 Aktuelle Situation im Unternehmen - Informationssicherheits-Policy, Richtlinien, Evaluierung der

Informationssicherheit, Beratung, Vorfille

* Trendthemen* - mobile Gerite, Cloud & Outsourcing, Mitarbeiter-Awareness, Open Source Soft-

ware, APTs, NSA-Enthiillungen

* Technische und organisatorische Aufstellung der Unternehmen

Anmerkung: Vor Beginn der Auswertung soll noch darauf aufmerksam gemacht werden, dass diese
Studie natiirlich gewissen Einschrinkungen und Faktoren, welche sich auf ihre Aussagekraft und Repri-
sentativitit auswirken konnen, unterliegt. Diese werden in Kapitel .5 ndher beschrieben. Insbesondere
ist es aufgrund der zur Verteilung genutzten Kanéle, sowie der ,,Selbst Selektion* der Teilnehmerinnen
und Teilnehmer (Unternehmen entscheiden frei und selbststindig an der Umfrage teilzunehmen) duflerst
wahrscheinlich, dass die meisten Teilnehmerinnen und Teilnehmer dieser Umfrage ein hoheres Bewusst-
sein und Interesse fiir das Thema der Informationssicherheit aufweisen und hierin besser aufgestellt sind
als ein ,.typisches durchschnittliches Unternehmen* dies ist. Daher ist es moglich und wahrscheinlich,
dass die Gesamtsituation der Informationssicherheit in Deutschland, Osterreich und der Schweiz, vergli-
chen mit den in dieser Studie aufgefiihrten Ergebnissen und Schliissen, ,,anders* bzw. ,,schlechter sein

konnte, als durch die Ergebnisse hier nahegelegt wird.

4.2.1. Wichtigkeit der Informationssicherheit, Abhangigkeit von IT &

Informationen bzw. Daten

Bei der ersten Frage nach der eigenen Abhingigkeit von IT antworteten, wie in Abbildung [{4.4] ersicht-

lich, 57,6% der Unternehmen ,,sehr stark* von der eigenen IT abhingig zu sein. Bereits ein Ausfall von

Philipp Reisinger, BSc 38



4. Auswertung & Interpretation der Ergebnisse

Kernsystemen fiir wenigen Stunden wiirde das Kerngeschift dieser Unternehmen stark negativ beein-
trachtigen oder unmoglich machen. Weitere 31,4% gaben an ,,stark™ von der eigenen IT abhédngig zu
sein und nach einem Ausfall von einem Tag mit ernsten Problemen fiir das Kerngeschift zu rechnen.
Lediglich 11% der Unternehmen gaben an ,,nur in Teilbereichen* oder nur in ,,geringem AusmaB‘ von
der eigenen IT abhingig zu sein.

Wie in Abbildung[d.3]ersichtlich gab es zwischen den Lindern nur einen groen Unterschied. Interessan-
terweise gaben 65,9% der Osterreichischen Unternehmen eine ,,sehr starke* Abhédngigkeit von der eige-
nen IT an, wihrend nur 46,4% der deutschen bzw. 50,8% der Schweizer Unternehmen so antworteten.
Dementsprechend gaben weniger osterreichische Unternehmen eine ,,starke* Abhédngigkeit an, wihrend
bei den beiden anderen Antworten die Ergebnisse wieder sehr dhnlich sind. Mit 7,1% wurde eine geringe
Abhingigkeit von der IT in Deutschland hiufiger angegeben als in Osterreich und der Schweiz wo dies

nur 2,4% bzw. 1,5% taten.

Abhangigkeit IT

3,1%

B 'Wenige Stunden: s2hr starke
Abhangigkeit von IT

B 1 Tag: sarke Abhangigkei von IT

57.6%

W 2 Tage: Abhangigkeit von IT lediglch
in Teilberechen

= 2 Tage: geringe Abhangigkeit von
m

229 Antworten

Abbildung 4.4.: Abhingigkeit von IT

In Bezug auf die Wichtigkeit von Daten und Informationen fiir das Geschift des Unternehmens und den
moglichen Auswirkungen eines Verlustes, Nichtverfiigbarkeit oder Verfidlschung bzw. deren Weitergabe
(etwa an Mitbewerber oder unautorisierte Dritte) auf das Kerngeschiift zeigt sich ein dhnliches Bild wie
in Frage 1. So gaben, wie in Abbildung [4.6] ersichtlich, 52,4% der Unternehmen an, dass bei solchen
Vorfille mit ,,sehr hohen* Auswirkungen auf das Kerngeschéft zu rechnen ist (schwerwiegenden Image-

schiden, Know-How Verluste, Geldverluste, rechtliche Konsequenzen und langfristige Auswirkungen
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Abbildung 4.5.: Lénderspezifisch: Abhidngigkeit von IT

auf die Neukunden- bzw. Auftragsgewinnung). Weitere 26% rechneten in so einem Fall mit ,,hohen*
Konsequenzen auf das Geschift, wihrend nur 17,6% bzw 4% der Teilnehmerinnen und Teilnehmer ,,le-
diglich spiirbare* bzw. ,,geringe* Konsequenzen befiirchteten.

Die linderspezifische Auswertung in[4.7) weist keine groBen Unterschiede auf. Lediglich bei der ,,mittle-
ren/spiirbaren Auswirkung gibt es in Osterreich prozentuell sichtlich weniger Antworten als in Deutsch-
land und der Schweiz. Dafiir rechnen in Osterreich 7,3% mit ,,kaum spiirbaren* Auswirkungen, wihrend
dies in Deutschland und der Schweiz lediglich 3,6% bzw. 1,6% der Unternehmen tun.

Bei der Grundsatzfrage nach der Wichtigkeit des Themas der Informationssicherheit in den Unterneh-
men, deren Ergebnisse in Abbildung @l aufgefiihrt sind, antworteten 37,6%, dass dieses Thema fiir sie
,,sehr wichtig® sei und in allen wesentlichen Geschiéftsprozessen einen definierten, integralen Bestandteil
darstellt. Weitere 40,2% sehen die Informationssicherheit als ,,wichtiges* Thema, wofiir eine dedizier-
te Rolle verantwortlich ist, wihrend 21,8% die Informationssicherheit als ,,weniger wichtiges* Thema
empfinden, welches hauptséchlich in der IT angesiedelt ist. Lediglich fiir 0,4% der Unternehmen (dies
ist ein einziges der teilnehmenden Unternehmen) stellt Informationssicherheit ein ,,unwichtiges oder ne-
bensidchliches” Thema dar, welches keine besondere Beriicksichtigung findet.

Zwischen den Lindern gab es, wie in Abbildung[.9|ersichtlich, lediglich kleine Unterschiede. Der Anteil
der Unternehmen, fiir die die Informationssicherheit ein ,,sehr wichtiges* Thema ist ist in Deutschland,
Osterreich und der Schweiz beinahe gleich. Dafiir gaben in Deutschland mehr Unternehmen an, dass es

sich bei der Informationssicherheit um ein ,,wichtiges* Thema handelt. Dementsprechend ist auch der
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Abbildung 4.6.: Wichtigkeit von Daten und Informationen
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Abbildung 4.7.: Linderspezifisch: Wichtigkeit von Daten und Informationen
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Anteil der deutschen Unternehmen, die in der Informationssicherheit lediglich ein IT Thema sehen, mit
17,9% im Landervergleich am geringsten.

Schon in diesen Antworten wird ein Sachverhalt ersichtlich, der auch in Kapitel .5 und in der Anmer-
kung [4.2] erklirt wird. Es ist duBerst wahrscheinlich, dass die meisten Teilnehmerinnen und Teilnehmer
dieser Umfrage ein hoheres Bewusstsein und Interesse fiir das Thema der Informationssicherheit haben

und hierin besser aufgestellt sind als ein ,,typisches durchschnittliches Unternehmen* dies ist.

Wichtigkeit Informationssicherheit

0,4%

Urwichtig/nebensichlich, Keine
besondere Bericksicht gung

B Weniger wicht g, mehrheitlich IT
Thema

W Wichtig, dedizierte Follke ist
verantwortlich

u Sehr wichtig, definierter Bestandtei
in wesentlichen Geschaftsprozessen

229 Antworten

Abbildung 4.8.: Wichtigkeit der Informationssicherheit

4.2.2. Griinde und Motivation fir Informationssicherheit, Bedrohungen,

Nutzung von Standards

Fiir Unternehmen gibt es verschiedenste Griinde bzw. Motivation, sich mit dem Thema der Informations-
sicherheit zu beschiftigen. Am hédufigsten werden, wie in Abbildung ersichtlich, ,,Gesetzliche Vor-
gaben (Datenschutz, EU-Richtlinien)/Compliance* (80,3%), die ,, Vermeidung von (Geld/Image) Verlusten
durch Sicherheitsvorfille oder Datenpannen® (71,5%), die Vorbeugung von ,,Datenverlusten/Verfélschung*
(68,9%), die ,,starke Abhédngigkeit von eigener IT in gewissen Geschiftsprozessen® (55,7%) sowie die
Sicherstellung der ,,Stabilitét des Betriebs* (53,5%) genannt. 18,4% bzw. 12,7% nennen ,,Vorfille in der
Vergangenheit* bzw. ,,Vorfille, iiber die in Medien berichtet wurde* als Grund. Das NSA-Uberwachungs-

skandal hingegen wurde lediglich von 3,1% aufgefiihrt.
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Abbildung 4.9.: Linderspezifisch: Wichtigkeit der Informationssicherheit

Im Lindervergleich in[d.11] sind einige Unterschiede ersichtlich. Insbesondere interessant ist, dass ,,For-
derung von Kunden/Partnern* in Osterreich lediglich von knapp 22% der Unternehmen als Grund ge-
nannt wurde, wihrend in Deutschland und der Schweiz jeweils ungefiahr 38% diese Antwort gaben. Auch
,.Gesetzliche Vorgaben/Compliance* werden in Osterreich von lediglich 73% der Unternehmen genannt
wihrend in Deutschland bzw. der Schweiz 87,3% bzw 81,5% diese Angabe machen.

Bei der Nutzung von Standards und Empfehlungen im Bereich der Informationssicherheit, welche in
Abbildung@ dargestellt wird werden wie zu erwarten ,,ISO 27001 (69,1%), ,,BSI - IT-Grundschutz*
(52,3%), ,,ITIL* (49,1%) und ,,COBIT* (26,4%) am héufigsten genannt. Der ,,BSI - Grundschutz kom-
pakt” (31,8%) sowie die ,,OWASP Top 10 (32,7%) werden ebenfalls verbreitet genutzt. Auch die rela-
tiv neuen ,,SANA Critical Security Controls* werden von 10,9% der Unternehmen genannt. Lediglich
12,7% der Unternehmen geben an, ,keine speziellen Standards oder Empfehlungen® im Bereich der
Informationssicherheit zu verwenden.

Bei der Antwort , keine speziellen Standards oder Empfehlungen® im Bereich der Informationssicherheit
zu nutzen, sticht Osterreich mit 21% im Vergleich zu Schweiz und Deutschland mit 12,7% und 5,7%
hervor. Die weiteren linderspezifischen Unterschiede sind in Abbildung [4.13] ersichtlich. Es ist auffal-
lend, dass in der Schweiz die Nutzung der ,,ISO 27001* mit 84,1% im Vergleich zu Osterreich und
Deutschland mit 60,5% bzw 62,4% besonders hoch ist. Interessanterweise werden , ITIL* und ,,COBIT*

in Deutschland im Vergleich zu der Schweiz und Osterreich weniger oft genannt.
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Griinde fur Informationssicherhei
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Abbildung 4.10.: Griinde und Motivation fiir Informationssicherheit
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Abbildung 4.11.: Landerspezifisch: Griinde und Motivation fiir Informationssicherheit
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Bei den sonstigen Antworten wurden etwa auch Standards wie ,,Common Criteria for Information Tech-
nology®, ,ISF Standard of Good Practice®, die ,,CSA Cloud Control Matrix*, ,,ISAE 3402%, das ,,US
Cyber Security Framework®, das ,,Schweizer Informationssicherheitshandbuch fiir die Praxis* sowie die

LLONORM A7700 genannt.
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Abbildung 4.12.: Nutzung von Standards & Empfehlungen im Bereich der Informationssicherheit

In Bezug zur Informationssicherheit gibt es verschiedenste Risiken und Bedrohung, denen sich Unter-
nehmen ausgesetzt fithlen. Hierbei am hiufigsten genannten werden, wie in Abbildung [4.14]ersichtlich,
,Malware (Viren, Trojaner, Spyware etc.)” (57,3%), ,,Datendiebstahl (unautorisierte Person erlangt Da-
ten)“ (49,3%), ,.Fahrldssigkeit eigener Mitarbeiter” (39,6%), ,,Datenverluste (Daten geloscht/verloren,
nicht mehr wiederherstellbar)* (34,4%) sowie ,,APTs (zielgerichtete, komplexe, fortgeschrittene Angrif-
fe)*“ (30,8%) und ,,Social Engineering* (30%).

Zwischen den verschiedenen Lindern gibt es auch in dieser Frage, wie in Abbildung [d.15] ersichtlich,
einige Unterschiede. Sie sind aber meist nicht sehr grofl und Betragen hochstens ca. 10%.

Ein weiteres wichtiges Risiko fiir die Verfiigbarkeit der IT, welches unter den sonstigen genannt wurde,
ist der ,,Ausfall kritischer (interner Versorgungs-)Infrastruktur (Klima, Netzwerk)*.

Als Hauptprobleme bei Aufrechterhaltung & Verbesserung der Informationssicherheit werden in Ab-
bildung .16 ,.fehlendes Budget“ (54,0%), ,.fehlende Unterstiitzung und Bewusstsein (z.B. zu Risiken
und Gefahren) im (Top)Management* (54,5%), ,,fehlendes Bewusstsein der Mitarbeiter (66,1%), ,.feh-

lende Mitarbeiter-Akzeptanz fiir Sicherheitsmafinahmen, die die Usability/Benutzbarkeit einschranken’

(65,2%) sowie ,,sich schnell d&ndernde Systemumgebung und Angriffsarten (42,0%) genannt.
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Abbildung 4.13.: Linderspezifisch: Nutzung von Standards & Empfehlungen im Bereich der Informati-

onssicherheit

Hauptrisiken & Bedrohung
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Abbildung 4.14.: Hauptrisiken & Bedrohung in Bezug zur Informationssicherheit
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Hauptrisiken & Bedrohung
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Abbildung 4.15.: Linderspezifisch: Hauptrisiken & Bedrohung in Bezug zur Informationssicherheit

Im Lindervergleich gibt es bei dieser Frage, wie in Abbildung zu sehen, zwischen Osterreich,
Deutschland und der Schweiz kaum Unterschiede.

Unter Sonstiges wurden noch einige weitere interessante Probleme aufgezeigt. Insbesondere wurde die
,fehlende Zeit um Mafinahmen umzusetzen oder auszuarbeiten®, , fiir die Sicherheit immer hoher wer-
dende Aufwénde (vor allem zeitlichen Ressourcen), ,,Personalressourcenengpésse®, und der Fakt, dass
die ,,Ressource Mensch zu teuer (wertvoll) ist, um sie fiir Sicherheit auszugeben‘ genannt. Als ein weite-
res Hauptproblem wird ,,die Dynamik der Verdnderung, die durch Technologie und neue Arbeitsformen
verursacht wird* genannt (Stichwort mobile Gerdte, BYOD, Remote Arbeit, verschwimmende Grenzen
des Unternehmensnetzwerkes). Auf technischer Ebene werden die ,,Redundanzen in technischen Losun-
gen/ zu hohe Vielfalt an Tools* sowie ,,Standards mit zweifelhafter Sicherheit (AES, elliptische Kurven)*
als Problem genannt. Auch der fehlende ,,Willen sich permanent verbessern zu miissen wird sehr tref-

fend als ein bei der Verbesserung der Informationssicherheit hemmender Faktor aufgefiihrt.
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Hauptprobleme bei Aufrechterhaltung & Verbesserung der
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Abbildung 4.16.: Hauptprobleme bei der Aufrechterhaltung & Verbesserung der Informationssicherheit
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Abbildung 4.17.: Léanderspezifisch: Hauptprobleme bei der Aufrechterhaltung & Verbesserung der In-

formationssicherheit
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4. Auswertung & Interpretation der Ergebnisse

4.2.3. Aktuelle Situation im Unternehmen - Informationssicherheits-Policy,

Richtlinien, Evaluierung der Informationssicherheit, Beratung, Vorfalle

In Frage 8, welche die grundlegende organisatorische Regelung und Verantwortung fiir die Informati-
onssicherheit untersucht, gaben - wie in Abbildung @.I8]ersichtlich - eine groe Mehrheit von 76,2% an,
dass es in ihrem Unternehmen einen ,,Informationssicherheits-Verantwortlichen und eine Informations-
sicherheits-Policy* gibt. In 14,3% der Unternehmen gab es zwar eine verantwortliche Person, jedoch
ohne unternehmensweite Richtlinie zur Informationssicherheit, wéihrend lediglich in 9,4% der Unter-
nehmen weder die Verantwortung, noch eine Richtlinie definiert waren.

Im Léndervergleich in Abbildung fallen nur geringe Unterschiede auf. In Osterreich ist der Anteil
der Unternehmen mit geregelter Verantwortlichkeit und Richtlinie mit 66,7% etwas geringer als der
Schweiz und Deutschland, bei denen 80% bzw. 83,6% diese Angabe machten. In Deutschland hatten
lediglich 3,6% der Unternehmen weder die Verantwortung, noch eine Richtlinie definiert, wihrend dies
in Osterreich und der Schweiz bei 11,1% bzw 12,3% der Unternehmen der Fall war.

Auch in dieser Frage wird ersichtlich, dass die meisten Teilnehmerinnen und Teilnehmer dieser Umfrage
ein hohes Bewusstsein fiir das Thema der Informationssicherheit haben und zumindest grundlegende
organisatorische Rahmenbedingungen (Verantwortlichkeit und Richtlinie) von einer grolen Mehrheit

der Unternehmen geregelt werden.

Informationssicherheits-Verantwortliche
und Informationssicherheits-Policy

9,4%

Ja, Verartwortlicher und
Informationssicherheits-Policy

B Verantwortlicher, aber keine
Informationsicherheis-Policy

u Kein Verantwortlicher und keine
Informationssicherhets-Policy

76,2%

223 Antworten

Abbildung 4.18.: Informationssicherheits-Verantwortliche und Informationssicherheits-Policy

In der nichsten Frage, welche in Abbildung [4.20| dargestellt ist, werden in den Unternehmen vorhande-

ne Richtlinien und Vorgaben zur Informationssicherheit behandelt. Nur eine Minderheit von 6,7% der
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Informationssicherheits-Verantwortliche und
Informationssicherheits-Policy
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Abbildung 4.19.: Lianderspezifisch: Informationssicherheits-Verantwortliche und

Informationssicherheits-Policy

Unternehmen gab an, dass es bei ihnen ,.keine Richtlinien und Vorgaben gibt. Am hiufigsten wurden
Passwortrichtlinien* (86,5%) sowie Vorgaben zur ,,Nutzung Mail, Internet & Social Media* (84,5%)
genannten. Auch Vorgaben zur ,,Datenvernichtung und Geriteentsorgung* (71,7%) sowie zur ,,Nutzung
mobiler Gerite (etwa auch BYOD) und Speichermedien® (68,2%) wurden oft genannt. Es fillt auf, dass
der mit 43,9% am seltenste genannte Punkt ,,Dokumentationsvorgaben/-anforderungen® ist. Dies kann
ein Indikator sein, welcher die oft geduBerte Meinung bestitigt, dass viele Unternehmen technisch rela-
tiv gut aufgestellt sind, jedoch in der Organisation (Steuerung, Regelungen, Dokumentation, regelmaBige
Uberpriifung und Kontrolle der getroffenen MaBnahmen) Schwichen bestehen.

Im Lindervergleich gab es auch in dieser Frage einige Unterschiede, welche in Abbildung [4.21]ersicht-
lich sind. Besonders auftillig ist, dass in Deutschland lediglich 1,8% der Unternehmen angaben ,,keine
Richtlinien/Vorgaben* zu besitzen, wihrend dies bei 9,9% bzw 9,2% der Unternehmen aus Osterreich
und der Schweiz der Fall war. Weiters interessant ist, dass in der Schweiz 64,4% angaben Vorgaben
zum wichtigen Thema der ,,Informationsklassifikation & Verarbeitung® zu besitzen, wéihrend dies nur
54,5% bzw. 45,7% der deutschen und dsterreichischen Unternehmen taten. Generell sind diverse Richt-
linien/Vorgaben in Osterreich am wenigsten weit verbreitet.

Bei Sonstiges wurden unter anderem ,,Inter-Enterprise Services Vereinbarungen®, sowie Richtlinien zum

»Schutz vor Schadsoftware®, ,,sichere Entwicklung und Beschaffung®, ,,sicheren Betrieb®, ,,Netzwer-
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ke und Firewalls®, ,,Physische Sicherheit®, ,, Kryptografie®, ,,Security Incident Handling und I'T-Notfall-
management™ und von einem anscheinend relativ spezialisierten Unternehmen ,,Vorgaben fiir Entwick-

lung und Betrieb von SCADA-Systemen‘ genannt.

Richtlinien & Vorgaben in Bezug zur Informationssicherheit?
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Abbildung 4.20.: Richtlinien & Vorgaben in Bezug zur Informationssicherheit

Beziiglich Aktivititen zur Uberpriifung der Informationssicherheit gaben, wie in Abbildungersicht—
lich, nur 14,8% an , keine regelmiBigen Uberpriifungsaktivititen durchzufiihren. Am hiufigsten wurde
die ,,Durchfiihrung von internen Audits” (70,4%) genannt. Andere Aktivititen wie ,.externe Audits®,
,Penetration Tests* und ,,Vulnerability Scans* wurden relativ einheitlich von ca. 57% der Unternehmen
genannt.

Im Lindervergleich in Abbildung [4.23] gibt es einige Unterschiede. In Deutschland gaben nur 10,9%
an ,keine regelmiBigen Uberpriifungsaktivititen* durchzufiihren, wihrend dies in Osterreich und der
Schweiz 21% bzw. 15,4% der Unternehmen angaben. Interessanterweise wurde die ,,Durchfithrung von
Vulnerability Scans nur von 40% der deutschen Unternehmen als Uberpriifungsaktivitit genannt (im
Vergleich zu 59,3% Osterreich, 61,5% Schweiz). Weiters auffallend ist, dass in der Schweiz die ,,.Durch-
fiihrung von externen Audits* von 75,4% der Unternehmen genannt wurde (im Vergleich zu 52,7%
Deutschland und 46,9% Osterreich). Dies kann unter anderem damit zusammenhéngen, dass wie in Ab-
bildung . T3] ersichtlich die Nutzung des ISO 27001 Standards (mit welchem externe Audits verbunden
sind) in der Schweiz sehr weit verbreitet ist.

In Abbildung @l ist zu sehen, dass ein Grofteil der Unternehmen auf externe Hilfe bei diversen
Informationssicherheits-Themen zuriickgreift. Nur eine Minderheit von 28,3% der Unternehmen gab

an ,.keine externe Beratung® in Anspruch zu nehmen. Mit knapp 59% war der Einsatz von Externen bei
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Linderspezifisch: Richtlinien & Vorgaben in Bezug zur Informationssicherheit
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Aktivitaten zur Uberpriifung der Informationssicherheit
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Abbildung 4.23.: Linderspezifisch: Aktivititen zur Uberpriifung der Informationssicherheit

der ,,Durchfiihrung von Audits und Penetration Tests* am haufigsten. 25,6% lieen sich bei der ,,.Durch-
fiihrung von Schulungen® unterstiitzen. Auch ,,Informationssicherheits-Strategie- und Managementbe-
ratung® (21,9%), ,,Durchfithrung von Risikoanalysen* (23,3%), ,,Beratung bei Produkterwerb und Im-
plementierung® (21,9%) sowie ,,Entwicklung von Informationssicherheits-Prozessen und -MaB3nahmen
sowie Optimierung dieser (19,2%) wurden jeweils knapp von einem Fiinftel der Teilnehmerinnen und
Teilnehmer genannt. Am seltensten wurden die Punkte ,,Incident Response” (7,3%) und ,,Forensik*
(9,1%) erwihnt.

Im Lindervergleich in Abbildung [.25]ist der auffallendste Unterschied, dass in der Schweiz 70,3% die
,.Durchfilhrung von Audits, Penetration Tests* nannten wéhrend dies in Deutschland und Osterreich nur
51,9% bzw. 53,1% der Unternehmen taten. Diese Angabe deckt sich jedoch mit der vorigen Frage, in der
die ,,Durchfiihrung von externen Audits“ in der Schweiz im Vergleich zu Osterreich und Deutschland
erheblich hiufiger genannt wurde.

In Abbildung [4.26) werden die Antworten der Unternehmen beziiglich tatsichlich aufgetretener Vorfille
im Bereich der Informationssicherheit im vergangenen Jahr dargestellt. Lediglich eine Minderheit von
11,1% gab an, im vergangenen Jahr von keinen Vorféllen betroffen gewesen zu sein. Dies bedeutet,
dass beim Grofteil von knapp 89% der Unternehmen, im letzten Jahr zumindest ein Vorfall im Bereich
der Informationssicherheit aufgetreten war. 53,5% der Unternehmen gaben an, dass sie von ,,Malware
(Viren, Trojaner, Spyware etc.)* betroffen waren, wihrend als zweit hdufigste Vorfallsart ,,Spam* von

46,5% genannt wurde. Auch die ,,Fahrldssigkeit von Mitarbeitern* (28,6%), ,,Hardware- oder Software-
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Abbildung 4.24.: Beratungstitigkeiten zu Informationssicherheits-Themen durch Externe

Abbildung 4.25.: Linderspezifisch: Beratungstitigkeiten zu Informationssicherheits-Themen durch Ex-
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4. Auswertung & Interpretation der Ergebnisse

Fehler* (28,6%), ,,Stromausfille* (25,3%) sowie ,,(Spear)Phishing* (21,2%) wurde hiufig genannt. Von
Hacking oder D(DOS) Angriffen waren anscheinend nur relativ wenige Unternehmen betroffen (9,7%
bzw. 15,2%). Nur eine Minderheit von 5,5% der Unternehmen gab an von ,,APTs (zielgerichtete, kom-
plexe, fortgeschrittene Angriffe)* betroffen gewesen zu sein (eine nihere Behandlung des Themas APTs
befindet sich in Frage 18 in Abbildung[4.38und £.39).

Interessanterweise gaben dhnlich wie bei meiner letzten Umfrage (siehe [[1} S. 35]) 15,7% der Unterneh-
men an, von ,,.Datenverlusten (Daten geloscht/verloren, nicht mehr wiederherstellbar)* betroffen gewesen
zu sein. Angesicht des verbreiteten technischen und organisatorischen Engagements im Backup & Wie-
derherstellungsbereich (siehe [4.2.5| und [4.2.5] jeweils von knapp 100% als implementiert genannt) ist
dies doch ein iiberraschend hohes Ergebnis, welches dafiir spricht, dass der ,,Reifegrad* (Qualitit der
Umsetzung, Effektivitit und Effizienz) der implementierten Malnahmen zwischen den Unternehmen
doch mitunter stark schwankt.

Bei den sonstigen Angaben wurde einige Male darauf hingewiesen, dass aufgrund der Vertraulichkeit
keine Angaben zu Vorfillen gemacht werden konnen. Als eine andere Art von ,,Vorfillen* wurde die
sehr hohe Anzahl an ,,Vulnerabilities” in diversen Softwareprodukten genannt (durch notwendige Pat-
ches kann die Verfiigbarkeit der Software beeintrichtigt werden. Weiters entsteht Zeit- und Koordinati-
onsaufwand).

Im Lindervergleich in Abbildung fillt insbesondere auf, dass in der Schweiz sowohl bei ,,Malware
(Viren, Trojaner, Spyware etc.) als auch bei ,,Spam* jeweils ca. 10% weniger Antworten als in Deutsch-
land und Osterreich gab und ,,(Spear)Phishing** mit 26,6% im Vergleich zu Deutschland und Osterreich
mit 13% und 19% ein groeres Problem war.

Bei Gegeniiberstellung der Informationssicherheitsvorfille mit den in Abbildung[4.14]dargestellten wahr-
genommenen Risiken & Bedrohungen fillt auf, dass die Einschédtzung bei ,,Malware* sehr gut iiberein-
stimmt (53,5% Vorfille, von 57,3% als Risiko wahrgenommen). Die grofiten Differenzen (hohere Risi-
koeinschitzung als es Vorfille gab) lassen sich hier insbesondere bei ,,Datendiebstahl* (3,2% Vorfille,
von 49,3% als Risiko wahrgenommen. Insbesondere bei Datendiebstahl stellt sich jedoch die Frage, wie
viele Unternehmen einen solchen Vorfall tatsédchlich erkennen), APTs (5,5% Vorfille, von 30,8% als Ri-
siko wahrgenommen) sowie auch bei ,,Hacking* (9,7% Vorfille, von 26,9% als Risiko wahrgenommen),
,Datenverlusten* (15,7% Vorfille, von 34,4% als Risiko wahrgenommen), ,,(unbemerkte) Datenmani-
pulation* (1,4% Vorfille, von 21,1% als Risiko wahrgenommen) und ,,Insider Missbrauch von Rech-

ten/Systemen* (7,4% Vorfille, von 26% als Risiko wahrgenommen) erkennen.
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»Spam‘ und ,,Stromausfille* werden jeweils von viel weniger Unternehmen als Risiko wahrgenommen
(wobei reiner Spam im Gegensatz zu Phishing kein grofles Schadenspotential hat und darum wahrschein-
lich eher nicht als Risiko genannt wurde), als es tatsdchlich Vorfille in diesem Bereich gab (bei Spam
46,5% Vorfille, von 17,6% als Risiko wahrgenommen, bei Stromausfillen 25,3% Vorfille, von 6,6% als
Risiko wahrgenommen).

Eine Gesamtiibersicht iiber die Differenz der Einschédtzung der Risiken und der Nennung von Vorféllen
ist in Tabelle ersichtlich. Positive Differenzen bedeuten, dass eine bestimmte Kategorie in Frage
6 von mehr Unternehmen als Risiko angesehen wurde, als in Frage 12 Vorfille in dieser Kategorie
gemeldet worden sind. Im Gegenzug beschrieben negative Differenzen, dass diese Kategorie von weniger
Unternehmen als Risiko angesehen wurde, als Vorfille in dieser Kategorie in Frage 12 ausgewiesen

wurden.
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Vorfille: Nennung Vorfille Gesamt, Risiko: Risiko Einschitzung Gesamt, Differenz:

Einschitzung Risiken - Nennung Vorfille

Kategorie Vorfille Risiko Differenz
Malware (Viren, Trojaner, Spyware etc.) 53,5% 57.3% 3,8%
Hacking 0.7%  269% [i2% |
(D)DoS Angriffe 152% 18,5% 3,3%
APTs (zielgerichtete, komplexe, fortgeschrittene Angriffe) 5,5%  30,8% -
Angriffe auf Website und Datenbanken 17,1%  22,9% 5,9%
Abhoren/Spionage 2,3% 11,9% 9,6%
Betrug 6,5%  10,1% 3,7%
Social Engineering 14,7%  30,0% -
(Spear)Phishing 212%  21,1% -0,1%
Spam 46,5% 17,6%  -28,9%
Einbriiche bzw. Diebstahl Systeme/mobile Gerite 13,4% 11,9% -1,5%
Hardware- oder Software-Fehler 28,6%  24,7% -3,9%
Datenverluste (Daten geloscht/verloren, nicht wiederherstellbar) 15,7%  34,4%
Datendiebstahl (unautorisierte Person erlangt Daten) 3,2% 49,3%
(unbemerkte) Datenmanipulation 1,4% 21,1%
Katastrophen/Hohere Gewalt 0,9% 10,6% 9,7%
Stromausfille 253%  6,6% -18,7%
Insider Missbrauch von Rechten/Systemen 7,4% 26,0%
Fahrlédssigkeit Mitarbeiter 28,6%  39,6% 11,1%
bewusstes schadhaftes Verhalten eigener Mitarbeitern 3,7% 16,3% 12,6%
Ausfille oder Fehler von externen Partnern/Cloud 8.3% 9.3% 1,0%
Einsatz mobiler Gerite (BYOD) 6,5% 13,7% 7.2%
Social Media 2.3% 1,8% -0,5%
Anzahl Beantwortungen 217 227

Legende: Hellgrau: mehr Vorfille als Risiko Einschdtzung; Dunkel-

grau: hohere Risiko Einschdtzung als Vorfille

Tabelle 4.1.: Differenz Einschitzung Risiken - Nennung Vorfille
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Grundsitzlich gilt es aber - wie bereits in [1}, S. 35] beschrieben - insbesondere bei der Frage nach Infor-
mationssicherheitsvorfillen zu beachten, dass viele Vorfille auch unerkannt bleiben konnen (eventuell
hohe Dunkelziffer?) und zweifelhaft ist, ob diese Frage von allen teilnehmenden Unternehmen vollstin-
dig und wahrheitsgemil beantwortet worden ist (oft wird angenommen, dass Unternehmen zu diesem
sensiblen Thema nur sehr ungern Angaben machen).

AuBerdem gilt es in Bezug auf die Identifikation von Vorféllen zu beachten, dass gemiB der Auswertung
der Frage 21 zu den getroffenen organisatorischen Mafnahmen (siehe [4.2.5)) knapp 40% der Unterneh-
men angaben, (noch) keinen Vorfall-Management-Prozess implementiert zu haben. Das Fehlen eines
solchen Prozesses zur geordneten Meldung, Klassifikation, Behandlung und Dokumentation von Vor-
fillen kann sich ebenfalls auf die Vorfall-Erkennungsraten und somit die Beantwortungen dieser Frage
auswirken.

Weiters muss auch beriicksichtigt werden, dass unterschiedliche Arten von Vorféllen unterschiedlich
leicht bzw. schwer erkannt werden konnen (siche etwa auch [27, S. 6,S. 40f]). So sind beispielsweise
Malware-Vorfille oder Spam meist leichter erkennbar als Hacking, Datendiebstahl, APTs, Spionage,
Social Engineering oder Betrug. Weiters sind Unternehmen in gewissen Bereichen (etwa im Virenschutz
oder der Spam Erkennung) meistens organisatorisch und technisch gut aufgestellt, was wiederum zu

hoheren Erkennungsraten bei diesen Vorfallsarten fithren kann.

Vorfalle im Bereich der Informationssicherheit
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Abbildung 4.26.: Vorfille im Bereich der Informationssicherheit
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Vorfalle im Bereich der Informationssicherheit
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Abbildung 4.27.: Landerspezifisch: Vorfille im Bereich der Informationssicherheit

4.2.4. ,Trendthemen“ - mobile Gerate, Cloud & Outsourcing,

Mitarbeiter-Awareness, Open Source Software, APTs, NSA-Enthiillungen

Die Ergebnisse der Frage zur Nutzung von mobilen Geriten und insbesondere ,,Bring your Own Devi-
ce” (BYOD), welche nun schon seit einigen Jahren ein wichtiges Thema sind, sind in Abbildung {.2§|
dargestellt. Es ergibt sich das Bild, dass 37,7% der Unternehmen ,,mobile Gerite und BYOD nutzen und
dabei spezifischen Sicherheitsmafinahmen® ergreifen. Weitere 12,3% nutzen zwar ,,mobile Gerite und
BYOD, jedoch ohne spezielle Sicherheitsvorkehrungen zu treffen und wiederum 33,6% nutzen zwar
mobile Gerite, jedoch kein BYOD. Lediglich eine Minderheit von 16,4% der Unternehmen gaben an,
iiberhaupt keine mobilen Gerite und kein BYOD zu verwenden.

Im Lindervergleich in Abbildung [#.29] zeigen sich einige Unterschiede. Besonders auffillig ist, dass der
Anteil der Schweizer Unternehmen, die angaben ,,mobile Gerite und auch BYOD inkl. spezieller Sicher-
heitsmaBnahmen* einzusetzen mit 55,4% ungefihr doppelt so hoch wie in Deutschland und Osterreich
(mit 27,3% und 27,2%) ist. Osterreich wiederum hatte bei der Nutzung von ,,mobilen Gerite und BYOD,
jedoch ohne gesonderte Sicherheitsmainahmen® zu ergreifen, mit 18,5% im Vergleich zu Deutschland
und der Schweiz (7,3% bzw. 9,2%) relativ viele Antworten. In Deutschland gaben etwas iiber 47% der
Unternehmen an, zwar mobile Gerite zu verwenden, jedoch explizit nicht in Form von BYOD (Os-
terreich 34,6%, Schweiz 23,1%). Diese Antworten scheinen nahezulegen, dass in der Schweiz BYOD

bereits am weitesten verbreitet und akzeptiert ist. Der Prozentsatz der Unternehmen, die weder mobile
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Gerite noch BYOD einsetzen, ist im Landervergleich relativ stabil (12,3% Schweiz, 18,2% Deutschland,

19,8% Osterreich).

Einsatz von mobilen Gerdten und BYOD
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Abbildung 4.28.: Einsatz von mobilen Geridten und BYOD

In Abbildung #.30]ist zu sehen, dass ein GroBteil von 43,4% der Unternehmen angab ,,Cloud und/oder
Outsourcing zu nutzen und dabei spezifische Sicherheitsmanahmen umgesetzt* zu haben. Weitere 10,9%
gaben zwar an im Bereich von ,,Cloud und Outsourcing aktiv zu sein, jedoch ohne Informationssicher-
heitsaspekte speziell zu beriicksichtigen*. Von den verbleibenden Unternehmen erklédrten 14,9% Cloud
und Outsourcing ,,aufgrund von Sicherheitsbedenken und diverser Vorkommnisse (NSA-Skandal etc.)*
nicht zu nutzen, wihrend weitere 30,8% keine speziellen Griinde nannten.

Im Léndervergleich in Abbildung ist der auffallendste Unterschied, dass in Osterreich lediglich
30,9% der Unternehmen angaben ,,Cloud und/oder Outsourcing zu nutzen und dabei spezifische Sicher-
heitsmaBnahmen umgesetzt* zu haben (im Vergleich zu 52,7% Deutschland und 43,1% Schweiz). Dafiir
gaben jedoch in Osterreich mit 16,0% die meisten Unternehmen an zwar im Bereich von ,,Cloud und
Outsourcing aktiv zu sein, jedoch ohne Informationssicherheitsaspekte speziell zu beriicksichtigen* (im
Vergleich zu 5,5% Deutschland und 10,8% Schweiz). Der Anteil der Unternehmen, die Cloud und Out-
sourcing aufgrund von Sicherheitsbedenken nicht nutzen, war in Osterreich und der Schweiz (21,0%
bzw. 15,4%) erheblich hoher als in Deutschland mit nur 7,3%. Der Prozentsatz der Unternehmen die
weder im Bereich von Cloud, noch in Bezug auf Outsourcing aktiv sind ist im Lindervergleich relativ
stabil (34,5% Deutschland, 32,1% Osterreich, 30,8% Schweiz).

Neben diversen technischen und organisatorischen Mafinahmen ist die Schulung, Aufkldrung und Be-

wusstseinsbildung der Mitarbeiterinnen und Mitarbeiter in Bezug auf Themen der Informationssicherheit

Philipp Reisinger, BSc 60



4. Auswertung & Interpretation der Ergebnisse

Einsatz von mobilen Geraten und BYOD
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Abbildung 4.29.: Landerspezifisch: Einsatz von mobilen Gerdten und BYOD
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Abbildung 4.30.: Nutzung Cloud und/oder Outsourcing von IT
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Nutzung Cloud oder Outsourcing von IT
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Abbildung 4.31.: Lénderspezifisch: Nutzung Cloud und/oder Outsourcing von IT

von sehr hoher Wichtigkeit. Wie in Abbildung [4.32] zu sehen ist, gaben lediglich 16,8% der Unterneh-
men an, ,keine Awareness-Aktivitaten“ durchzufiihren. In den anderen Unternehmen waren ,,formale
Vorgaben in diversen Dokumenten/Richtlinien* (53,6%), ,,Intranet Portale* (52,3%), sowie ,,Schulun-
gen” (53,6%) die haufigst genannten Aktivitdten. Auch ,,Newsletter und Infomaterial“ (38,2%), ,, Work-
shops* (18,2%) und Kampagnen (30,5%) wurden von einigen Unternehmen genannt. Bei den sonstigen
Aktivititen wurden unter anderem auch ,,Web Bases Trainings bzw. ,,e-learning* sowie ,,Video Clips®,
InfoSec Tage* und Social Engineering Angriffe genannt.

Wie im Lindervergleich in Abbildung[.33]zu sehen ist gibt es einige Unterschiede. So ist in Deutschland
mit 11,2% der Anteil an Unternehmen, die keine Awareness-Aktivititen durchfiihren etwas niedriger als
in Osterreich (23,5%) und der Schweiz (16,9%). Auch bei den meisten anderen Aktivititen ist der Anteil
der deutschen Unternehmen, die diese ausfithren, meist hoher als der der dsterreichischen oder Schwei-
zer Firmen (insbesondere bei ,.formalen Vorgaben in diversen Dokumenten/Richtlinien und ,,Intranet
Portalen®).

In Frage 9 (in Abbildung und f.21) gaben um die 90% der Unternehmen an, ,,Richtlinien & Vor-
gaben in Bezug zur Informationssicherheit” zu besitzen. Es wire daher interessant zu wissen, warum
bei dieser Frage lediglich etwas mehr als 50% der Unternehmen angaben ,,formale Vorgaben in diversen
Dokumenten/Richtlinien zu besitzen (eventuell weil hier explizit nach Awareness-Aktivititen gefragt
wurde und diese Vorgaben in einigen Unternehmen nicht dazu ausgelegt sind, Bewusstsein fiir die Be-

deutung und Wichtigkeit der Informationssicherheit zu vermitteln).
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Abbildung 4.32.: Mitarbeiter-Awareness-Aktivititen
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Abbildung 4.33.: Linderspezifisch: Mitarbeiter-Awareness-Aktivitdten
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In Frage 16 werden Unternehmen beziiglich des Einsatzes von Open Source Software befragt und es wird
erhoben, ob Unternehmen MaBnahmen treffen, um diese auf Fehlerfreiheit/Korrektheit und Qualitéit zu
iiberpriifen. Die Ergebnisse in Abbildung [#.34] zeigen, dass lediglich 12,4% der Unternehmen angaben,
,.keine Open Source Software zu nutzen. Lediglich ein einziges Unternehmen (bei 217 Antworten) gab
an ,,Open Source Software aufgrund von Sicherheitsbedenken nicht einzusetzen®. Die absolute Mehrheit
von 58,1% der Unternehmen antworteten ,,Open Source Software einzusetzen, jedoch keine Uberprii-
fung dieser durchzufiihren®. Immerhin ein knappes Viertel (25,8%) nutzen Open Source Software und
trafen dabei Maflnahmen wie ,,Durchfithrung von Code Reviews und Recherche zu Auditergebnissen,
Sicherheitsanalysen und dem Entwicklerkreis®, um deren Sicherheit, Qualitit und Vertrauenswiirdigkeit
zu iiberpriifen.

Im Landervergleich in Abbildung [4.35] zeigen sich lediglich kleine Unterschiede. In der Schweiz ist mit
20,6% der Anteil an Unternehmen, welche keine Open Source Software nutzen, im Vergleich zu Oster-
reich (8,6%) und Deutschland (12,7%) etwas hoher. Der ungepriifte Einsatz von Open Source Software
war in allen Léndern beinahe gleich hoch (58,2% Deutschland, 61,7% Osterreich, 55,6% Schweiz), wih-
rend interessanterweise in Osterreich 29,6% der Unternehmen angaben, Open Source Software gesondert
zu liberpriifen (im Vergleich zu 23,6% Deutschland und 19,0% Schweiz).

Generell ist zu dieser Frage anzumerken, dass die Zahl von 12,4% der Unternehmen, welche angaben
,.keine Open Source Software* zu nutzen, relativ hoch scheinen kann, da gewisse Open Source Biblio-
theken wie openssl oder verschiedene Browser und Addons eine sehr hohe Verbreitung haben und teil-
weise auch in kommerziellen Produkten genutzt werden. Auch ist mit einem Viertel die Anzahl der
Unternehmen, welche Open Source Software nutzen und dabei Maflnahmen treffen um Sicherheit, Qua-
litdt und Vertrauenswiirdigkeit zu iiberpriifen, relativ hoch. Es ist jedoch anzumerken, dass es sich bei
,.Durchfiihrung von Code Reviews und Recherche zu Auditergebnissen, Sicherheitsanalysen und dem
Entwicklerkreis* nur um eine exemplarische Liste handelt und Unternehmen wahrscheinlich nicht im-
mer alle MaBnahmen (insbesondere Code Reviews) durchfiihren. Es kann auch sein, dass Unternehmen
nur recherchieren, ob die von ihnen eingesetzte Open Source Software unabhiingig iiberpriift wurde (et-
wa durch das Coverity Scan Projekt oder unabhéngige Audits) und sonstige Berichte und Informationen
verfiigbar sind. Nichtsdestotrotz sprechen die Antworten dieses knappe Viertels der Unternehmen fiir
ein Bewusstsein hinsichtlich der potentiell mit dem Einsatz von Open Source Software verbundenen
Problematiken.

Bei der Frage nach der Betroffenheit der Unternehmen von schwerwiegenden Sicherheitsliicken in Open
Source Software wie Heartbleed und Shellshock gaben, wie in Abbildung @] ersichtlich, 59,4% an,

dass sie von diesen Liicken betroffen gewesen waren, jedoch ohne dass es zu einer ,,Beeintrichtigung
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Abbildung 4.34.: Einsatz von Open Source Software
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4. Auswertung & Interpretation der Ergebnisse

der Geschiftstitigkeiten* gekommen wire (etwa durch Nichtverfiigbarkeit wichtiger Dienste und aufer-
planméBige Wartungsfenster fiir die Einspielung notwendiger NotfallPatches). 4,6% der Unternehmen
gaben an, dass sie von den Liicken betroffen waren, wobei auch die ,,Geschéftstitigkeit beeintrichtigt
wurde®. Abermals antwortete lediglich ein einziges Unternehmen (bei 217 Antworten), dass bei ihm
»diese Liicken aktiv fiir Angriffe auf das Unternehmen ausgenutzt wurden®. Bei 29,0% stellten diese
Liicken kein Problem dar und 6,5% der Teilnehmerinnen und Teilnehmern wussten nicht, ob sie betrof-
fen gewesen waren.

Beim Vergleich der Antworten der verschiedenen Linder in Abbildung [#.37] zeigt sich eigentlich ein
relativ einheitliches Bild. Lediglich auffallend ist, dass in Osterreich nur 22,5% der Unternehmen an-
gab, nicht von diesen Liicken betroffen gewesen zu sein, wihrend diese in der Schweiz und Deutsch-
land 32,8% bzw. 32,7% antworteten. AuBerdem ist in Osterreich die Anzahl der ,,weis nicht“ Antwor-
ten mit 8,8% etwas hoher (1,8% Deutschland 4,7% Schweiz). Die Betroffenheit von den Liicken ohne
(60,0% Deutschland, 62,5% Osterreich, 57,8% Schweiz) und mit Beeintrichtigung der Geschiftstitig-
keiten (5,5% Deutschland, 6,3% Osterreich, 3,1% Schweiz) waren in allen drei Lindern dhnlich hoch.
Allgemein muss bei dieser Frage jedoch beriicksichtigt werden, dass eine tatsdchliche Ausnutzung die-
ser Liicken (insbesondere Heartbleed) nur schwer bzw. kaum nachweisbar war, wodurch natiirlich die

Moglichkeit besteht, dass stattgefundene Angriffe von den Unternehmen gar nicht bemerkt wurden.

Betroffenheit von Heartbleed und Shellshock

Mein, nicht betroffen

W |3, jedoch keine Beeintrachtigung der
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B |3, Geschaftst & gkeit wurde beeintr & htigt
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auf das Unternehmen ausgenutzt

W Weik nicht
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Abbildung 4.36.: Betroffenheit von Heartbleed und Shellshock

Bei Frage 18, welche sich mit dem Thema APTs beschiftigt, erklirten - wie in Abbildung@.38]ersichtlich
- mit 56,5% knapp mehr als der Hilfte der Unternehmen, dass sie ,,im letzten Jahr nicht Ziel eines kom-

plexen, fortgeschrittenen, direkt auf sie gezielten IT-Angriffs (APT-Advanced Persistent Threat)* waren.
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Abbildung 4.37.: Linderspezifisch: Betroffenheit von Heartbleed und Shellshock

9,3% gaben an, dass sie im vergangenen Jahr zwar ,,Ziel eines APTs waren, dieser jedoch erfolgreich
abgewehrt werden konnte und keinen Schaden anrichtete®, wihrend weitere 2,8% der Unternehmen an-
gaben, dass sie im letzten Jahr ,,Ziel eines APTs gewesen waren und dieser auch Schaden anrichtete®.
Mit 25,9% konnte knapp ein Viertel der Unternehmen auf diese Frage nur mit ,,weil} nicht* antworten,
wihrend bei 5,6% zumindest ein Verdacht beziiglich des Auftretens eines APTs bestand.

Dies bedeutet, dass bei knapp einem Drittel der Unternehmen Unsicherheit bzw. Unwissenheit beziiglich
des Auftretens eines APT besteht (25,9% ,,weil3 nicht“ + 5,6% ,,Verdacht®), was natiirlich auch der
Tatsache geschuldet ist, dass APTs schon ihrer Definition nach komplex und schwer zu identifizieren
bzw. nachzuweisen sind.

Im Landervergleich in Abbildung[4.39]zeigen sich lediglich kleine Unterschiede. In Deutschland konnten
mit 53,7% etwas weniger Unternehmen ausschlieen ,,von einem APT betroffen gewesen zu sein®, als
dies in der Schweiz und Osterreich mit 59,4% bzw 59,5% der Fall war. Dafiir war in Deutschland auch die
Anzahl an ,,weiB nicht“ Antworten mit 31,5% am hochsten (24,1% Osterreich, 23,4% Schweiz). Weiters
auffallend ist, dass in der Schweiz 6,3% der Unternehmen angaben, von einem ,,APT betroffen gewesen
zu sein, der Schaden anrichtete®, wihrend dies in Deutschland und Osterreich jeweils nur ein einziges
Unternehmen antwortete. Auch auffallend ist, dass Osterreich sowohl bei dem ,,Verdacht beziiglich des
Auftretens® und auch bei der ,,erfolgreichen Abwehr* von APTs im Landervergleich jeweils die hochsten

Nennungen hat (wenn auch der Unterschied nur sehr gering ist).

Philipp Reisinger, BSc 67



4. Auswertung & Interpretation der Ergebnisse

Bei dem Vergleich dieser Ergebnissen mit den Antworten auf Frage 12 (Abbildung .26/ und fallt
auf, dass bei der Frage nach Vorfillen insgesamt lediglich 5,5% angaben, von ,,einem APT betroffen
gewesen zu sein®. Dies sind weniger als die ungefihr laut dieser Frage 12% betroffenen Unternehmen
(9,3% + 2,8%). Eventuell erklirt sich dieser Unterschied dadurch, dass einige der Unternehmen, welche
in dieser Frage angaben den APT erfolgreich abgewehrt zu haben, ihn nicht in Frage 12 bei den Vorféllen
erwihnten (hier sollte eventuell der Begriff Vorfall dahingehend néher definiert werden, dass dieser nicht

unbedingt Schaden verursachen muss).

Ziel eines komplexen, fortgeschrittenen, gezielten
IT-Angriffs (APT-Advanced Persistent Threat)

MNein
56,5%

Wz, dieser richtete Schaden an
Mla, jedoch kein Schaden da erfolgreich
abgewehrt

M Es besteht der Verdacht

B'Weik ncht

216 Antworten

Abbildung 4.38.: Ziel eines komplexen, fortgeschrittenen, gezielten I'T-Angriffs - APT

Die Antworten beziiglich der Bedeutung der NSA-Enthiillungen fiir Unternehmen werden in Abbildung
dargestellt. 39,1% antworteten, dass ,,die NSA-Enthiillungen beziiglich Uberwachung und Spiona-
ge sowie der gezielten Manipulation von (amerikanischen) Soft- und Hardware-Produkten fiir ihr Unter-
nehmen kein Thema* waren. Fast ein genauso grofler Teil von 36,7% der Unternehmen gaben an, dass
diese Entwicklungen , fiir sie ein Thema waren* und zu einer ,,wachsende Beachtung des Themas der
Informationssicherheit* gefiihrt haben, wihrend 17,2% angaben, dass dies ,,zwar ein Thema war, jedoch
keine gezielten Mainahmen ergriffen wurden®. Beziiglich Malnahmen werden der ,,verstirkter Einsatz
von Verschliisselung® (16,7%), ,,Achtsamkeit, im Fall von Cloud oder Outsourcing wird verstirkt auf
heimische/europiische Anbieter gesetzt™ (16,3%) sowie die ,,Planung zur verstirkten Beschaffung von
IT Made in Austria/Germany/Switzerland bzw. Europe (9,3%) genannt. Eine auf diese Enthiillungen

folgende ,.Erhohung des I'T-Sicherheitsbudgets wurde von lediglich 1,9% der Unternehmen genannt.
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Abbildung 4.39.: Linderspezifisch: Ziel eines komplexen, fortgeschrittenen, gezielten IT-Angriffs -APT

Wie im Lindervergleich in Abbildung .41 zu sehen ist, gibt es einige Unterschiede. In Deutschland ist
mit 46,3% der Anteil an Unternehmen, fiir die die NSA-Enthiillungen kein Thema waren am hochsten
(im Vergleich zu 41,8% Osterreich und 36,5% Schweiz). In der Schweiz gaben mit 28,6% relativ viele
Unternehmen an, dass diese ,,Entwicklungen fiir sie ein Thema seien, jedoch ohne, dass sie gezielte Mal3-
nahmen ergriffen haben® (11,1% Deutschland, 11,4% Osterreich). Eine auf diese Enthiillungen folgende
,wachsende Beachtung des Themas der Informationssicherheit” gaben in allen drei Ladndern ungefihr
gleich viele an (38,9% Deutschland, 35,4% Osterreich, 31,7% Schweiz). Lediglich leichte Schwankun-
gen gab es auch bei den MaBnahmen ,,verstirkter Einsatz von Verschliisselung (13,0% Deutschland,
20,3% Osterreich, 11,1% Schweiz), ,,Achtsamkeit, im Fall von Cloud oder Outsourcing wird verstirkt
auf heimische/europiische Anbieter gesetzt* (22,2% Deutschland, 11,4% Osterreich, 15,9% Schweiz)
sowie bei der ,,Planung zur verstirkten Beschaffung von IT Made in Austria/Germany/Switzerland bzw.
Europe* (9,3% Deutschland, 10,1% Osterreich, 7,9% Schweiz).

Es fillt auf, dass Osterreich bei dem ,,verstirkten Einsatz von Verschliisselung* mit 20% (im Vergleich
zu 13,0% Deutschland und 11,1% Schweiz) leicht hervorsticht. Eine mogliche Erkldarung ist, dass das
Briefgeheimnis in Osterreich einen relativ hohen Stellenwert genieBt. AuBerdem konnte es sein, dass
viele der groBeren Teilnehmer in Deutschland und der Schweiz sich bereits mit diesem Thema auseinan-
dergesetzt haben und aufgrund diverser Schwierigkeiten (Aufwand, Komplexitit, Schliisselverwaltung,
Performance etc.) und Akzeptanz-Problemen (End User, Partner etc.) der Verschliisselung schon etwas

desillusioniert gegeniiberstehen.
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Generell fillt in dieser Frage auf, dass sich trotz der umfassenden medialen Berichterstattung sehr viele
Unternehmen dem Thema gegeniiber ,,passiv* verhalten (knapp unter 60% der Unternehmen gaben ent-
weder an, das Thema nicht zu beachten oder keine gesonderten Mafinahmen daraus abzuleiten). Auch
bei den 36,7% der Unternehmen bei denen es durch die NSA-Enthiillungen zu einer ,,wachsende Beach-
tung des Themas der Informationssicherheit” kam muss hinterfragt werden, inwiefern nun zusétzliche
SicherheitsmaBBnahmen umgesetzt werden. Eine auf die NSA-Enthiillung folgende Umsetzung spezifi-
scher Mafinahmen wurde jeweils nur von einer Minderheit (2%-16%) der Befragten genannt.

Beziiglich sonstiger getroffenen Mafinahmen wurden unter anderem auch eine ,,vertiefte Priifung von
Software und Hardware®, ,,ein Haltung aller Daten so lokal wie mdglich®, ,,Verbot von AES und ellipti-
schen Kurven in Hochsicherheitsbereichen®, ,,NoSpy-Klauseln in Vertrigen* sowie der ,,Austausch von

RSA-Dongles gegen einen europdischen Hersteller* genannt.

Bedeutung der NSA-Enthiillungen beziiglich Uberwachung
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Abbildung 4.40.: Bedeutung der NSA-Enthiillungen beziiglich Uberwachung und Spionage

4.2.5. Technische und organisatorische Aufstellung der Unternehmen

Die technische und organisatorische Aufstellung der Unternehmen wurde iiber zwei grofSe Matrix Fra-
gen ermittelt. In der folgenden Auswertung wurden bewusst absoluten Zahlen und keine Prozentwerte
verwendet. Auf Prozentwerte wurde verzichtet, da wieder alle Beantwortungen (auch je einzelner Maf3-
nahme) optional waren und nicht mit Sicherheit gesagt werden kann, ob bei MaBinahmen, die weniger
absolute Beantwortungen bekommen haben, dies etwa darauf zuriickzufiihren ist, dass sie gar nicht be-

kannt bzw. beachtet sind und die ,.fehlenden* Beantwortungen somit eigentlich als ,,nicht vorhanden*
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Abbildung 4.41.: Linderspezifisch: Bedeutung der NSA-Enthiillungen beziiglich Uberwachung und
Spionage

gewertet hitten werden miissen. Um eine Verfidlschung der Ergebnisse zu vermeiden, beziehen sich die
folgenden Abbildungen daher auf die absoluten Zahlen. Die vollstindigen Ergebnistabelle (sowie die
Ergebnistabellen fiir Deutschland, Osterreich und die Schweiz) sind in der Tabelle und der Tabelle

[A:27)im Anhang[A 3]ersichtlich.

Technische Aufstellung

Im Hinblick auf technische Mafinahmen, die in Frage 20 erhoben wurden und deren Gesamtiiberblick
(nicht linderspezifisch) in Abbildung[4.42|dargestellt ist, ergibt sich ein relativ iibersichtliches und klares
Bild, in dem verschieden Gruppen von Maflnahmen (Mafnahmen mit unterschiedlich hohem Implemen-
tierungsgrad) gut erkennbar sind.

Es stechen einige Tools bzw. Systeme sofort hervor, da diese durchgéngig bzw. von fast allen Unterneh-
men eingesetzt werden. Zu diesen zédhlen ,,Firewall(s)®, ,,Virenschutz/Malware Scanner*, ,,Backupsoft-
ware®, ,,Spamschutz®, ,, E-Mail Malware Scans® und ,,VPNs*. Weiters werden auch die Themen ,,Client
Sicherheit®, , Netzwerk Segmentierung®, ,,Verschliisselungstechnologien®, ,,Monitoring Software*, so-
wie ,,Patch Management Software* von einem GroBteil der Unternehmen als implementiert genannt.
Die nun aufgezihlten Systeme werden in Reihenfolge ihrer Aufzidhlung von immer weniger Unter-

nehmen als ,Implementiert angegeben. Wihrend einige Mafinahmen wie ,,Web Content Inspection/-
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Filtering/ Monitoring*, ,,Layer 2 Netzwerksicherheit®, ,,Zwei Faktor Authentifizierung®, ,,OS und Ser-
ver Hardening* und ,,PKI - Public Key Infrastruktur noch einigermaf3en oft genannt wurden, werden die
Nennungen von ,,IDS/IPS®, ,,E-Mail Verschliisselung & Signatur®, ,,Web Application Firewalls®, ,,Mo-
bile Device Management Software®, ,Log Management Software* und ,,Vulnerability Mgmt. Tools*
schnell weniger.

-MSSP - Managed Security Service Provider, ,,DLP*, ,,SIEM Systeme*, ,,(Security) Configuration Ma-
nagement Software* und ,,DDOS Protection* werden nur von wenigen Unternehmen als ,,implementiert*
angesehen und sind bei einem grofen Teil der Befragten nicht vorhanden. AuBlerdem fillt auf, dass hier
auch insgesamt die wenigsten Antworten abgegeben wurden, was bedeuten konnte, dass die Anzahl an
,.-hicht vorhanden“-Antworten eventuell noch héher sein miisste (es kann sein, dass Unternehmen, die
diese Systeme nicht kannten, einfach diese Kategorie iibersprungen und nicht als ,,nicht vorhanden* be-
wertet haben).

Systeme, zu denen hiufig angegeben wurde, dass deren Implementierung in Planung oder in Zukunft
vorgesehen ist, sind unter anderem ,,SIEM Systeme*, ,,Log Management Software®, ,,E-Mail Verschliis-
selung & Signatur, ,,Mobile Device Management Software®, ,,IDS/IPS®, ,,Vulnerability Mgmt. Tools*
sowie das Thema ,,DLP.

Zusammenfassend ist zu der technischen Aufstellung der Unternehmen zu sagen, dass grundlegende
wichtige Sicherheitstools (wie Firewalls, Virenschutz, Backupsoftware, Spamschutz) beinahe durchgin-
gig vorhanden sind, wobei sich aber in Bezug auf weiterreichende oder speziellere Ma3nahmen ein
gespaltenes Bild mit teilweise schnell sinkendem Implementierungsgrad zeigt. Hier wird der Imple-
mentierungsgrad in Unternehmen von Faktoren wie der Unternehmensgrofle sowie dem allgemeinen
Bewusstsein fiir und den Stellenwert der Informationssicherheit abhéngig sein. Einige technisch kom-
plexe und aufwindige MafBnahmen (wie DLP, SIEM oder auch (Security) Configuration Management
Software) sind nur bei einer Minderheit der Befragten im Einsatz.

In den Abbildungen[.43] [d.44Jund [d.45]befinden sich die ldnderspezifischen Auswertungen fiir Deutsch-

land, Osterreich und die Schweiz. Aufgrund der Vielzahl an angefiihrten Systemen wird von einer detail-
lierten Vergleich des Implementierungsgrades einzelner Systeme in den verschiedenen Landern Abstand

genommen (Fiir einen Vergleich konnen auch die Tabellen [A.20] [A.21] [A.22] im Anhang gut genutzt

werden). Bei einem groben Vergleich der Abbildungen fillt jedoch auf, dass in der Schweiz tenden-
ziell am wenigsten rote Flachen (entspricht nicht implementierte Malnahmen) sichtbar sind, wihrend
Deutschland etwas mehr und Osterreich den groBten Anteil solcher MaBnahmen aufweist.

Diese Feststellung trifft jedoch hauptséchlich fiir die technisch ,fortgeschritteneren* Systeme zu, da

sich bei grundlegenden wichtigen Sicherheitstools (wie Firewalls, Virenschutz, Backupsoftware, Spam-
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schutz) tiber alle Lander hinweg ein einheitlich sehr hoher Implementierungsgrad zeigt. Diese Unter-
schiede konne jedoch auch teilweise darauf zuriickzufiihren sein, dass in Osterreich im Vergleich zu
Deutschland und Schweiz relativ viele kleine Unternehmen an der Umfrage teilnahmen, wihrend in der
Schweiz sehr viele Unternehmen mit mehr als 1000 Angestellten antworteten.

Es soll hier jedoch deutlich auf die Einschrankung hingewiesen werden, dass die einfache Frage, ob eine
MafBnahme ,,implementiert®, ,,in Planung* oder ,,nicht vorhanden* ist, eine sehr grobe und oberflichli-
che Behandlung des Themas der technischen Aufstellung der Unternehmen darstellt. Die tatsdchliche
Qualitit bzw. der Reifegrad der implementierten Maflnahmen kann nidmlich stark schwanken und sehr
unterschiedlich sein. Beispiele hierfiir sind etwa eine einzelne Firewall gegen ein mehrstufiges Firewall-
Konzept mit DMZ oder Virenschutz lediglich auf Clients (im Worst Case nicht aktuell und ohne automa-
tisch aktualisierte Signaturen) im Gegensatz zu auf allen Systemen des Unternehmens ausgerollter und
zentral verwalteter (mehrstufiger bzw. multi Engine) Virenschutzsoftware die Mainahmen zum Umgang

mit privaten Geriten inkludiert.

Organisatorische Aufstellung

Im Hinblick auf organisatorische Mafinahmen, die in Frage 21 erhoben wurden und deren Gesamtiiber-
blick (nicht landerspezifisch) in Abbildung [4.46] dargestellt ist, ergibt sich ein nicht so ganz eindeutiges
Bild wie bei den technischen Mafnahmen, wo schnell Gruppen von Maflnahmen mit verschieden ho-
hen Implementierungsgraden erkennbar waren. Es scheint so, als ob sich hier ein etwas homogeneres
Bild zeigt und der Grad der Umsetzungen/Nicht Umsetzungen verschiedener Manahmen nicht so stark
schwankt wie bei den technischen MaBBnahmen.

Nichtsdestotrotz gibt es, wie bei den technischen Mafinahmen auch im organisatorischen Bereich zwei
MafBnahmen, welche fast durchgéngig umgesetzt sind, ndmlich ,,Spam & Antivirus* sowie ,,Backup
und Wiederherstellung*. Fast bei jeder anderen Mafnahme gibt es auch Beantwortungen, dass diese ,,in
Planung* oder ,,nicht vorhanden® ist. Abgesehen von den zwei sehr stark verbreiteten Manahmen gibt
es nicht viele Themen, die (hinsichtlich ihrer Verbreitung) so eindeutig wie einige technische Systeme
hervorstechen.

Weitere organisatorische MaBBnahmen, welche verbreitet genannt wurden sind ,,Physische Sicherheit",
~Patch & Update Management®, ,Medien-/Datenvernichtung®, ,,Dokumentation®, ,,Change Manage-
ment®, ,,Identitéts- und Zugriffsmanagement®, ,,Logging & (Performance) Monitoring*, , Risikomanage-
ment“ sowie die Durchfiihrung von ,,Audits/ Penetration Tests und Vulnerability Scans“. Obwohl diese
MafBnahmen relativ verbreitet genannt wurden, gibt es auch hier schon einige Unternehmen, die mit ,,in

Planung® oder ,,nicht vorhanden* antworteten.
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Die organisatorische MaBnahmen ,,Asset Management*, ,,Awareness Aktivitdten, ,,Configuration/ Ca-
pacity Management®, ,,Management der Leistungserbringung/Vertrage Externe IT Dienstleister*, ,,Per-
sonal Management®, ,,BCM und BIA/ Notfallplanung/-vorsorge*, ,,Vulnerability Management®, ,,Vor-
fallmanagement®, ,,Betrieb eines ISMS* sowie ,Informationsklassifikation und -Verarbeitung* weisen
in Reihenfolge dieser Aufzdhlung eine fallenden Implementierungsgrad auf.

Am wenigsten verbreitet waren Malnahmen wie ,,sichere Software-/Webapplikationsentwicklung®, ,,.Be-
trieb eines IKS inklusive IT-Kontrollen*, ,,Firmeneigenes CERT*, ,.Durchfiihrung/Teilnahme an Cyber-
Ubungen® und die ,,Versicherung gegen Cyber/IT-Angriffe*.

Im Vergleich zu den technischen Mainahmen wurde die Option ,,JImplementierung in Planung/In Zukunft
vorgesehen* etwas ofter genutzt (hier wire eine vertiefende Untersuchung interessant, ob diese Tatsache
darauf zuriickzufiihren ist, dass die meisten Unternehmen bereits technisch besser aufgestellt sind als dies
organisatorisch der Fall ist und daher nun verstérkt der organisatorische Bereich im Fokus liegt). Beson-
ders oft wurden die Themen ,,Sichere Software-/Webapplikationsentwicklung®, ,,Betrieb eines ISMS*,
,Informationsklassifikation und -Verarbeitung®, ,,BCM und BIA/ Notfallplanung/-vorsorge®, ,,Vorfall-
management”, ,,Logging & (Performance) Monitoring* sowie ,,Vulnerability Management™ genannt.
Auch ,,Awareness Aktivititen®, ,,Betrieb eines IKS inklusive IT-Kontrollen®, ,,Durchfiihrung/Teilnahme
an Cyber Ubungen*, ,,Management der Leistungserbringung/Vertriige Externe IT Dienstleister*, ,,Doku-
mentation®, ,,Risikomanagement* und ,,Configuration/ Capacity Management* wurden relativ hiufig als
Ziel fiir zukiinftiges Engagement angegeben.

Weiters konnen in den Beantwortungen dieser Matrix Frage noch gewisse Ubereinstimmungen zu ande-
ren Fragen des Fragebogens untersucht werden. In Frage 10 beziiglich Aktivititen zur Uberpriifung der
Informationssicherheit (siehe Abbildung gaben nur 14,8% an , keine regelmiBigen Uberpriifungs-
aktivitdten* durchzufithren. Wenn diese Zahl den Beantwortungen der Matrix Frage gegeniibergestellt
wird, ergibt sich ein sehr stimmiges/konsistentes Bild, da auch hier die absolute Mehrheit der Unterneh-
men angegeben hat, sich mit ,,Audits/Penetration Tests oder Vulnerability Scans* zu beschéftigen, um
das eigene Informationssicherheitsniveau zu erheben und zu verbessern (191 Antworten: Implementiert
142, In Planung 21, Nicht vorhanden 28).

In Frage 15 gaben lediglich 16,8% der Unternehmen an, ,.keine Awareness-Aktivitidten* durchzufiihren.
In der Matrix Frage wurde auch die Durchfithrung von Awareness Aktivititen von einem Grofteil der
Unternehmen bejaht (194 Antworten: Implementiert 129, In Planung 29, Nicht vorhanden 36) und es
ergibt sich auch hier wieder eine gute Ubereinstimmung zu den Beantwortungen auf Frage 15.
Zusammenfassend ist zu der organisatorischen Aufstellung zu sagen, dass einige MaBnahmen (Spam &

Antivirus, Backup und Wiederherstellung) beinahe durchgéngig vorhanden sind. In Bezug auf weitere
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MafBnahmen zeigt sich beim Implementierungsgrad ein relativ homogenes Bild, in dem nur wenige Maf3-
nahmen so stark wie gewisse technische Systeme beziiglich deren Verbreitung hervorstechen. Fast bei
jeder Malnahme gibt es auch Beantwortungen, dass diese ,,in Planung* oder ,,nicht vorhanden* ist. Der
Implementierungsgrad und die Qualitét der zusitzlich zu den beinahe in allen Unternehmen vorhande-
nen organisatorischen MaBBnahmen wird von Faktoren wie der Unternehmensgrofie sowie dem allgemei-
nen Bewusstsein fiir und dem Stellenwert der Informationssicherheit abhiingig sein. Einige organisato-
rische Mallnahmen wie ,,Versicherung gegen Cyber/IT-Angriffe, , Firmeneigenes CERT, ,,.Durchfiih-
rung/Teilnahme an Cyber Ubungen® oder der ,,Betrieb eines IKS inklusive IT-Kontrollen* sind nur bei
einer Minderheit der Unternehmen umgesetzt.

In den Abbildungen[d.47] .48 und .49 befinden sich die ldnderspezifischen Auswertungen fiir Deutsch-

land, Osterreich und die Schweiz. Aufgrund der Vielzahl an organisatorischen MaBnahmen wird eben-
falls auf einen detaillierten Vergleich des Implementierungsgrades einzelner MaBinahmen in den ver-
schiedenen Léndern verzichtet. Bei einem groben Vergleich der Abbildungen féllt jedoch abermals auf,
dass in der Schweiz tendenziell am wenigsten rote Flachen (=nicht implementierte Ma3nahmen) sichtbar
sind.

Der Unterschied zwischen der Schweiz und Deutschland ist aber nicht so eindeutig sichtbar wie zuvor
bei den technischen Maflnahmen (abgesehen von den Beantwortungen zum ,,Betrieb eines IKS inklu-
sive IT-Kontrollen, wo die Verbreitung in der Schweiz erheblich hoher ist), und es gibt auch einige
MafBnahmen bei denen Deutschland eine hohere Verbreitung aufweist (etwa bei ,,Awareness Aktivité-
ten®, ,Identitiits- und Zugriffsmanagement®, ,,Vorfallmanagement* sowie ,,.Durchfiihrung/Teilnahme an
Cyber Ubungen*). Im Vergleich weist Osterreich abermals den groBten Anteil an nicht implementierten
MafBnahmen auf. Wie auch schon bei den technischen MaBBnahmen angemerkt kénnen diese Unterschie-
de jedoch auch teilweise darauf zuriickzufiihren sein, dass in Osterreich im Vergleich zu Deutschland
und Schweiz relativ viele kleine Unternehmen an der Umfrage teilnahmen, wéhrend in der Schweiz sehr
viele Unternehmen mit mehr als 1000 Abgestellten antworteten.

Natiirlich muss auch beziiglich der organisatorischen MaBBnahmen auf die Problematik der relativ groben
und oberflachlichen Behandlung des Themas hingewiesen werden. Grundsitzlich wire es sehr inter-
essant zu erheben, wie die ,,Qualitdt” bzw. der tatsichliche ,,Reifegrad* der in den Unternehmen im-
plementierten technischen und organisatorischen Mallnahmen aussieht (dieser kann sehr unterschiedlich
sein. Beispielsweise konnten einige Unternehmen bereits bei einem vorhandenen und einigermallen gut
verwalteten Active Directory ihr Identitits- & Zugriffsmanagement als , Implementiert” ansehen, wih-
rend andere sich hierzu viel genauer mit dem Rechtevergabe-, Rechteiiberpriifungs- & Genehmigungs-
prozess und einer zentralen Benutzerverwaltung (insbesondere auch auf nicht AD-Systemen) auseinan-

dersetzen).
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Hierzu miisste jedoch der Umfang des Fragebogens drastisch erhoht werden, um in Detailfragen genauer
auf die Ausprigung und den Reifegrad einzelner Mafnahmen eingehen zu konnen. Eine Bewertung der
,»Qualitit” (sowie eventuell der Relevanz, siche Kapitel [2.3.5) der implementierten Mafnahmen (etwa
nach Schulnoten) durch die Unternehmen konnte ein erster Ansatz sein. Hierbei wire jedoch wieder zu
beachten, dass Unternehmen den Reifegrad dabei leicht iiber- bzw. unterschitzen konnten, sofern keine
umfangreiche Begleitbeschreibung mitgeliefert wird (und sich der Umfang und der Zeitaufwand fiir die

Beantwortung ebenfalls weiter erhohen wiirde, siche auch Uberlegungen in Kapitel .

4.3. Verifikation der Hypothesen

Im Folgenden werden nun die in Kapitel [I.4] aufgestellten Hypothesen iiberpriift und beschrieben.
Natiirlich muss auch bei der Auswertung der Hypothesen die bereits in Kapitel4.2]aufgezeigte Problema-
tik beriicksichtigt werden, dass die meisten Teilnehmerinnen und Teilnehmer dieser Umfrage ein hoheres
Bewusstsein und Interesse fiir das Thema der Informationssicherheit aufweisen und hierin besser aufge-
stellt sind als ein ,,typisches durchschnittliches Unternehmen*. Es ist somit moglich und wahrscheinlich,
dass die Gesamtsituation der Informationssicherheit, verglichen mit den hier aufgefiihrten Ergebnissen
und Schliissen, ,,anders* bzw. ,,schlechter sein kdnnte, als hier nahegelegt wird.

Hypothese I, dass ein Grofiteil der Unternehmen stark von der eigenen IT abhingig ist, kann eindeutig
bestitigt werden. So geben - wie in Abbildung ersichtlich - 57,6% der Unternehmen an, ,,sehr stark*
von der eigenen IT abhingig zu sein, wihrend sich weitere 31,4% als ,,stark® von der eigenen IT abhéngig
einschitzen. Lediglich 11% der Unternehmen meinen ,,nur in Teilbereichen® oder nur in ,,geringem
AusmaB* von der eigenen IT abhéngig zu sein.

Die Annahme, dass groe Unternehmen hiufiger angeben, stark von der eigenen IT abhingig zu sein,
kann iiber die in der Tabelle #.2] und Abbildung [4.50] ersichtlichen Ergebnisse nicht eindeutig bestitigt
werden. Wihrend bei den Unternehmen mit 1-49 Mitarbeiterinnen und Mitarbeitern 57% die hochste
Abhéngigkeit angaben, taten dies bei den Unternehmen >1000 knapp 62% (bei den Unternehmen 250-
999 gibt es jedoch einen Ausreiler nach unten mit nur 48%, wihrend ebenfalls 54% der Unternehmen
50-249 diese Angabe machten). Groe Unternehmen (>1000) gaben im Vergleich zu den drei anderen
Unternehmensgrofenklassen die beiden geringsten Abhingigkeiten nur sehr selten an, was doch fiir eine
gewisse Tendenz zu einer mit der Unternehmensgrofe steigenden Abhédngigkeit von der IT spricht.

Bei dieser Auswertung ist jedoch zu beriicksichtigen, dass die unterschiedlichen Unternehmensgrofien-
klassen unterschiedlich stark vertreten sind (1-49: 49, 50-249: 28 250-999: 43, >1000: 90) und der
Stichprobenumfang von 210 relativ klein ist, wodurch sich durch einzelne Beantwortungen relativ starke

Schwankungen bei den Prozentwerten ergeben konnen. Diese Ergebnisse konnen daher nur als Indiz fiir

Philipp Reisinger, BSc 84



4. Auswertung & Interpretation der Ergebnisse

die Richtigkeit der Behauptung, dass gro8e Unternehmen héufiger eine starke Abhingigkeit angeben,
gesehen werden.

Anmerkung: Diese Einschrinkung beziiglich des geringen Stichprobenumfangs (insbesondere hinsicht-
lich der Unternehmensgréfenklassen) und der daraus resultierenden starken Schwankungen aufgrund
der Antworten einzelner Unternehmen muss auch bei der Behandlung der weiteren Hypothesen beriick-

sichtigt werden, da sich diese Tatsache auf die Aussagekriftigkeit der Ergebnisse auswirken kann.

Abhiingigkeit 1-49 50-249 250-999 >1000
sehr starke Abhéngigkeit von IT 57,14% 53,57% 48,84% | 62,22%
28 15 21 56
starke Abhéngigkeit von IT 26,53% 39,29% 32,56%  30,00%
13 11 14 27
Abhiéngigkeit von IT lediglich in Teilbereichen 10,20% 7,14% 13,95% | 5,56%
5 2 6 5
geringe Abhangigkeit von IT 6,12%  0,00%  4,65% 2,22%
3 0 2 2
Anzahl Beantwortungen 49 28 43 90

Legende: Hell-/Dunkelgrau Min/Max der Zeilen

Tabelle 4.2.: Abhéngigkeit IT nach Unternehmensgrofie

Hypothese 11, dass es in einem GroBteil der Unternehmen Vorfille im Bereich der Informationssicherheit
gab, kann unter Beriicksichtigung der Ergebnisse zu Frage 12, welche in Abbildung #.26]dargestellt sind,
bestitigt werden. Dort gab lediglich eine Minderheit von 11,1% der Unternehmen an, im vergangenen
Jahr von keinen Vorfillen betroffen gewesen zu sein. Dies bedeutet, dass ein Grof3teil von knapp 89% der
Unternehmen, im letzten Jahr von zumindest einem Vorfall im Bereich der Informationssicherheit betrof-
fen war. Die Annahme, dass die Betroffenheit von Vorfillen unabhéngig von der Unternehmensgrofe ist,
muss angesichts der Daten in Tabelle [d.3|eher bezweifelt werden. Wihrend noch 18% der Unternehmen
mit 1-49 Mitarbeiterinnen und Mitarbeitern angaben, von keinen Vorfillen betroffen gewesen zu sein,
machten diese Angabe nur noch knapp 6% der >1000 Unternehmen.

Die Annahme, dass Unternehmen, die von Vorféllen betroffen waren, haufiger und mehr technische
und organisatorische MaBBnahmen einsetzen, kann nicht bestétigt werden (Grund fiir die Annahme war,
dass diese Unternehmen aufgrund von Vorfillen ein hoheres Sicherheitsbewusstsein haben und daher
vermehrt MaBnahmen umsetzen). Ein Vergleich der Umsetzung von technischen und organisatorischen
MafBnahmen in Unternehmen, welche Vorfille bzw. keine Vorfille hatten, scheint eher anzudeuten, dass

die Unternehmen ohne Vorfille etwas besser aufgestellt sind.
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Abhangigkeit IT
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Abbildung 4.50.: Abhingigkeit IT nach Unternehmensgrofie

Da jedoch nur sehr wenige (22) Unternehmen keinen Vorfille hatten, muss dieser Vergleich jedoch nicht
unbedingt aussagekriftig sein (die Diagramme sind im Anhang[A.7ersichtlich). Er konnte aber zu vertie-
fenden Untersuchungen anregen (etwa auf Grundlage der Hypothese, dass Unternehmen, die technisch
und organisatorisch besser aufgestellt sind, auf Grund ihres hoheren Sicherheitsbewusstseins weniger
bzw. keine Vorfille haben. Es miisste jedoch auch beriicksichtigt werden, dass die besser aufgestellten
Unternehmen auch eine hohere Erkennungsrate aufweisen konnen und bei anderen Unternehmen die

Vorfille einfach unbemerkt passieren).

Vorfille 1-49  50-249 250-999 >1000
keine Vorfille - 11,54% 11,63% 5,88%
9 3 5 5
Vorfille 81,63% 88,46% 88,37% -
40 23 38 80
Anzahl Beantwortungen 49 26 43 85

Legende: Hell-/Dunkelgrau Min/Max der Zeilen

Tabelle 4.3.: Vorfille nach Unternehmensgrof3e
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Hypothese III, dass ,Malware, ,Hacking®, ,,Datenverluste®, , Fahrldssigkeit von Mitarbeitern® und
physischer Diebstahl* von Unternehmen als Hauptrisiken bzw. Bedrohung in Bezug zur Informations-
sicherheit angesehen werden, kann unter Beriicksichtigung der Ergebnisse der Frage 6 in Abbildung [#.14]
fiir ,,Malware®, , Fahrldssigkeit eigener Mitarbeiter sowie ,,Datenverluste* bestétigt werden. ,,Hacking*
und ,,physischer Diebstahl* werden hingegen nicht als Hauptrisiken angesehen. Dafiir wurden in Frage
6 auch ,,Datendiebstahl* sowie ,,APTs* und ,,Social Engineering** hdufig genannt.

Hypothese IV, dass ,,Malware®, ,,Hacking* und ,,physischer Diebstahl* zu den hiufigsten Vorfallsarten
gehoren, kann iiber die Ergebnisse der Frage 12, welche in Abbildung [#.26] ersichtlich sind, tiberpriift
werden. In diesen wurde ,,Malware* tatsdchlich am haufigsten genannt. Von ,,Hacking® oder ,,physi-
schen Diebstahl* waren aber anscheinend nur relativ wenige Unternehmen betroffen. Vorfallsarten wie
»Spam*, , Fahrldssigkeit von Mitarbeitern®, ,,Hardware- oder Software-Fehler*, ,,Stromausfille® sowie
,»(Spear)Phishing® wurden hdufiger genannt.

Wie in Abbildung [4.27] zu sehen ist, ist das Auftreten der Vorfille relativ unabhingig vom Land (nur
geringe linderspezifische Unterschiede) und auch in Abbildung [4.5T] wird ersichtlich, dass es je nach
Unternehmensgrofle meist nur geringe Schwankungen beziiglich der Haufigkeit der verschiedenen Vor-
fallsarten gibt. Kleine Unternehmen (1-49) weisen jedoch oft gewisse Unterschiede im Vergleich zu den

groBeren Unternehmen auf.

Vorfille im Bereich der Informationssicherheit
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Abbildung 4.51.: Vorfille im Bereich der Informationssicherheit nach Unternehmensgrofie

Philipp Reisinger, BSc 87



4. Auswertung & Interpretation der Ergebnisse

Hypothese V, dass ein Grofiteil der Unternahmen von aktuellen Sicherheitsliicken wie Heartbleed oder
Shell Shock betroffen war, kann iiber die in Abbildung [4.36 dargestellten Ergebnisse eindeutig bestitigt
werden. Beinahe zwei Drittel der Unternehmen gaben an, dass sie von diesen Liicken betroffen gewesen
waren. Allerdings kam es nur bei einer Minderheit der Unternehmen dadurch zu einer tatsdchlichen
Beeintrachtigung der Geschiftstitigkeiten, und fiir Angriffe wurden diese Liicken nur bei einem der 217
Unternehmen genutzt. Es muss jedoch beriicksichtigt werden, dass eine tatsdchliche Ausnutzung dieser
Liicken (insbesondere Heartbleed) nur schwer bzw. kaum nachweisbar war, wodurch die Moglichkeit
besteht, dass stattgefundene Angriffe von den Unternehmen gar nicht bemerkt wurden.

Die Annahme, dass grofe Unternehmen hiufiger von diesen Liicken betroffen gewesen waren (sie haben
eine grofere Infrastruktur), ldsst sich iiber die in Abbildung @.52]ersichtlichen Ergebnisse bestitigen. So
gaben lediglich 20% der >1000 Unternehmen an, von diesen Liicken nicht betroffen gewesen zu sein,

withrend dies bei den kleineren Unternehmen zwischen 33%-38% angaben.

Betroffenheit von Heartbleed und Shellshock
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Abbildung 4.52.: Betroffenheit von Heartbleed und Shellshock nach Unternehmensgréfie

Hypothese VI, dass ein Grofiteil der Unternehmen als wichtigste Beweggriinde fiir IT-/Informations-
sicherheit ,,gesetzliche Vorgaben und Compliance®, die ,,Vermeidung von Datenverlusten oder Verfil-
schungen sowie die ,,Sicherstellung der Stabilitit des Betriebes* ansieht, kann iiber die in Abbildung
dargestellten Ergebnisse eindeutig bestétigt werden. Es ist jedoch anzumerken, dass auch die ,,Ver-
meidung von (Geld/Image)Verlusten durch Sicherheitsvorfille oder Datenpannen‘ von iiber 70% der
Unternehmen als Grund fiir deren Informationssicherheitsengagement genannt wurde.

Die Annahme, dass ,,Gesetzliche Vorgaben und Compliance* von groen Unternehmen 6fter als Grund
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fr Informationssicherheit angefiihrt werden, kann anhand der in Abbildung {f.53|dargestellten Daten fiir
sehr kleine Unternehmen bestitigt werden. So werden ,,Gesetzliche Vorgaben und Compliance® nur von
ca. 47% der kleine Unternehmen (1-49) als Grund genannt, wéhrend ca. 97% der groen Unternehmen
(>1000) dies als Motivation anfithrten. Auch schon bei den etwas grofleren Unternehmen (50-249 und

249-999) geben iiber 80% dies als Beweggrund fiir ihr Informationssicherheitsengagement an.

Grinde fiir Informationssicherheit
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Abbildung 4.53.: Griinde und Motivation fiir Informationssicherheit nach Unternehmensgrofie

Hypothese VII, in welcher vermutet wird, dass ein GroBteil der Unternehmen Open Source Software
einsetzt und die meisten keine weiteren Schritte zur Uberpriifung dieser auf Fehlerfreiheit, Qualitit, Kor-
rektheit und Zuverldssigkeit durchfiihren, kann iiber die Ergebnisse in Abbildung[@.34]eindeutig bestitigt
werden. Es gaben lediglich 12,4% der Unternehmen an, ,.keine Open Source Software* zu nutzen (ein
einziges Unternehmen - bei 217 Antworten - gab an ,,Open Source Software aufgrund von Sicherheits-
bedenken nicht einzusetzen‘), wihrend die absolute Mehrheit von 58,1% der Unternehmen antwortete,
,;Open Source Software einzusetzen, jedoch keine Uberpriifung dieser durchzufiihren®. Immerhin ein
knappes Viertel (25,8%) nutzen Open Source Software und trafen dabei Mallnahmen wie ,,Durchfiihrung
von Code Reviews und Recherche zu Auditergebnissen, Sicherheitsanalysen und dem Entwicklerkreis®,
um deren Sicherheit, Qualitidt und Vertrauenswiirdigkeit zu iiberpriifen. Insbesondere hier sei nochmals
darauf verwiesen, dass die meisten Unternehmen, welche an dieser Umfrage teilnahmen, ein relativ ho-

hes Sicherheitsbewusstsein aufweisen (sieche Anmerkung in Kapitel 4.2)).
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Generell ist anzumerken, dass die Zahl von 12,4% der Unternehmen ohne Nutzung von Open Source
Software relativ hoch scheinen kann, da gewisse Open Source Bibliotheken wie openssl oder verschie-
dene Browser und Addons eine sehr hohe Verbreitung haben und teilweise auch in kommerziellen Pro-
dukten genutzt werden. Auch ist mit einem Viertel die Anzahl der Unternehmen, welche Open Source
Software nutzen und dabei Mallnahmen treffen um Sicherheit, Qualitdt und Vertrauenswiirdigkeit zu
iberpriifen, relativ hoch. Bei ,,Durchfiihrung von Code Reviews und Recherche zu Auditergebnissen, Si-
cherheitsanalysen und dem Entwicklerkreis* handelt es sich jedoch nur um eine exemplarische Liste und
Unternehmen werden nicht immer alle Malnahmen (insbesondere selbststindige Code Reviews) treffen.
Nichtsdestotrotz sprechen die Antworten dieses knappen Viertels der Unternehmen fiir ein Bewusstsein
hinsichtlich der potentiell mit dem Einsatz von Open Source Software verbundenen Problematiken.

Zu der Hypothese VIII, welche sich mit dem auf das NSA Skandal steigendem Interesse fiir ,,IT Made in
Austria/Germany/Switzerland/Europe* auseinandersetzt, kann iiber die in Abbildung [.40] dargestellten
Ergebnisse nur eine bedingte Aussage gemacht werden. In Frage 19 nennen nur 9,3% der Unternehmen
die ,,Planung zur verstirkten Beschaffung von IT Made in Austria/Germany/Switzerland bzw. Europe*
als eine von ihnen in Hinsicht auf die NSA Enthiillungen getroffene Mafinahme. Dies ist lediglich eine
Minderheit der Unternehmen und da keine Vergleichsdaten vorliegen (wie viele Unternehmen hatten vor
den NSA Enthiillungen besonderes Interesse an heimischer bzw. europiischer IT), kann keine endgiiltige
Aussage zu dieser Hypothese gemacht werden.

Hier wire eine vertiefende Untersuchung und Marktforschung sicherlich interessant. Wie auch in Ab-
bildung zu sehen ist, ist das Interesse an heimischer bzw. europiischer IT in den Deutschland, Os-
terreich und der Schweiz ungefihr gleich hoch (9,3% Deutschland, 10,1% Osterreich, 7,9% Schweiz).
Die Annahme, dass dieses Thema fiir kleine Firmen nicht sehr bedeutend ist, kann anhand der Daten in
Abbildung verneint werden. In dieser gaben 12,2% der kleinen Unternehmen an, in dieser Hinsicht
MafBnahmen getroffen zu haben wihrend dies ebenfalls nur 9,3% der grolen Unternehmen (>1000) taten.
Interessanterweise nutzten nur 7,7% bzw. 4,9% der etwas groflere Unternehmen (50-249 und 249-999)
diese Antwortoption.

Hypothese I1X, in welcher vermutet wird, dass der NSA Skandal zu groerer Vorsicht bei der Nutzung
von Cloud Services und zu einer verstdrkten Nutzung bzw. Nachfrage von heimischen bzw. europiischen
Anbietern fiihrt, kann iiber die Ergebnisse in den Abbildungen und bedingt bestitigt werden.
So erkldrten in Frage 14 14,9% der Unternehmen Cloud und Outsourcing ,,aufgrund von Sicherheitsbe-
denken und diverser Vorkommnisse (NSA-Skandal etc.)* nicht zu nutzen, wihrend in Frage 19 ebenfalls
16,3% antworteten ,,im Fall von Cloud oder Outsourcing verstédrkt auf heimische/europiische Anbieter

zu setzen®. Es ist jedoch zu beachten, dass hier bei den Antworten ldnderspezifisch gewisse Unterschiede
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Bedeutung der NSA Enthiillungen beziiglich Uberwachung und
Spionage
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Abbildung 4.54.: Bedeutung der NSA-Enthiillungen beziiglich Uberwachung und Spionage nach Unter-

nehmensgrofie

vorhanden waren. Insgesamt kann hinsichtlich dieser Hypothese festgehalten werden, dass dieses Thema
zwar eher von einer Minderheit angesprochen wurde, aber trotzdem eine gewisse Tendenz zu groflerer
Vorsicht bei der Nutzung von Cloud Services und zu einer verstirkten Nutzung bzw. Nachfrage von
heimischen bzw. europédischen Anbietern erkennbar ist.

Hypothese X, dass die Nutzung von Standards bzw. Empfehlungen im Bereich der Informationssicher-
heit insbesondere in kleinen Unternehmen nicht sehr weit verbreitet ist, kann anhand der Ergebnisse in
[.55] bestiitigt werden. Mit iiber 28% war der Anteil an kleinen Unternechmen (1-49), die angaben kei-
ne Standards oder Empfehlungen zu nutzen, relativ hoch (im Vergleich zu 50-249:10%, 250-999: 7%,
>1000 10%).

Generell ist die Nutzung von Standards oder Empfehlungen jedoch relativ weit verbreitet. So gaben in
Abbildung .12)insgesamt lediglich 12,7% der Unternehmen an, solche Werke und Hilfestellungen nicht
zu verwenden. Die bei weitem hochste Verbreitung weisen ISO 27001, BSI-Grundschutz und ITIL auf,
sowie bei grolen Unternehmen (>1000) auch COBIT.

Hypothese XI, dass Cyber Versicherungen (noch) nicht sehr verbreitet sind und sich hauptsichlich grofie
Unternehmen hierfiir interessieren, kann iiber die Ergebnisse in Abbildung 4.46|eindeutig bestitigt wer-

den. Unter allen organisatorischen MaBBnahmen sind Cyber Versicherungen diejenige, die mit Abstand
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Nutzung von Informationssicherheits Standards
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Abbildung 4.55.: Nutzung von Standards & Empfehlungen im Bereich der Informationssicherheit nach

Unternehmensgrofie

am seltensten als ,.implementiert” und am 6ftesten als ,,nicht vorhanden* bezeichnet wurde. Bei insge-
samt lediglich 173 Antworten zu dieser MaBnahme (im Vergleich zu den anderen MaBBnahmen hat diese
MafBnahme auch die wenigsten Antworten insgesamt) gaben lediglich 16 Unternehmen an, eine Cyber
Versicherung zu besitzen. Hierbei wurde diese Ma3nahme noch am hiufigsten von groen Unternehmen
(bei den 70 Unternehmen >1000 wurde sie von 10 als ,,implementiert” gemeldet), wihrend bei allen
anderen Unternehmensgrofien diese Ma3nahme nur in Einzelfidllen genannt wurde. Auch in Hinblick auf
einen zukiinftigen Einsatz zeigt sich dasselbe Bild, da Cyber Versicherung wiederum hauptsédchlich von
groBen Unternehmen (abermals bei 10 der 70Unternehmen >1000) als ,,in Planung/In Zukunft* vorgese-
hen bezeichnet wurde.

Hypothese XII, dass APT zwar ein beachtetes Thema sind aber bei weitem keine der ,,vorrangigen‘
Vorfallsarten (hinsichtlich der Anzahl an Meldungen bzw. betroffenen Unternehmen), kann eindeutig
bestitigt werden. In Frage 6 zu den Hauptrisiken und Bedrohungen in Bezug auf Informationssicherheit
geben knapp 30% an, dass APTs fiir sie hierzu zihlen. Damit nehmen APTSs in Abbildung .14 zwar
keine fithrenden Position, aber einen Platz im oberen Mittelfeld ein. Dies spricht dafiir, dass APTs ein
doch weit beachtetes Thema sind.

Die Annahme, dass und nur wenige Unternehmen angeben im letzten Jahr Ziel eines APT gewesen

zu sein kann bedingt bestitigt werden. In Frage 18, deren Ergebnisse in Abbildung [.3§] ersichtlich
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sind, geben mit 56% knapp mehr als der Hélft der Unternehmen an, dass sie im letzten Jahr nicht Ziel
eines APT waren. Mit 25% konnte knapp ein Viertel der Unternehmen auf diese Frage nur mit ,,weil3
nicht* antworten, wihrend bei 5% zumindest ein Verdacht beziiglich des Auftretens eines APTs bestand.
Lediglich ca. 12% erklérten, dass sie im vergangenen Jahr Ziel eines APTs waren, wobei nur bei einer
Minderheit durch diesen auch tatséchlich ein Schaden entstand.

Beziiglich der tatsdchlichen Haufigkeit des Auftretens von APTs muss natiirlich beriicksichtigt werden,
dass APTs schon ihrer Definition nach komplex und schwer zu identifizieren bzw. nachzuweisen sind.
Dies spiegelt sich auch in der Tatsache wider, dass bei knapp einem Drittel der Unternehmen Unsi-
cherheit bzw. Unwissenheit beziiglich des Auftretens eines APT herrschte (25,9% ,,weil} nicht* + 5,6%
,,Verdacht®).

Bei Frage 12 zu Vorfillen insgesamt gaben lediglich 5% der Unternehmen an, von einem APT betroffen
gewesen zu sein. Dies sind weniger als die ungeféhr laut Frage 18 12% betroffenen Unternehmen. Even-
tuell erklart sich dieser Unterschied dadurch, dass einige der Unternehmen, welche in Frage 18 angaben
den APT erfolgreich abgewehrt zu haben ihn nicht in Frage 12 bei den Vorfillen erwihnt haben (oder
APTs unter den vielen anderen Vorfallsarten nicht beachtet bzw. iibersehen wurde). In Abbildung 4.26]
welche die Ergebnisse der Frage 12 darstellt, wird eindeutig ersichtlich, dass APT keine ,,vorrangige*
Vorfallsart sind und nur wenige andere Vorfallsarten von Unternehmen noch seltener genannt wurden.
Hypothese XIII beziiglich der technischen Aufstellung und der Verbreitung diverser Tools kann ein-
deutig bestitigt werden. In Abbildung [#.42]ist ersichtlich, dass grundlegende wichtige Sicherheitstools
(wie Firewalls, Virenschutz, Backupsoftware, Spamschutz, VPNs) beinahe durchgingig vorhanden sind,
wobei sich aber in Bezug auf weiterreichende oder speziellere Mafinahmen (Vulnerability Management
Tools, IDS/IPS, WAF, E-Mail Verschliisselung & Signatur, Log Management) ein gespaltenes Bild mit
teilweise schnell sinkendem Implementierungsgrad zeigt (hier wird der Implementierungsgrad in Un-
ternehmen von Faktoren wie der Unternehmensgrofe sowie dem allgemeinen Bewusstsein fiir und dem
Stellenwert der Informationssicherheit abhéngig sein).

Einige technisch komplexe und aufwindige Maflnahmen (wie DLP, SIEM oder auch (Security) Confi-
guration Management Software) sind nur bei einer Minderheit der Befragten im Einsatz.

Hypothese XIV beziiglich der organisatorischen Aufstellung und der Verbreitung diverser organisato-
rischen MaBnahmen kann ebenfalls eindeutig bestitigt werden. Wie in Abbildung zu sehen ist,
sind einige MaBnahmen (Spam & Antivirus, Backup und Wiederherstellung) beinahe durchgingig vor-
handen. Auch die Themen physische Sicherheit Medien-/Datenvernichtung wurden sehr hdufig genannt.
Das Identitéts- und Zugriffsmanagement wurde hingegen schon etwas seltener aufgezihlt.

Auch die Annahme, dass aufwindige und umfangreiche Malnahmen wie der Betrieb eines ISMS, eines
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IKS oder eines firmeneigenes CERT hauptsichlich von groen Unternehmen umgesetzt werden, kann be-
stiatigt werden (generell sind solche Mallnahmen nur bei einer Minderheit der Unternehmen umgesetzt).
In Tabelle ist ein Uberblick iiber die Umsetzung von 5 aufwindigen organisatorischen MaBnahmen
nach Unternehmensgrofle dargestellt. Bei allen MaBBnahmen ist die eindeutige Tendenz erkennbar, dass
der Umsetzungsgrad mit der Unternehmensgrof3e steigt.

Anmerkung: Dieser Trend zu einer mit der Unternehmensgrofe steigenden Umsetzungsrate kann bei fast
allen organisatorischen MaBnahmen (in unterschiedlicher Stirke und oft nicht so stark wie in Tabelle [f.4))
beobachtet werden (auBer natiirlich bei den ohnehin schon sehr weit verbreiteten MaBBnahmen). Durch
die Nutzung von Prozentwerten entsteht eine gewisse Problematik, welche in der Anmerkung in Kapitel

M.3] genauer beschrieben ist.

Organisatorische Mafinahme 1-49 50-249 250-999 >1000
Betrieb eines ISMS 25,58% 50,00% 56,41% | 12,62%
Implementiert 11 13 22 61
Insgesamt 43 26 39 84
Betrieb eines IKS inklusive IT Kontrollen 19,05% 37,50% 40,54% | 64,63%
Implementiert 8 9 15 53
Insgesamt 42 24 37 82
Versicherung gegen Cyber/IT-Angriffe 6,82%  8,33%  2,86% 14,29%
Implementiert 3 2 1 10
Insgesamt 44 24 35 70
Firmeneigenes CERT 20,93% 23,08% 22,22% | 46,15%
Implementiert 9 6 8 36
Insgesamt 43 26 36 77
Durchfiihrung/Teilnahme an Cyber Ubungen 21,43% 12,00% 30,56% | 43.,84%
Implementiert 9 3 11 32
Insgesamt 42 25 36 73

Legende: Hell-/Dunkelgrau Min/Max der Zeilen

Tabelle 4.4.: Organisatorische Mainahmen nach Unternehmensgrofe

Hypothese XV, dass die technische Aufstellung der Unternehmen oft besser als die organisatorische
Aufstellung ist, kann bedingt bestitigt werden. Wie in den Zusammenfassungen der Ergebnisse der
Abbildungen {.42] und §.46] beschrieben sind grundlegende wichtige technische Sicherheitstools (wie

Firewalls, Virenschutz, Backupsoftware, Spamschutz) beinahe durchgingig vorhanden, wéhrend in Hin-
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blick auf die organisatorische Aufstellung nur sehr wenige Maflnahmen (Spam & Antivirus, Backup und
Wiederherstellung) beinahe durchgéngig vorhanden sind und es fast bei jeder Ma3nahme auch viele Be-
antwortungen gibt, dass diese ,,in Planung* oder ,,nicht vorhanden* ist. Generell féllt bei einem Vergleich
der beiden Abbildungen auf, dass es mehr technische Maflnahmen mit sehr hohem Umsetzungsgrad gibt.
Eine weitere, wenn auch eher grobe und nicht unbedingt streng wissenschaftliche Auswertung, welche
einen Anhaltspunkt fiir diese Annahme bietet, ist die Berechnung der ,,Antwortquoten® fiir die Optionen
~Implementiert”, ,,in Planung* und ,,Nicht vorhanden* tiber die Summe aller technischen und organi-
satorischen MaBnahmen. Hierbei fillt - wie in Tabelle {.5] ersichtlich - auf, dass iiber alle technischen
MafBinahmen gerechnet knapp iiber 71% der Beantwortungen auf die Option , Implementiert* fielen, wih-
rend diese Option nur bei etwas iiber 66% aller Beantwortungen zu den organisatorischen Ma3nahmen
genutzt wurde. Auch die Option ,,nicht vorhanden* wurde bei den organisatorischen Mallnahmen, tiber
alle Malnahmen gerechnet, hiufiger genutzt (technisch 18% zu knapp 21% organisatorisch). Ebenso
kann auch fiir die Option ,,in Planung* beobachtet werden, dass sie insgesamt bei den organisatorischen
MafBnahmen etwas ofter genutzt wurde als bei den technischen Maflnahmen (technisch 10% zu knapp

12% organisatorisch).

Mafinahmen: Summe aller MaBnahmen, Imp: Implementiert, Pl: Implementierung

in Planung/ in Zukunft vorgesehen, NA: Nicht vorhanden

Mafinahmen Imp Pl NA Summe
Technisch 71,27%  10,59% 18,14%

Anzahl Beantwortungen 3761 559 957 5277
Organisatorisch 66,72% | 12,29%  20,98%

Anzahl Beantwortungen 3294 607 1036 4937

Legende: Hell-/Dunkelgrau Min/Max der Spalten

Tabelle 4.5.: Vergleich Gesamtumsetzung technische und organisatorische Maflnahmen

Auch die Annahme, dass viele organisatorische MaBBnahmen erst in grolen Unternehmen eingesetzt wer-
den kann bestitigt werden. Hierbei sei auf die Ergebnisse in Hypothese XIV sowie insbesondere auf die
in Hypothese X VI aufgefiihrten Ergebnisse verwiesen.

Hypothese XVI, dass KMU (alle Unternehmen <250 Mitarbeiterinnen und Mitarbeiter) insbesondere
in Bezug auf organisatorisch Sicherheitsmanahmen schlechter aufgestellt sind als grole Unternehmen,
kann anhand der in den Tabelle dargestellten Ergebnisse fiir Unternehmen <49 eindeutig bestétigt
werden. Im Vergleich zu Unternehmen >1000 haben sie bei allen organisatorischen Ma3nahmen eine

niedrigere Umsetzungsrate und auch im Vergleich zu Unternehmen 250-999 weisen sie nur bei drei der
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MafBnahmen eine leicht hohere Umsetzungsrate auf, wéhrend sich bei allen anderen Mafnahmen eine
niedrigere Umsetzungsrate zeigt.

Auch Unternehmen der Kategorie <250 weisen im Vergleich zu Unternehmen >1000 bei allen organi-
satorischen MaBnahmen eine geringere (bzw. bei einer MaBBnahme gleich hohe) Umsetzungsrate auf,
wihrend sich beim Vergleich mit Unternehmen 250-999 schon einige Mafinahmen zeigen, bei denen
die Unternehmen <250 eine hohere Umsetzungsrate aufweisen, wobei bei der absoluten Mehrheit der
MaBnahmen die Unternehmen 250-999 noch besser aufgestellt sind.

Diese Feststellung gilt jedoch nicht nur fiir organisatorische MaBnahmen. Auch bei den technischen
MafBnahmen ist, wie in Tabelle ersichtlich, ein eindeutiger Trend erkennbar, dass mit der Unterneh-
mensgrofe die Umsetzungsrate gewisser Mainahmen teilweise deutlich steigt. Generell ist dieser Trend
meist aber nicht ganz so stark ausgeprigt wie bei den organisatorischen MaBlnahmen, was auch darauf
zuriickzufiihren ist, dass bei den technischen MaBnahmen mehrere Mafinahmen beinahe durchgéngig
umgesetzt sind.

Natiirlich muss bei all diesen Auswertungen nach Unternehmensgrofle immer beriicksichtigt werden,
dass die oft hoheren Umsetzungsraten und ,,besseren Ergebnisse nicht unbedingt in einem direkten
Zusammenhang (Ursache —> Wirkung) zur Unternehmensgrofe alleine stehen miissen (eher besteht eine
gewisse Korrelation). Bei den groen Unternehmen ist etwa auch - wie in Hypothese X (siehe Abbildung
[.53)) beschrieben - die Nutzung von Standards (etwa ISO 27002) weiter verbreitet, welche sich ebenfalls
sehr stark auf die organisatorische und technische Aufstellung der Unternehmen auswirken kann. Auch in
Tabelle |4.6|ist etwa ersichtlich, dass bei den kleinen Unternehmen knapp ein Viertel angab, ein ISMS zu
betreiben, wihrend dies beinahe drei Viertel der Unternehmen >1000 angaben, was wiederum ebenfalls
dafiir spricht, dass diese Unternehmen besser aufgestellt sind.

Der tatsédchliche Implementierungsgrad der organisatorischen und technischen Maflnahmen in spezifi-
schen Unternehmen wird neben der Unternehmensgrof3e jedenfalls ebenfalls von Faktoren wie dem all-
gemeinen Bewusstsein fiir Informationssicherheit, dem Stellenwert bzw. der Notwendigkeit dieser im
Unternehmenskontext, sowie der Nutzung von Standards etc. abhéngig sein.

Anmerkung: (*)Die Prozentwerte in den Tabellen 4.6 {.7] und [4.4] beziehen sich immer auf die An-
zahl der Beantwortungen je Mafinahme (diese sind bei zwei der Tabellen aus Platzgriinden nicht aufge-
fiihrt). Hierbei wird durch die Nutzung von Prozentwerten die in beschriebene Problematik igno-
riert(dadurch, dass bei allen Manahmen die Beantwortungen optional waren, kann nicht mit Sicherheit
gesagt werden, ob bei MaBnahmen, die weniger absolute Beantwortungen bekommen haben, dies darauf
zuriickzufiihren ist, dass sie gar nicht bekannt sind und die ,.,fehlenden Beantwortungen als ,,nicht vor-
handen‘ gewertet werden hitten miissen). Wihrend ein Vergleich der Prozentwerte je Unternehmensgro-

e innerhalb einer MaBnahme zuléssig ist, ist ein Vergleich der Prozentwerte unterschiedlicher MafBinah-

Philipp Reisinger, BSc 96



4. Auswertung & Interpretation der Ergebnisse

men nicht unbedingt aussagekriftig und sollte, wenn tiberhaupt, eher als Richtwert angesehen werden.

Organisatorische Mainahmen 1-49 50-249  250-999  >1000

Betrieb eines ISMS 25,58% 50,00%  56,41%
Betrieb eines IKS inklusive IT Kontrollen 19,05% 37,50% 40,54%
Audits/Penetration Tests/Vulnerability Scans 52,38% 65,38%  71,05%
Risikomanagement 54,55% 69,23%  68,42%
BCM und BIA/ Notfallplanung/-vorsorge 39,53% - 52,78%
Personal Management 44.44% 64,00%  56,76%

Awareness Aktivititen 45,45% 57,69%
Vulnerability Management 4091% 61,54%

Change Management 56,82% 73,08%
Configuration/ Capacity Management 51,11%

Physische Sicherheit 73,33%

Asset Management 4545% 64,00%  71,05%
Informationsklassifikation und -Verarbeitung 40,00% 38,46%  56,76%
Identitéts- und Zugriffsmanagement 67,44% 69,23%  75,68%
Vorfallmanagement 31,82% 50,00%  66,67%

85,71% 81,58%

Patch & Update Management

Backup & Wiederherstellung
Logging & (Performance) Monitoring
Spam & Antivirus

77,78%
Management der Leistungserbringung/Vertrage Externe 40,48% 65,38%  63,16%

Medien-Datenvernichtung 78,38%

IT Dienstleister
Dokumentation (Systeme, Konfigurationen, Organisato- 78,26% 76,92%  79,49%

rische Prozesse etc.)

Sichere Software-/Webapplikationsentwicklung 45,65% 40,00%  48,65%
Versicherung gegen Cyber/IT-Angriffe 6,82%  8,33% 2,86%
Firmeneigenes CERT 20,93% 23,08%  22,22%
Durchfiihrung/Teilnahme an Cyber Ubungen 21,43% 12,00% 30,56%
Anzahl Beantwortungen bis zu ( 46 26 39 88

Legende: Hell-/Dunkelgrau Min/Max der Zeilen

Tabelle 4.6.: Umsetzung organisatorische Malnahmen nach Unternehmensgrofie

Philipp Reisinger, BSc 97



4. Auswertung & Interpretation der Ergebnisse

Technische MaBlnahmen

1-49 50-249  250-999  >1000

Firewall(s)

Virenschutz/Malware Scanner

IDS/IPS

Web Content Inspection/ -Filtering /Monitoring
Monitoring Software

SIEM

E-Mail Verschliisselung & Signatur
E-Mail Malware Scans

Spamschutz

DLP

VPNs

Netzwerk Segmentierung

Layer 2 Netzwerksicherheit

Web Application Firewalls

DDOS Protection

Vulnerability Mgmt. Tools
Verschliisselungstechnologien
Backupsoftware

Patch Mgmt Software

Log Management Software

(Security) Configuration Management Software
Mobile Device Management Software

OS und Server Hardening

Client Sicherheit

Zwei Faktor Authentifizierung

PKI-Public Key Infrastruktur
MSSP-Managed Security Service Provider

48,89%
50,00%
75,56%
14,63%
53,33%

80,49%
16,22%
45,95%

23,08%
88,64%
79,07%
42,22% 72,00%
46,67% 44,00%
39,13% 36,00%  48,48%
36,36% 54,17%  40,54%
78,26% 80,00%

25,00%

82,35%

71,11%
45,45% 51,43%
34,88% 3333%  38.24%
2955% 48,00%  65,00%
6591% 5417%  66,67%
81.82% | 88.00% | 84.21%
4545% 6923%  65,79%
55,56% 61,54%  60,00%
714%  12,00%  5,88%

Anzahl Beantwortungen bis zu (
Legende: Hell-/Dunkelgrau Min/Max der Zeilen

48 26 42 89

Tabelle 4.7.: Umsetzung technische Manahmen nach Unternehmensgrofie
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4.4. Schlusse und Interpretation

Hier sollen nun auf die in Kapitel [I.3] aufgestellten forschungsleitenden Fragestellungen eingegangen

werden.

* Wie ist das Bewusstsein in deutschen, Schweizer und Osterreichischen Unternehmen und Orga-
nisationen in Bezug zur Informationssicherheit, was ist deren Stellenwert und wie ldsst sich die

derzeitige Situation beschreiben?

Besonders in Hinblick auf die im Kapitel {.2.1] beschriebenen Ergebnissen der Grundsatzfragen lésst
sich festhalten, dass das Thema der Informationssicherheit fiir die meisten der teilnehmenden Unterneh-
men von groBer bis sehr groBer Bedeutung ist. AuBerdem zeigt sich, dass sich eine grole Mehrheit der
Wichtigkeit von korrekten Daten und Informationen sowie der Abhingigkeit von der eigenen IT bewusst
ist.

Im Hinblick auf die Wichtigkeit der Informationssicherheit in den Unternehmen antworteten iiber 35%,
dass dieses Thema fiir sie ,,sehr wichtig® sei und in allen wesentlichen Geschiftsprozessen einen defi-
nierten, integralen Bestandteil darstellt, wihrend weitere 40% die Informationssicherheit als ,,wichtiges*
Thema sahen, fiir welches eine dedizierte Rolle verantwortlich ist. Knapp etwas mehr als ein Fiinftel
empfanden die Informationssicherheit als ,,weniger wichtiges* Thema, welches hauptséchlich in der IT
angesiedelt ist, und lediglich fiir ein einziges der teilnehmenden Unternehmen stellt Informationssicher-
heit ein ,,unwichtiges oder nebenséchliches* Thema dar, welches keine besondere Beachtung findet.

Zu der Wichtigkeit von Daten und Informationen fiir das Kerngeschift der Unternehmen und den mogli-
chen Auswirkungen eines Verlustes, Nichtverfiigbarkeit oder Verfilschung bzw. einer Veroffentlichung
dieser (etwa an Mitbewerber) gaben etwas mehr als die Hélfte der Unternehmen an, dass bei solchen
Vorfille mit ,,sehr hohen* Auswirkungen auf das Kerngeschift zu rechnen sei (schwerwiegenden Image-
schiaden, Know-How Verluste, Geldverluste, rechtliche Konsequenzen und langfristige Auswirkungen
auf die Neukunden- bzw. Auftragsgewinnung). Ein weiteres Viertel rechnete in solchen Fillen mit ,,ho-
hen* Konsequenzen auf das Geschift, wihrend nur 17,6% bzw. 4% der Teilnehmerinnen und Teilnehmer
,lediglich spiirbare® bzw. ,,geringe‘ Konsequenzen befiirchteten.

Beziiglich der Abhingigkeit von IT antworteten knapp 89% der Unternehmen ,,sehr stark* oder ,,stark*
von der eigenen IT abhingig zu sein, wodurch bereits bei einem Ausfall von Kernsystemen fiir wenige
Stunden oder einem Tag das Kerngeschift dieser Unternehmen stark negativ beeintrachtigt oder unmog-
lich gemacht werden wiirde. Lediglich 11% der Unternehmen gaben an ,,nur in Teilbereichen* oder nur

in ,,geringem AusmalB“ von der eigenen IT abhédngig zu sein.
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Die aktuelle Situation der Informationssicherheit (Nutzung von Standards, Motivation, Vorfille, Risiken,
Probleme, Uberpriifungsaktivititen etc.) wird in der Auswertung ab Kapitel beschrieben, doch es
lasst sich schon anhand der Tatsache, dass lediglich eine Minderheit von knapp 11% angab, im vergan-
genen Jahr von keinen Informationssicherheits- Vorfillen betroffen gewesen zu sein drauf schlie3en, dass
durchaus noch viel Handlungsbedarf in diesem Bereich besteht.

Wie bereits an mehreren Stellen erwihnt (sieche Kapitel 4.5 und Anmerkung [4.2)) ist es duBerst wahr-
scheinlich, dass die meisten Teilnehmerinnen und Teilnehmer dieser Umfrage ein hoheres Bewusstsein
und Interesse fiir das Thema der Informationssicherheit haben und hierin besser aufgestellt sind als ein
typisches durchschnittliches Unternehmen* dies ist. Daher ist es moglich und wahrscheinlich, dass die
Gesamtsituation der Informationssicherheit in Deutschland, Osterreich und der Schweiz, verglichen mit
den in dieser Studie aufgefiihrten Ergebnissen und Schliissen, ,,anders* bzw. ,,schlechter* sein konnte,

als durch die Ergebnisse hier nahegelegt wird.

* Welche technischen und organisatorischen Maflnahmen werden von Unternehmen und Organisa-

tionen im Bezug zur Informationssicherheit getroffen?

Beziiglich technischer und organisatorischer Mallnahmen, welche von Unternehmen im Bezug zur In-
formationssicherheit getroffen werden, kann zusammengefasst werden, dass bei der technischen Aufstel-
lung grundlegende wichtige Sicherheitstools (wie Firewalls, Virenschutz, Backupsoftware, Spamschutz,
E-Mail Malware Scans und VPNs) beinahe durchgiingig vorhanden sind, wobei sich in Bezug auf wei-
terreichende oder speziellere Maflnahmen ein gespaltenes Bild mit teilweise schnell sinkendem Imple-
mentierungsgrad zeigt. Einige technisch komplexe und aufwéndige Manahmen (wie DLP, SIEM oder
auch (Security) Configuration Management Software) sind nur bei einer Minderheit der Befragten im
Einsatz.

Zu der organisatorischen Aufstellung ist zu sagen, dass sich im Vergleich zu den technischen MafBnah-
men ein nicht so ,,offensichtliches* Bild zeigt und nur wenige Maflnahmen (Spam & Antivirus, Backup
und Wiederherstellung) beinahe durchgingig vorhanden sind. Zwar gib es auch weitere organisatorische
MafBnahmen, welche verbreitet genannt wurden (Physische Sicherheit, Patch & Update Management,
Medien-/Datenvernichtung, Dokumentation oder Change Management), doch gibt es auch hier schon
einige Unternehmen, bei denen diese Mainahmen nicht vorhanden oder in Planung waren. Generell gib
es kaum organisatorische Maflnahmen, die hinsichtlich ihrer Verbreitung so eindeutig wie einige techni-
sche Systeme hervorstechen. Einige aufwéndige bzw fortgeschrittene organisatorische MaBnahmen wie
,,Versicherung gegen Cyber/IT-Angriffe”, ,,Firmeneigenes CERT*, ,,Durchfiihrung/Teilnahme an Cyber
Ubungen* oder der ,,Betrieb eines IKS inklusive IT-Kontrollen* sind nur bei einer Minderheit der Unter-

nehmen umgesetzt.
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Grundsitzlich kann auch festgehalten werden, dass die technische Aufstellung der Unternehmen oft

etwas besser als die organisatorische Aufstellung ist (siche Kapitel 4.2.5|und {.2.5] sowie Hypothese XV
in Kapitel 4.3).

* Gibt es ldnderabhingig grofle Unterschiede beziiglich Stellenwert und Aufstellung in Bezug zur

Informationssicherheit zwischen Unternehmen in Osterreich, Deutschland und der Schweiz?

Zu linderabhingigen Unterschieden beziiglich Stellenwert und Aufstellung in Bezug zur Informationssi-
cherheit kann festgehalten werden, dass der Anteil der Unternehmen, fiir die die Informationssicherheit
ein sehr wichtiges Thema ist, bei den Teilnehmerinnen und Teilnehmern aus Deutschland, Osterreich
und der Schweiz mit je etwas iiber einem Drittel beinahe gleich hoch ist, wihrend in Deutschland mit
knapp 45% im Vergleich mit der Schweiz und Osterreich etwas mehr Unternehmen angaben, dass es sich
bei der Informationssicherheit fiir sie um ein wichtiges Thema handelt. Dementsprechend war auch der
Anteil der deutschen Unternehmen, die in der Informationssicherheit lediglich ein IT Thema sehen, mit
unter 20% im Léndervergleich am geringsten.

In einigen Fragen wie zum Beispiel der Nutzung von Standards, in den Unternehmen umgesetzte Richtli-
nien, Informationssicherheits—Uberpriifungsaktivitéiten, dem Einsatz von mobilen Geréten oder der Nut-
zung von Cloud und Outsourcing gibt es durchaus Unterschiede in den Antworten der Teilnehmerinnen
und Teilnehmer aus der Schweiz, Deutschland und Osterreich, wobei die Antworten von Unternehmen
aus Deutschland und der Schweiz meist etwas ,,sicherheitsbewusster bzw. stirker in diverse Informati-
onssicherheitsaktivitdten involviert” erscheinen.

Zur Aufstellung der Unternehmen in Bezug zur Informationssicherheit kann bei den technischen Maf-
nahmen festgehalten werden, dass in der Schweiz tendenziell am wenigsten nicht implementierte Maf3-
nahmen vorhanden sind, wihrend Deutschland etwas mehr und Osterreich den groBten Anteil solcher
MafBnahmen aufweist, wobei diese Feststellung jedoch hauptsichlich fiir die technisch ,,fortgeschrittene-
ren‘ Systeme zutrifft, da sich bei grundlegenden wichtigen Sicherheitstools (wie Firewalls, Virenschutz,
Backupsoftware, Spamschutz) iiber alle Linder hinweg ein einheitlich sehr hoher Implementierungsgrad
zeigt.

Bei der organisatorischen Mafnahmen fillt abermals auf, dass in der Schweiz tendenziell am wenigsten
nicht implementierte Maflnahmen vorhanden sind, wobei der Unterschied zwischen der Schweiz und
Deutschland aber nicht so eindeutig sichtbar wie zuvor bei den technischen Maflnahmen ist und es auch
einige MaBnahmen gibt, bei denen Deutschland eine hohere Umsetzungsrate aufweist. Im Vergleich
weist Osterreich abermals den groBten Anteil an nicht implementierten MaBnahmen auf.

Es ist jedoch anzumerken, dass einige dieser Unterschiede auch teilweise darauf zuriickzufiihren sein

konnen, dass in Osterreich im Vergleich zu Deutschland und der Schweiz relativ viele kleine Unter-
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nehmen an der Umfrage teilnahmen, wihrend in der Schweiz sehr viele Unternehmen mit mehr als 1000
Abgestellten antworteten. Auch auf Grund der Tatsache, dass bei den kleinen Unternehmen Informations-
sicherheitsmanagementsysteme viel weniger weit verbreitet sind (siche Tabelle 4.6/ konnen verschieden

Unterschiede in der landerspezifischen Auswertung erkldrbar sein.

4.5. Limitations of Validity

Im folgenden Unterkapitel soll auf Faktoren, welche sich auf die Aussagekraft dieser Studie (und Studien
im Allgemeinen) auswirken und diese beschrinken konnen, aufmerksam gemacht werden. Grundsétzlich
ist festzuhalten, dass ,.freie bzw. offene Umfragen* (bei denen keine spezielle Verfahren zur Stichpro-
benauswahl eingesetzt werden) nicht unbedingt das ideale Werkzeug sind, um genaue, reprisentative und
unverzerrte Daten zu erheben, da bei ihnen immer ein gewisser ,,Self Selection Bias* vorhanden ist.

Zu dem ,,Self Selection Bias“ kommt es, ,,wenn die im Rahmen einer Stichprobe untersuchten Personen
nicht durch ein zufilliges oder systematisches Stichprobenverfahren selektiert werden, sondern selbst die
Entscheidung treffen, zu der Stichprobe zu gehéren* [60} o. S.]. Es wird beschrieben, dass ,,Selbstselek-
tion [...] im Vergleich zu Zufallsauswahlverfahren dazu [fiihrt, d. Verf.], dass die Stichprobe nicht repra-
sentativ ist und Riickschliisse auf die Eigenschaften der Grundgesamtheit daher nur in eingeschrianktem
Mafe zuldssig sind*“ [60, o. S.].

Die Selbstselektion ist insbesondere ein ,,Problem, wenn zwischen den Teilnehmern und Nicht-Teil-
nehmern einer Befragung systematische Unterschiede existieren, d.h. wenn sich Teilnehmer und Nicht-
Teilnehmer in wichtigen, fiir die Untersuchung relevanten Merkmalen unterscheiden® [60, S. 7]. Da
die durchgefiihrte Arbeit sehr stark auf das Thema Informationssicherheit fokussiert ist, muss davon
ausgegangen werden, dass so eine spezifische Umfrage meist von Unternehmen beantwortet wird, die
einen gewissen Bezug zur IT-/Informationssicherheit haben und sich durch eine gewisse Technik/IT-
Affinitdt auszeichnen.

Daher muss beriicksichtigt werden, dass diese Unternehmen bei Merkmalen wie Bewusstsein und der
Umsetzung diverser MaBnahmen wahrscheinlich besser aufgestellt sind als ,,ein typisches Unternehmen
der Grundgesamtheit”. AuSerdem wurden bei der Verteilung diverse Organisationen und Gemeinschaf-
ten genutzt, deren Mitglieder an Informationssicherheit interessiert sind und sich mit diesem Thema
befassen (sonst wiren sie keine Mitglieder dieser Gruppen). Auch diese Tatsache unterstiitzt die Annah-
me, dass die meisten Teilnehmerinnen und Teilnehmer dieser Umfrage ein hoheres Bewusstsein fiir das
Thema der Informationssicherheit haben als ,.ein typisches Unternehmen der Grundgesamtheit®.

Es muss weiters festgehalten werden, dass nur eine relativ kleine Stichprobe erhoben werden konnte (ob-

wohl diese im Vergleich zu anderen deutschen und dsterreichischen Informationssicherheitsstudien oft
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nicht sehr viel kleiner ist), auf deren Basis reprisentative Schliisse auf die Gesamtsituation der Informati-
onssicherheit in den Lindern Deutschland, Osterreich und der Schweiz nicht moglich und nicht zulissig
sind. Es muss jedoch angemerkt werden, dass es auch diverse Beispiele dafiir gibt, dass groB3e Stichpro-
ben alleine zu keiner hohere ,,Reprisentativitidt* filhren, da insbesondere das zur Bildung der Stichproben
verwendete Auswahlverfahren sowie die Zusammensetzung der Stichprobe selbst hohe Bedeutung haben
[61, o. S.].

Weiters muss auch beriicksichtigt werden, dass die Unternehmen die Antworten ohne Unterstiitzung
abgegeben haben und somit die Moglichkeit besteht, dass sich gewisse Teilnehmerinnen und Teilnehmer
bei Fragen iiber- oder unterschitzt oder inkorrekte Angaben gemacht haben.

Aufgrund dieser Faktoren und Einschrinkungen ist eine gewisse Verzerrung der Ergebnisse (Uber-
/Unterrepriasentation von Unternehmen gewisser Gro3e/Branche bzw. IT-Affinitdt & Sicherheitsbewusst-
sein etc.) moglich und wahrscheinlich. Die Gesamtsituation der Informationssicherheit in Deutschland,
Osterreich und der Schweiz konnte, verglichen mit den in dieser Studie aufgefiihrten Ergebnissen und
Schliissen, ,,anders* bzw. ,,schlechter* sein, als hier nahegelegt wird.

Trotz der oben beschriebenen Einschriankungen ist es moglich, zumindest in Bezug auf die teilnehmen-
den Unternehmen den aktuellen Stand der Informationssicherheitssituation zu beschreiben und Verglei-
che mit anderen Studien im Bereich der Informationssicherheit zu ziehen. Weiters bieten die Ergebnisse
dieser Studie zumindest eine interessante und fundierte Diskussionsgrundlage und konnten auferdem
sehr gut im Rahmen umfangreicher Studien iiberpriift werden.

Weitere Quellen, in denen mogliche Faktoren beziiglich der Einschrinkungen der Aussagekraft von In-
formationssicherheitsstudien beschrieben werden, sind etwa die Diplomarbeit zur Informationssicherheit
in Osterreichischen klein- und mittelstdndischen Unternehmen [24, S. 62, S. 76], die Computer Crime and
Security Survey [20, S. 3] und insbesondere die MELANI Studie zu Informationssicherheit in Schwei-
zer Unternehmen [62, S. 11, S. 43ff] in der sehr genau auf die Qualitdt und Gewichtung der Stichprobe
eingegangen wird. Eine sehr gute Behandlung der unterschiedlichen in Umfragen méglichen Fehlerarten
und insbesondere der Probleme bei ,, Verlust-Schitzungen® in diversen ,,Cybercrime-Surveys* findet sich
in [63} 0. S.].

Generell ist die ,,Représentativitit (dieser Begriff ist teilweise sehr umstritten und es gibt sehr viele
unterschiedliche Definitionen und Auffassungen dazu, was tatsichlich unter Représentativitit zu verste-
hen ist geschweige denn, wie sie zu erreichen ist) von Studien und Stichproben ein sehr umfangreiches
und komplexes Themengebiet, auf welches hier nicht niher eingegangen werden soll. Gute Informa-
tionen hierzu findet man etwa unter [64} o. S.] oder auch auf der Seite der Wirtschaftspsychologische

Gesellschaft [[65) o. S.].
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Beziiglich der ldanderspezifischen Auswertung und den Vergleich der Ergebnisse muss noch darauf hin-
gewiesen werden, dass die Stichproben fiir die Lander unterschiedlich grofl und unterschiedlich zusam-
mengesetzt sind, wodurch eine direkte Vergleichbarkeit nur bedingt gegeben ist. Diverse Unterschiede
konnen auch teilweise darauf zuriickzufiihren sein, dass in Osterreich im Vergleich zu Deutschland und
Schweiz relativ viele kleine Unternehmen an der Umfrage teilnahmen, wéhrend in der Schweiz sehr vie-
le Unternehmen mit mehr als 1000 Abgestellten antworteten. Auch auf Grund der Tatsache, dass bei den
kleinen Unternehmen viel weniger angaben ein ISMS zu betreiben (wodurch ein gewisses organisatori-
sches und technisches Niveau erwartet werden kann), wéhrend dies beinahe drei Viertel der Unterneh-
men >1000 taten (siche Tabelle [4.6) konnen diverse Unterschiede in der linderspezifischen Auswertung

erklarbar sein.

4.6. Alle Ergebnisse

Die Detailergebnisse aller Fragen, in denen sowohl die gesamten, als auch die ldnderspezifischen Beant-

wortungen angefiihrt sind, sind im Anhang in Kapitel [A.3]ersichtlich.
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und Uberlegungen & Ausblick

In diesem abschlieBenden Kapitel werden nochmals kurz die wichtigsten Ergebnisse und die Durchfiih-
rung meiner Studie zusammengefasst und ein Ausblick zu moglichen Folgestudien gegeben. AuBBerdem
werden einige eigene Erfahrungen beziiglich der Durchfiihrung der Umfrage sowie Hinweise und Uber-
legungen zu moglichen Vertiefungen bzw. Erweiterungen der Studie dargelegt. Schlussendlich folgt die

Beschreibung einiger Riickmeldungen von Teilnehmerinnen und Teilnehmer.

5.1. Ergebniszusammenfassung

Im Rahmen der in dieser Diplomarbeit durchgefiihrten Studie zum Thema Informationssicherheit in
Unternehmen und Organisation in Deutschland, Osterreich und der Schweiz wurden in einer Online-
Umfrage mit 21 fachspezifischen Fragen 229 Teilnehmerinnen und Teilnehmer zu der Informationssi-
cherheitssituation in ihrem Unternehmen befragt (56 Deutschland, 82 Osterreich, 65 Schweiz, 26 sonsti-
ge). Im Folgenden werden einige der wichtigsten Ergebnisse beschrieben.

Im Teilnehmerfeld befanden sich Unternehmen unterschiedlicher Grofle. 21,4% der Unternehmen waren
klein Unternehmen mit 1-49 Angestellten. 12% der Unternehmen hatten zwischen 50 und 249 Angestell-
ten, wahrend weitere 12,2 % 250-999 Menschen beschiftigten. 39% der teilnehmenden Unternehmen
waren grofle Unternehmen und hatten mehr als 1000 Angestellte (siche {.2)

Die Umfrage wurde in 5 grof3e Teilbereiche gegliedert, in denen verschiedene organisatorische und tech-
nische Aspekte der Informationssicherheit sowie einige ,,Trendthemen® wie mobile Gerite und BYOD,
Cloud Computing und Outsourcing sowie APTs behandelt wurden. AuBerdem wird auf die Verwendung
von Open Source Software und die Betroffenheit von schweren Sicherheitsliicken in dieser sowie die
Bedeutung (und Konsequenzen) der NSA Enthiillungen eingegangen.

Neben einigen allgemeinen Fragen zur Informationssicherheit selbst und Vorfillen sowie Risiken in die-
sem Gebiet wurde auch erhoben, wie das Bewusstsein der Unternehmen beziiglich der Abhéingigkeit von
der eigenen IT und der Schutzwiirdigkeit von verarbeiteten Daten und Informationen aussieht, welche
technischen und organisatorischen Mallnahmen derzeit umgesetzt werden und welche MaBnahmen in

Zukunft implementiert werden sollen.
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Aufgrund der Ergebnisse der durchgefiihrten Umfrage lésst sich festhalten, dass das Thema der Informa-
tionssicherheit fiir die meisten der teilnehmenden Unternehmen von groBer bis sehr groer Bedeutung
ist. AuBlerdem zeigt sich, dass sich eine grof3e Mehrheit der Wichtigkeit von korrekten Daten und Infor-
mationen sowie der Abhéngigkeit von der eigenen IT bewusst ist.

So antworteten 35%, dass die Informationssicherheit fiir sie ,,sehr wichtig® sei und in allen wesentli-
chen Geschiftsprozessen einen definierten, integralen Bestandteil darstellt, wihrend weitere 40% die
Informationssicherheit als ,,wichtiges* Thema sahen, fiir welches eine dedizierte Rolle verantwortlich
ist. Knapp mehr als ein Fiinftel empfand die Informationssicherheit als ,,weniger wichtiges* Thema,
welches hauptsichlich in der IT angesiedelt ist und lediglich fiir ein einziges der teilnehmenden Unter-
nehmen stellt Informationssicherheit ein ,,unwichtiges oder nebenséchliches* Thema dar, welches keine
besondere Beachtung findet (siche Abbildung 4.8).

Konsistent mit der Einschitzung der Wichtigkeit der Informationssicherheit selbst gaben etwas mehr als
die Hilfte der Unternehmen an, dass bei Verlust, Nichtverfiigbarkeit, Verfidlschung oder Weitergabe (et-
wa an Mitbewerber oder unautorisierte Dritte) von wichtigen Unternehmens-Informationen mit ,,sehr ho-
hen* Auswirkungen auf das Kerngeschift zu rechnen sei (schwerwiegenden Imageschiden, Know-How
Verluste, Geldverluste, rechtliche Konsequenzen und langfristige Auswirkungen auf die Neukunden-
bzw. Auftragsgewinnung). Ein weiteres Viertel erwartete in solchen Fillen ,.,hohen* Konsequenzen fiir
das eigene Geschift, wihrend nur knapp iiber 20% der Teilnehmerinnen und Teilnehmer mit ,,lediglich
spiirbaren® bzw. ,,geringen Konsequenzen rechneten (siche Abbildung [4.6).

Weiters antworteten knapp 89% der Unternehmen ,,sehr stark* oder ,,stark* von der eigenen IT abhingig
zu sein, wodurch bereits bei einem Ausfall von Kernsystemen fiir wenigen Stunden oder einem Tag
das Kerngeschift stark negativ beeintrichtigt oder unmoglich gemacht werden wiirde. Lediglich 11%
der Unternehmen gaben an ,,nur in Teilbereichen* oder nur in ,,geringem Ausmal* von der eigenen IT
abhingig zu sein (sieche Abbildung[#4.4).

Generell gibt es fiir Unternehmen viele unterschiedliche Griinde, sich mit dem Thema Informationssi-
cherheit auseinanderzusetzen. Die wichtigsten sind ,,Gesetzliche Vorgaben (Datenschutz, EU-Richtlinien)
/Compliance* (80%), die ,,Vermeidung von (Geld/Image) Verlusten durch Sicherheitsvorfille oder Daten-
pannen‘ (71%), die Vorbeugung von ,,Datenverlusten/Verféalschung* (69%) sowie die ,,starke Abhéingig-
keit von eigener IT in gewissen Geschéiftsprozessen,, (55%). Das NSA-Uberwachungsskandal hingegen
wurde lediglich von 3% genannt (siche Abbildung [4.10).

Als Hauptprobleme bei der Aufrechterhaltung & Verbesserung der Informationssicherheit wurden ,,feh-
lendes Budget* (54,0%), ,.fehlende Unterstiitzung und Bewusstsein (z.B. zu Risiken und Gefahren) im

(Top)Management* (54,5%), ,.fehlendes Bewusstsein der Mitarbeiter* (66,1%), ,,fehlende Mitarbeiter-
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Akzeptanz fiir Sicherheitsmanahmen, die die Usability/Benutzbarkeit einschrinken® (65,2%) sowie
,,sich schnell andernde Systemumgebung und Angriffsarten* (42,0%) genannt (siche Abbildung [4.16)).
Hinsichtlich Risiken und Bedrohung in Bezug zur Informationssicherheit, denen sich Unternehmen
ausgesetzt fiihlen, wurden ,,Malware (Viren, Trojaner, Spyware etc.)* (57%), ,,Datendiebstahl® (49%),
Fahrlassigkeit eigener Mitarbeiter (39%), ,,Datenverluste* (34%) sowie ,,APTs* (30%) und ,,Social
Engineering* (30%) am haufigsten genannt (siche Abbildung {.14).

Zu den grundlegenden organisatorischen Rahmenbedingungen ist festzuhalten, dass es in liber drei Vier-
tel der Unternehmen einen ,,Informationssicherheits-Verantwortlichen und eine Informationssicherheits-
Policy* gibt. In knapp 15% der Unternehmen gab es zwar eine verantwortliche Person, jedoch ohne
unternehmensweite Richtlinie zur Informationssicherheit und lediglich in 10% der Unternehmen war
weder die Verantwortung, noch eine Richtlinie definiert (siche Abbildung [4.18).

Bei der Nutzung von Standards und Empfehlungen im Bereich der Informationssicherheit, werden wie
zu erwarten ,,ISO 27001* (69,1%), ,.BSI - IT-Grundschutz* (52,3%), ,ITIL* (49,1%) und ,,COBIT*
(26,4%) am hédufigsten genannt. Der ,,BSI - Grundschutz kompakt* (31,8%) sowie die ,,OWASP Top 10
(32,7%) werden ebenfalls verbreitet genutzt. Auch die relativ neuen ,,SANA Critical Security Controls*
fanden bei 10,9% der Unternehmen Anwendung. Lediglich 12,7% der Unternehmen geben an, ,.keine
speziellen Standards oder Empfehlungen® im Bereich der Informationssicherheit zu verwenden (siche
Abbildung f.T2).

Lediglich eine Minderheit von 11% gab an, im vergangenen Jahr von keinen Informationssicherheits-
Vorfillen betroffen gewesen zu sein. Dies bedeutet, dass beim Grofteil von knapp 89% der Unternehmen,
im letzten Jahr zumindest ein Vorfall im Bereich der Informationssicherheit aufgetreten war. Mit knapp
54% gaben mehr als die Hilfte der Unternehmen an, dass sie von ,,Malware (Viren, Trojaner, Spyware
etc.)* betroffen waren, wihrend als zweithiufigste Vorfallsart ,,Spam* von 46% genannt wurde. Auch
die ,,Fahrlédssigkeit von Mitarbeitern (28%), ,,Hardware- oder Software-Fehler (28%), ,,Stromausfille*
(25%) sowie ,,(Spear)Phishing* (21%) wurden hidufig aufgefiihrt. Mit Hacking oder D(DOS) Angriffen
waren anscheinend nur relativ wenige Unternehmen konfrontiert (9% bzw. 15%) (siehe Abbildung[4.26).
Ein Grof3teil von 43% der Unternehmen gab an ,,Cloud und/oder Outsourcing zu nutzen und dabei spezi-
fische SicherheitsmaBSnahmen umgesetzt* zu haben. Weitere 11% gaben zwar an im Bereich von ,,Cloud
und Outsourcing aktiv zu sein, jedoch ohne Informationssicherheitsaspekte speziell zu beriicksichtigen®.
15% der verbleibenden Unternechmen erklidrten Cloud und Outsourcing ,,aufgrund von Sicherheitsbe-
denken und diverser Vorkommnisse (NSA-Skandal etc.)* nicht zu nutzen, wihrend weitere 30% keine
speziellen Griinde fiir den Nichteinsatz von Cloud oder das Outsourcing von IT-Dienstleistungen nannten

(sieche Abbildung[4.30).
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Beziiglich des Einsatzes von Open Source Software gaben lediglich 12% der Unternehmen an ,.keine
Open Source Software* zu nutzen und nur ein einziges Unternehmen (bei 217 Antworten) gab an ,,Open
Source Software aufgrund von Sicherheitsbedenken nicht einzusetzen®. Die absolute Mehrheit von 58%
der Unternehmen setzten Open Source Software ein, jedoch ohne eine (Sicherheits-)Uberpriifung dieser
durchzufithren. Immerhin ein knappes Viertel nutzen Open Source Software und trafen dabei Mafinah-
men wie ,,Durchfithrung von Code Reviews und Recherche zu Auditergebnissen, Sicherheitsanalysen
und dem Entwicklerkreis*, um deren Sicherheit, Qualitit und Vertrauenswiirdigkeit zu iiberpriifen (siche
Abbildung {.34).

Hinsichtlich der Betroffenheit von schwerwiegenden Sicherheitsliicken in Open Source Software wie
Heartbleed und Shellshock gaben, knapp 60% an, dass sie zwar von diesen Liicken betroffen gewesen
waren, dass es jedoch zu keiner ,,Beeintrichtigung der Geschiftstitigkeiten* gekommen sei (etwa durch
Nichtverfiigbarkeit wichtiger Dienste und auBBerplanmifBige Wartungsfenster fiir die Einspielung notwen-
diger NotfallPatches). Nur 5% der Unternehmen gaben an, dass sie von den Liicken betroffen waren und
ihre ,,Geschiftstitigkeit beeintrichtigt wurde®, wihrend fiir 29,0% diese Liicken kein Problem darstell-
ten. Lediglich ein einziges Unternehmen (bei 217 Antworten) gab an, dass bei ihm ,,diese Liicken aktiv
fiir Angriffe auf das Unternehmen ausgenutzt wurden® (sieche Abbildung [4.36)).

Mit 56% geben knapp mehr als der Hélfte der Unternehmen an, dass sie im letzten Jahr nicht Ziel ,,eines
komplexen, fortgeschrittenen, direkt auf sie gezielten I'T-Angriffs (APT-Advanced Persistent Threat)*
waren. Mit 25% konnte knapp ein Viertel der Unternehmen auf diese Frage nur mit ,,weil3 nicht* ant-
worten, wihrend bei 5% zumindest ein Verdacht beziiglich des Auftretens eines APTs bestand. Dies
bedeutet, dass bei knapp einem Drittel der Unternehmen Unsicherheit bzw. Unwissenheit beziiglich des
Auftretens eines APT besteht (,,weill nicht” + ,,Verdacht*), was natiirlich auch der Tatsache geschuldet
ist, dass APTs schon ihrer Definition nach komplex und schwer zu identifizieren bzw. nachzuweisen
sind. Lediglich ca. 12% erklarten, dass sie im vergangenen Jahr Ziel eines APTs waren, wobei nur bei
einer Minderheit von 3% durch diesen auch tatsichlich ein Schaden entstand (siehe Abbildung[4.38).
Knapp 40% der Unternehmen gaben an, dass ,,die NSA-Enthiillungen beziiglich Uberwachung und Spio-
nage sowie der gezielten Manipulation von (amerikanischen) Soft- und Hardware-Produkten fiir sie kein
Thema* waren, wihrend fiir 37% der Unternehmen diese Entwicklungen ein Thema waren und zu einer
,wachsende Beachtung des Themas der Informationssicherheit” gefiihrt haben. Weitere 17% antworte-
ten, dass die NSA-Enthiillungen ,,zwar ein Thema waren, jedoch keine gezielten Maflnahmen ergriffen
wurden®. Beziiglich MaBnahmen werden der ,,verstirkter Einsatz von Verschliisselung® (16%), ,,Acht-
samkeit, im Fall von Cloud oder Outsourcing wird verstérkt auf heimische/europdische Anbieter gesetzt*

(16%) sowie die ,,Planung zur verstirkten Beschaffung von IT Made in Austria/Germany/Switzerland
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bzw. Europe* (9%) genannt. Eine auf diese Enthiillungen folgende ,,Erh6hung des I'T-Sicherheitsbudgets*
wurde von lediglich 2% der Unternehmen genannt (sieche Abbildung {.40).

Generell fillt auf, dass sich trotz der umfassenden medialen Berichterstattung sehr viele Unternehmen
dem Thema gegeniiber ,,passiv Verhalten (knapp unter 60% der Unternehmen gaben entweder an das
Thema nicht zu beachten oder keine gesonderten Mallnahmen daraus abzuleiten). Auch bei den 37% der
Unternehmen bei denen es durch die NSA-Enthiillungen zu einer ,,wachsende Beachtung des Themas der
Informationssicherheit* kam muss hinterfragt werden, inwiefern nun zusitzliche Sicherheitsmanahmen
umgesetzt werden.

Hinsichtlich der technischen Aufstellung der Unternehmen ist erkennbar, dass grundlegende wichtige
Sicherheitstools (wie Firewalls, Virenschutz, Backupsoftware, Spamschutz) beinahe durchgiingig vor-
handen sind, wobei sich aber in Bezug auf weiterreichende oder speziellere MaBBnahmen ein gespaltenes
Bild mit teilweise schnell sinkendem Implementierungsgrad zeigt. Einige technisch komplexe und auf-
windige Maflnahmen (wie DLP, SIEM oder auch (Security) Configuration Management Software) sind
nur bei einer Minderheit der Befragten im Einsatz (siehe Diagramm [4.42))

Zu der organisatorischen Aufstellung kann festgehalten werden, dass einige Mallnahmen (Spam & Anti-
virus, Backup und Wiederherstellung) beinahe durchgiingig vorhanden sind, wihrend kaum andere Maf3-
nahmen hinsichtlich deren Verbreitung so offensichtlich wie gewisse technische Maflnahmen hervorste-
chen. Zwar werden auch ,,Physische Sicherheit", ,,Patch & Update Management®, ,,Medien-/ Datenver-
nichtung®, ,,Dokumentation* und ,,Change Management* hiufig genannt, doch gibt es auch Beantwor-
tungen, dass diese ,,in Planung* oder ,,nicht vorhanden* sind. Einige organisatorische MaBnahmen wie
,,Versicherung gegen Cyber/IT-Angriffe”, ,,Firmeneigenes CERT*, ,,.Durchfiithrung/Teilnahme an Cyber
Ubungen* oder der ,,Betrieb eines IKS inklusive IT-Kontrollen* sind nur bei einer Minderheit der Unter-
nehmen umgesetzt (siche Diagramm @4.46)).

Generell wird der Implementierungsgrad der zusitzlich zu den beinahe in allen Unternehmen vorhande-
nen technischen und organisatorischen Mafinahmen von Faktoren wie der Unternehmensgrofle (Behand-
lung des Zusammenhangs siche Tabellen und {4.7), dem allgemeinen Bewusstsein fiir Informations-
sicherheit, dem Stellenwert bzw. der Notwendigkeit dieser im Unternechmenskontext sowie der Nutzung
von Standards etc. abhingig sein.

In einigen Fragen wie zum Beispiel der Nutzung von Standards, in den Unternehmen umgesetzten Richt-
linien, Informationssicherheits-Uberpriifungsaktivititen, dem Einsatz von mobilen Geriten, der Nutzung
von Cloud und Outsourcing sowie der technischen und organisatorischen Aufstellung gibt es durchaus
landerspezifische Unterschiede in den Antworten der Teilnehmerinnen und Teilnehmern aus der Schweiz,

Deutschland und Osterreich. Hierbei erscheinen die Antworten von Unternehmen aus Deutschland und

Philipp Reisinger, BSc 109



5. Ergebniszusammenfassung, Erfahrungen und Uberlegungen & Ausblick

der Schweiz meist etwas ,,sicherheitsbewusster bzw. stiarker in diverse Informationssicherheitsaktivititen
involviert” (siehe div. linderspezifische Diagramme in Kapitel 4.2)).

Es ist jedoch anzumerken, dass einige dieser Unterschiede auch teilweise darauf zuriickzufiihren sein
konnen, dass in Osterreich im Vergleich zu Deutschland und der Schweiz relativ viele kleine Unter-
nehmen an der Umfrage teilnahmen, wihrend in der Schweiz sehr viele Unternehmen mit mehr als 1000
Abgestellten antworteten. Auch auf Grund der Tatsache, dass bei den kleinen Unternehmen Informations-
sicherheitsmanagementsysteme viel weniger weit verbreitet sind (siehe Tabelle konnen verschieden
Unterschiede in der landerspezifischen Auswertung erkldrbar sein.

Anmerkung: Aufgrund diverser Faktoren und Einschrinkungen bei der Verteilung und Durchfiihrung
der Umfrage ist eine gewisse Verzerrung der Ergebnisse (Uber-/Unterreprisentation von Unternehmen
gewisser Grofle/Branche bzw. IT-Affinitdt & Sicherheitsbewusstsein etc.) moglich und wahrscheinlich
(siehe Kapitel 4.5)). Es ist davon auszugehen, dass die meisten Teilnehmerinnen und Teilnehmer dieser
Umfrage ein hoheres Bewusstsein und Interesse fiir das Thema der Informationssicherheit aufweisen und
hierin besser aufgestellt sind als ein ,,typisches durchschnittliches Unternehmen* dies ist.

Daher erhebt diese Studie keinen Anspruch auf Reprisentativitit und die Gesamtsituation der Informa-
tionssicherheit in Deutschland, Osterreich und der Schweiz konnte, verglichen mit den in dieser Studie

angefiihrten Ergebnissen und Schliissen ,,anders* bzw. ,,schlechter* sein, als hier nahegelegt wird.

5.2. Eigene Erfahrungen und Uberlegungen

Grundsitzlich stellte die Verteilung der Umfrage eine gro3e Herausforderung dar, und ohne die Unter-
stiitzung und Hilfe von verschiedenen Distributionspartnern mit vielen Kontakten kann nur schwer ein
einigermal3en aussagekriftiger Stichprobenumfang erreicht werden. Meiner Erfahrung nach sollte schon
moglichst frith im Design der Studie Kontakt zu méglichen Partnern aufgenommen werden, da auch bei
diesen gewisse Vorlaufzeiten notwendig sind und auch die Abstimmung relativ arbeits- und zeitintensiv
sein kann. AuBlerdem konnen durch eine frithe Kontaktaufnahme auch Fragebogen und Inhalte mit den
Partnern abgesprochen und bei Bedarf angepasst werden.

Natiirlich besteht auch die Moglichkeit selbst bzw. iiber private Kontakte zu einzelnen Unternehmen
Kontakt aufzunehmen, wodurch relativ sicher Beantwortungen erzielt werden konnen. Dieses Vorgehen
erfordert jedoch einen gewissen Aufwand und ist nur in geringem Umfang praktikabel.

Abermals wurden die Fragen zu den ,,Trendthemen® Cloud, mobile Gerite und BYOD sowie APTs und
der NSA Affire bewusst sehr kurz gehalten, um ein Ausufern des Umfanges der Umfrage zu vermeiden.
Hier wire es sicherlich interessant nachzuforschen, welche spezifische Sicherheitsma3nahmen bei diesen

Themen in Unternehmen umgesetzt werden [1, S. 45].
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Eventuell konnte eine noch detailliertere statistische Analyse der Ergebnisse (Korrelation, Bildung von
Gruppen mit dhnlichen Merkmalen etc.), etwa mit SPSS, zusétzlich interessante Informationen und De-
tails liefern.

Es gibt diverse Studien [66, o. S.], [28} 0. S.], [18} o. S.], laut denen Insider (Ex-Mitarbeiter, Mitarbeiter,
Partner, Dienstleister mit Systemzugriff) eine der Hauptquellen von Angriffen (vorsatzlich) und Risiken
bzw. Lecks (durch Fahrlissigkeit) fiir Unternehmen sind. Eine vertiefende Untersuchung dieses (heiklen)
Themas in der Umfrage konnte durchaus interessant sein.

Wie auch schon in meiner letzten Umfrage beschrieben [1, S. 46] konnte versucht werden iiber in die
Umfrage eingebaute ,,Verifikationsfragen‘/Detailfragen zu erkennen, ob sich Unternehmen etwa in Be-
zug auf technische/organisatorische Mainahmen korrekt eingeschitzt haben. Es konnte versucht werden
bei einigen Themen den Reifegrad bzw. die Qualitit der Malnahme im jeweiligen Unternehmen zu be-
werten, da auch ein hoher Implementierungsgrad von MafBlnahmen nicht unbedingt bedeutet, dass die
jeweiligen technischen und organisatorischen MaBnahmen sauber/in hoher Qualitit umgesetzt sind (die-
se Problematik ist auch in den Kapiteln {.2.5]und f.2.5| beschrieben). Um ein umfangmiBiges Ausufern
der Umfrage zu vermeiden konnte - sofern die Studie regelméBig durchgefiihrt wird - etwa jedes Jahr
ein anderes Themengebiet detailliert abgefragt bzw. behandelt werden (z.B. im ersten Jahr Fokus auf
Change & Patchmanagement, danach Fokus auf Netzwerksicherheit und Identitéts- und Zugriffsmana-
gement etc.).

Wie schon in meiner letzten Umfrage beschrieben [1l S. 46] und auch in Kapitel [5.3] iiberlegt, konnte
am Beginn der Umfrage versucht werden iiber einige Fragen bzw. per Selbsteinschitzung eine Ein-
teilung der befragten Unternehmen nach Engagement und Fihigkeit im Informationssicherheitsbereich
(Security-Affinitdt) durchzufiihren. In der Umfrage konnten dann zwei in ihrer Detailtiefe verschiede-
ne Fragebdgen hinterlegt werden, um weniger I'T/Informationssicherheits-affine Unternehmen zu einem
»einfacheren* bzw. weniger detaillierten Fragebogen zu verweisen und besser aufgestellte Unterneh-
men detaillierteren Fragen zu stellen, die bei gewissen Themen und MaBBnahmen mehr in die Tiefe ge-
hen. Somit wiirde besser auf sehr kleine (EPU) bzw. Informationssicherheits-,,fremdere Unternehmen
eingegangen, fiir die viele organisatorische und technische Fragen zu genau (bzw. nicht relevant) sind,
wodurch sie nicht sinnvoll beantwortet werden kdnnen.

Eine weitere denkbare Verbesserungsmoglichkeit wire es zu versuchen, die Umfrage iiber groe Wirt-
schaftsverteiler oder -vereine zu verteilen, um auch Unternehmen mit weniger Bezug zur Informations-
sicherheit zu erreichen und ein , realistischeres* bzw. fiir die Gesamtsituation in Deutschland, Osterreich
und der Schweiz eher reprisentatives Lagebild zu erreichen (hierzu wére jedoch, wie zuvor erwéhnte,

die Entwicklung einer weniger detaillierten Version des Fragebogens empfehlenswert).

Philipp Reisinger, BSc 111



5. Ergebniszusammenfassung, Erfahrungen und Uberlegungen & Ausblick

5.3. Rickmeldungen von Teilnehmerinnen und Teilnehmern

Den Teilnehmerinnen und Teilnehmern wurde es am Ende der Umfrage ermoglicht Riickmeldungen
zu geben. Ein sehr wichtiges Ergebnis hierbei war, dass die Umfrage und der Fragebogen in einigen
Riickmeldungen sehr positiv aufgenommen und gelobt wurde.

Weitere Riickmeldungen waren, dass bei manchen Fragen eine feinere Granulierung wiinschenswert wa-
re z.B. ,,Vorhanden, aber verbesserungsfihig* (bzw. ,,ja, mehrere Mallnahmen getroffen, ,,ja Security-
Aspekte nur in geringem Ausmal beriicksichtigt™) und bei den Matrix Fragen zu technischen und organi-
satorischen Mafinahmen auch eine Option ,teilweise implementiert* fiir nicht vollstindig implementierte
Mafnahmen gut gewesen wire.

Zu der Frage, welcher Aufgabenbereich im Unternehmen durch die teilnehmende Person erfiillt wird
wurde angemerkt, dass es hier sinnvoll wire mehrere Antworten zuzulassen (Multiple Choice statt Single
Choice), da sich diese Aufgabenbereiche mitunter iiberschneiden.

Ein weiterer Tipp war das Thema der ,,externen Datensicherung, bzw. der Wiederherstellbarkeit fiir meh-
rere Versionen in der Vergangenheit* gezielt in einer Frage zu behandeln, da hier oft Schwéchen beste-
hen. Generell wire es eine Idee in der Umfrage gezielt mehr Fragen zu spezifischen Teilgebieten zu
stellen, von denen etwa aus Audits bzw. allgemeinen Erfahrungen etc. bekannt ist, das Unternehmen hier
oft eher schwach aufgestellt sind.

Zwei weitere Riickmeldungen bezogen sich auf die generelle Ausrichtung des Fragebogens und auf die
Problematik, dass der Fragebogen bei vielen Fragen fiir Ein Personen Unternehmen (EPUs) nicht sinnvoll
zu beantworten ist, da viele der I'T-Security Malnahmen hier mangels Publikum keinen Sinn machen.
Es wurde geraten, dass ,,in Anbetracht der groBen Anzahl an EPUs gerade im IT-Bereich in Osterreich
der Fragebogen entsprechend erweitert werden sollte. Dieser Anmerkung kann nur zugestimmt werden.
Eine Moglichkeit wire es eine zweite Version des Fragebogens, welche auf EPU bzw. ,,nicht Security-
affine” Unternehmen angepasst ist, zu erstellen und den Teilnehmerinnen und Teilnehmern nach der
Angabe gewisser Grunddaten die jeweils besser passende Version des Fragebogens zuzuweisen (bezie-
hungsweise die Unternehmen selbst vor die Wahl zu stellen).

Eine weitere interessante Anregung, welche in einer Riickmeldung gemacht wurde, war die Frage, wie si-
chergestellt werden kann, dass die Anonymitét der Teilnehmerinnen und Teilnehmer tatsdchlich gewéhr-
leistet wird. Es wurde angemerkt, dass es diesbeziiglich durch die Nutzung des Online-Umfragetools
surveymonkey zu Problemen kommen kann. Dies ist grundsitzlich natiirlich ein valider Einwand, da die
Umfragedaten und Ergebnisse bei surveymonkey liegen.

Es muss jedoch angemerkt werden, dass bewusst nicht nach Firmennamen oder spezifischen Informa-

tionen gefragt wurde, iiber die sich einzelne Unternehmen leicht identifizieren lassen wiirden (bei der
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E-Mail konnte eine beliebige bzw. keine Adresse angegeben werden). AuBSerdem wurden die Daten nach
Beendigung der Auswertung aus surveymonkey geloscht und somit eventuell zusétzlich mitgespeicher-
te Metadaten vernichtet. Weiters ist surveymonkey ein sehr groBBes und weltweit sehr stark verbreitetes
Umfragetool, welches von vielen groen Firmen genutzt wird. Daher sollte es hoffentlich angebrachte
sein, dass surveymonkey in gewissen Rahmen Vertrauen entgegengebracht wird. Natiirlich besteht die
Moglichkeit die Umfrage zukiinftig mit einem eigens gehostetem Tool durchfiihren. Hierzu konnte etwa

die frei Open Source Software LimeSurvey verwendet werden.

5.4. Ausblick

Die Arbeit und der Fragebogen bieten eine meiner Meinung nach sehr gute Ausgangsbasis sowie Hin-
weise und eigene Erfahrungen, um die Informationssicherheitssituation in Deutschland, Osterreich und
der Schweiz in Form einer noch gréferen und umfangreicheren Studie in darauffolgenden Jahren zu
untersuchen.

Ein schones Ziel wire es eine solche Studie regelmifig durchzufiihren, um vergleichende Ergebnisse zu
erhalten und eine breitere Basis an teilnehmenden Unternehmen zu erreichen. Somit kénnte die Studie
und deren Aussagekraft kontinuierlich verbessert, auf aktuelle Entwicklungen eingegangen und jéhrlich
verschiedene Themenschwerpunkte gesetzt werden. Lingerfristig konnte versucht werden sich mit dieser
Studie im deutschsprachigen Raum, neben diversen anderen Studien und Untersuchungen im Bereich der
Informationssicherheit (bzw. Cybersicherheit), zu etablieren.

Die Ergebnisse konnten genutzt werden, um Entwicklungen und Trends im Feld der Informationssicher-
heit zu erkennen, Bewusstsein und Interesse an dem Thema zu wecken und um Unternehmen dazu zu
bringen bzw. dabei zu unterstiitzen, sich mit den verschiedensten Aspekten des unbestreitbar sehr wich-

tigen Themas der Informationssicherheit auseinanderzusetzen.
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A. Anhang

A.1. Gesamter Fragebogen

Im Folgenden ist der gesamte Fragebogen der Umfrage inklusive aller Fragen und Begleittexte ersicht-

lich.
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Studie Informationssicherheit in Deutschland, Schweiz und Osterreich

1. Einleitung

Sehr geehrte Teilnehmerin, sehr geehrter Teilnehmer!

Vielen Dank daflr, dass Sie sich entschieden haben, an der folgenden wissenschaftlichen
Umfrage teilzunehmen!

Mein Name ist Philipp Reisinger und ich fuhre diese Umfrage im Rahmen meiner Diplomarbeit an
der FH St. Polten durch. In ihr untersuche ich, inwiefern IT-/Informationssicherheit in deutschen,
Schweizer und osterreichischen Unternehmen und Organisationen ein Thema ist und wie diese
aufgestellt sind.

Aufgrund lhrer Teilnahme an der Studie kdnnen Sie dadurch profitieren, dass verschiedene
organisatorische und technische Malinahmen angesprochen werden, deren Umsetzung die
Informationssicherheit in Ihrem Unternehmen erheblich verbessern kann. Diese MalRnahmen kénne
als Anregung verstanden werden, sich mit gewissen Themen zu befassen. Aulderdem erhalten Sie
prazise Ergebnisse zur aktuellen Situation in Deutschland, Osterreich und der Schweiz.

Der Fragebogen umfasst 21 fachspezifische Fragen und sollte in einem Zeitrahmen von 15-20
Minuten gut auszufillen sein.

Alle Fragen kdnnen Ubersprungen werden. Lediglich bei den demographischen Fragen wurde ich
Sie aus Auswertungsgriunden um Angabe der Mitarbeiteranzahl und des Standortes (Land) bitten.

Naturlich werden alle Angaben vertraulich behandelt und lediglich im Rahmen der Studie selbst,
der darauf aufbauenden Diplomarbeit und einem Artikel hierzu in anonymisierter Form (in
Statistiken, Grafiken) verwendet.

Ich mdchte mich nochmals dafur bedanken, dass Sie sich die Zeit nehmen, den folgenden
Fragebogen auszufillen und somit einen wertvollen Beitrag zu meiner Studie leisten.

Mit freundlichen Grifzen
Philipp Reisinger

Philipp Reisinger BSc.

Master Student im Studiengang Information Security
e-mail: is131510@fhstp.ac.at

Fachhochschule St. Pélten GmbH

Matthias Corvinus-StraRe. 15, A-3100 St. Polten

Schlussendlich mdéchte ich mich bei dem ADV, bei Computerwelt, bei Cyber Security Austria, der IT-Security
Experts Group der WKO, dem IKT-Sicherheitsportal, ISACA Austria, der SBA Research, der FH St. Pélten sowie
den vielen anderen Helfern firr die Unterstltzung bei der Durchfiihrung und Verteilung dieser Umfrage bedanken!

2. Wichtigkeit von eigener IT und Daten

1. Denken Sie an die wichtigsten IT-Systeme/Services/Ressourcen (*) in lhrem
Unternehmen. Wie lange diirfte diese ausfallen, ohne Ihr Kerngeschift stark negativ zu
beeintrachtigen oder unmaéglich zu machen?

€ Wenige Stunden: sehr starke Abhangigkeit von IT
C 1 Tag: starke Abhangigkeit von IT
C 2 Tage: Abhangigkeit von IT lediglich in Teilbereichen

€ > 2 Tage: geringe Abhangigkeit von IT
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* Beispielsweise Firmenapplikationen, SAP/ERP, CRM, Internet, e-mail, SharePoint, Website, Fileserver &
Fileshares, Datenbanken, Netzwerk, Server etc.

wie schwerwiegend schatzen Sie die Auswirkungen bei deren Verlust,

Nichtverfiigharkeit oder Verfalschung bzw. bei einer Veréffentlichung - etwa an
Mitbewerber - ein?

€ Niedrig: Das Geschéft des Unternehmens wird kaum beeintrachtig und es ist nur mit sehr geringen
Konsequenzen zu rechnen.

€ Mittel: Das Kerngeschaft wird spiirbar beeintrachtigt und es ist mit gewissen Geldverlusten, Know-How-
Verlusten, Imageschaden oder rechtlichen Konsequenzen zu rechnen.

€ Hoch: Das Kerngeschaft wird stark beeintréachtigt und es ist mit Geldverlusten, Know-How-Verlusten,
Imageschaden und rechtlichen Konsequenzen zu rechnen.

€ Sehr hoch: Das Kerngeschaft des Unternehmens wird sehr stark negativ beeintréachtigt. Es ist mit
schwerwiegenden Imageschaden, Know-How Verlusten, Geldverlusten und rechtlichen Konsequenzen zu
rechnen. AuRerdem werden langfristige Auswirkungen auf die Neukunden- bzw. Auftragsgewinnung erwartet.

* Beispielsweise Personenbezogene Daten, Mitarbeiterdaten, Geschaftsdaten, E-Mails, Vertrage, Buchhaltungs-/
Finanzdaten, Projektdaten, Kundendaten etc.

3. Als wie wichtig wird das Thema Informationssicherheit in lhrem Unternehmen

angesehen (*) und wie sehr ist die Informationssicherheit in unternehmerische
Tatigkeiten integriert und beriicksichtigt?

€ Unwichtig/nebenséchlich, Keine besondere Berlicksichtigung von Informationssicherheit in wesentlichen
Geschaftsprozessen.

C Weniger wichtig, Informationssicherheit ist mehrheitlich IT Thema und dort angesiedelt

€ Wichtig, Es gibt eine dedizierte Rolle, die fiir Informationssicherheit verantwortlich ist. Diese tGbernimmt
auch die Kommunikation und Abstimmung mit den Fachbereichen/Geschaftsprozessen.

€ Sehr wichtig, Informationssicherheit ist in allen wesentlichen Geschéftsprozessen ein definierter, integraler
Bestandteil, mit festgelegten SicherheitsmalRnahmen und Verantwortlichkeiten

* unter Beriicksichtigung der eigenen Abhangigkeit von IT Technologien im alltdglichen Betrieb und dem
Schutzbedarf/Sensibilitdt von verarbeiteten Daten und Informationen

3. Gruinde/Motivation fur Informationssicherheit, Bedrohungen

2. Denken Sie an die wichtigsten Daten und Informationen(*) in lhrem Unternehmen. Als
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4. Welches sind die (Top 5) Griinde lhres Unternehmens sich mit dem Thema
Informationssicherheit auseinanderzusetzen?

" Gesetzliche Vorgaben (Datenschutz, EU- ™ Als Wettbewerbsvorteil/zum Marketing
Richtlinien)/Compliance (Zertifizierungen)

™ Vermeidung von (Geld/Image)Verlusten durch ™ Vorfalle in der Vergangenheit (Ausfalle von IT-
Sicherheitsvorfalle oder Datenpannen Systemen, Einbriche in IT-Systeme, Hacking,

" Datenverlusten/Verfalschung vorbeugen Datenverluste etc.)

™ Stabilitat des Betriebs sicherstellen " Starke Abhéngigkeit von eigener IT in gewissen
Geschaftsprozessen
" Haftung gegeniiber Dritten
™ Wirtschaftspriifung, Jahresabschluss, Due
™ Forderung von Kunden/Partnern Diligence

I Vorfalle, Gber die in Medien berichtet wurde

I NSA-Uberwachungsskandal

[ Sonstiges (bitte angeben)

5. - Setzt sich lhr Unternehmen mit Standards/Empfehlungen im Bereich der
Informationssicherheit auseinander?

" keine Verwendung von speziellen [ BITKOM - Sicherheit fiir Systeme und Netze in
Standards/Empfehlungen Unternehmen - EinfUhrung in die IT-Sicherheit und

™ 1SO 27001 Leitfaden flr erste MaRnahmen

™ BSI - IT-Grundschutz I~ Osterreichische Informationssicherheitshandbuch
oL ™ WKO - IT Sicherheitshandbuch

~ COBIT " SANS CSC - Critical Security Controls

" BSI - Leitfaden Informationssicherheit - IT- I PCIDSS

Grundschutz kompakt " OWASP Top 10

[T IT-Beauftragter der Bayerischen Staatsregierung -
Leitfaden zur Informationssicherheit in kleinen und
mittleren Unternehmen

" Sonstiges (bitte angeben)
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6. Was sind lhrer Meinung nach die (Top 5) Hauptrisiken/Bedrohung in Bezug zur
Informationssicherheit, denen lhr Unternehmen ausgesetzt ist?

" Malware (Viren, Trojaner, Spyware etc.) " Datenverluste (Daten geléscht/verloren, nicht mehr
™ Hacking wiederherstellbar)
- . -
[~ (D)DoS Angriffe Datendiebstahl (unautorisierte Person erlangt
Daten)
[ APTs (zielgerichtete, komplexe, fortgeschrittene
. [ (unbemerkte) Datenmanipulation
Angriffe)
™ Angriffe auf Website und Datenbanken [ Katastrophen/Hghere Gewalt
I_ I
[ Abhéren/Spionage Stromausfalle
™ Betrug ™ Insider-Missbrauch von Rechten/Systemen
[ Social Engineering ™ Fahrlassigkeit eigener Mitarbeiter
- .
[ (Spear)Phishing bewusstes schadhaftes Verhalten eigener
Mitarbeitern
[T Spam
" Ausfélle oder Fehler von externen Partnern/Cloud
" Einbriiche bzw. Diebstahl Systeme/mobile Geréate
" Einsatz mobiler Geréte (BYOD)
" Hardware- oder Software-Fehler
" Social Media
" Sonstiges (bitte angeben)

7. Welches sind lhrer Meinung nach die (Top 5) Hauptprobleme/hemmende Faktoren
bei der Aufrechterhaltung/Verbesserung der Informationssicherheit in lhrem
Unternehmen?

" Fehlendes Budget " Fehlende (technische) Lésungen

[ Fehlende Unterstiitzung und Bewusstsein (z.B. zu I Fehlende Mitarbeiter-Akzeptanz fiir
Risiken und Gefahren) im (Top)Management SicherheitsmalRnahmen, die die

[ Fehlendes Bewusstsein der Mitarbeiter Usability/Benutzbarkeit einschranken

-
[ Mangelndes Detail/Spezialwissen (zu Datenschutzbedenken

Gefahren/Angriffsvektoren und notwendigen ™ Sich schnell &ndernde Systemumgebung und
Mallnahmen) Angriffsarten

" Mangelnde Beratungsméglichkeiten

" Sonstiges (bitte angeben)

4. Aktuelle Situation im Unternehmen
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8. Gibt es in dem Unternehmen einen IT-/Informationssicherheits-Verantwortlichen (*)
und gibt es eine Informationssicherheits-Policy?

€ Ja, Verantwortlicher und Informationssicherheits-Policy
€ Verantwortlicher, aber keine Informationssicherheits-Policy

€ Kein Verantwortlicher und keine Informationssicherheits-Policy

* fur die Steuerung, Koordinierung und Umsetzung von Informationssicherheits-bezogenen Mallnahmen und
Themen

9. Gibt es in lhrem Unternehmen Richtlinien/Vorgaben in Bezug zur
Informationssicherheit?

" Keine Richtlinien/Vorgaben Datenvernichtung und Gerateentsorgung

™ Nutzung Mail, Internet & Social Media Passwortrichtlinien

[ Nutzung mobiler Geréte (etwa auch BYOD) und Informationsklassifikation & Verarbeitung

Speichermedien Dokumentationsvorgaben/-anforderungen

[ Clear Desk/ Clear Screen

I I IR I B

Sicherheitsvorgaben flir Partner und Dienstleister
" Akzeptable/Zuldssige Verwendung Endbenutzer-IT

[ Sonstiges (bitte angeben)

10. Fiihren Sie in regelmaBigen Abstanden interne/externe Audits, Penetration Tests
oder Vulnerability Scans durch, um die Informationssicherheit bewerten zu konnen?

[ Durchfiihrung von internen Audits

Durchfiihrung von externen Audits

-
" Durchfiihrung von Penetration Tests

[ Durchfiihrung von Vulnerability Scans
-

Keine regelmaRigen Uberpriifungsaktivitaten

11. Wurden im letzten Jahr Beratungstitigkeiten zu Informationssicherheits-Themen
durch externe Unternehmen wahrgenommen?

[ Keine externe Beratung " Beratung bei Produkterwerb und Implementierung
[ Informationssicherheits-Strategie- und [ Entwicklung von Informationssicherheits-
Managementberatung Prozessen und -Maflinahmen sowie Optimierung dieser
[ Durchfiihrung von Schulungen " Incident Response

(I Durchfiihrung von Audits, Penetration Tests I Forensik

" Durchfiihrung von Risikoanalysen

" Sonstiges (bitte angeben)
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12. Gab es in lhrem Unternehmen im letzten Jahr Vorfalle im Bereich der
Informationssicherheit und wenn ja, in welchem Teilgebiet?

[T Keine Vorfalle " Hardware- oder Software-Fehler

[ Malware (Viren, Trojaner, Spyware etc.) " Datenverluste (Daten geléscht/verloren, nicht mehr

™ Hacking wiederherstellbar)

" Datendiebstahl (unautorisierte Person erlangt

[ (D)DoS Angriffe
Daten)

[ APTs (zielgerichtete, komplexe, fortgeschrittene
Angriffe) " (unbemerkte) Datenmanipulation

[ Angriffe auf Website und Datenbanken Katastrophen/Hohere Gewalt

Stromausfalle

[ Ausfélle oder Fehler von externen Partnern/Cloud

.
. . r

[ Abhéren/Spionage

™ Betrug [ Insider Missbrauch von Rechten/Systemen

™ Social Engineering ™ Fahrlassigkeit Mitarbeiter

[ (Spear)Phishing " bewusstes schadhaftes Verhalten eigener

Mitarbeitern
[T Spam
-

Einbriiche bzw. Diebstahl Systeme/mobile Gerate
" Einsatz mobiler Gerate (BYOD)

" Social Media

" Sonstiges (bitte angeben)

5. Trendthemen

13. Werden mobile Gerate (Laptop, Tablets, Smartphones), etwa auch in Form von
BYOD, in lhrem Unternehmen eingesetzt?

€ Ja. Einsatz mobiler Gerate auch in Form von BYOD. Auferdem werden spezielle Sicherheitsmalnahmen
ergriffen (Mobile Device Management, Remote Access und Wipe, Verschlisselung, interne Regelungen etc.)

€ Ja es werden mobile Gerate und BYOD eingesetzt, jedoch ohne gesonderte Sicherheitsmainahmen.
€ Ja Einsatz mobiler Geréte jedoch kein BYOD

C  Nein

14. Nutzt lhr Unternehmen Cloud Dienstleistungen oder wird Outsourcing von IT
Services (*) betrieben?

€ Ja. Aulerdem werden spezifische Sicherheitsmalnahmen ergriffen (heimische/europaische Service
Provider, Notfallplanung fiir den Fall der Nichtverfiigbarkeit des Dienstleisters, Verschlisselung, SLAs,
Uberpriifungen des Partners und von Zugriffsrechten/-méglichkeiten, Fordern von Zertifizierungen etc.)

€ Ja, jedoch ohne Informationssicherheitsaspekte speziell zu berlicksichtigen
€ Nein aufgrund von Sicherheitsbedenken und diverser Vorkommnisse (NSA-Skandal etc.)

C  Nein
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* Beispielsweise externes Webhosting, externe Datenbanken, Speicher in Cloud, externe oder Cloud Maillésungen,
Cloud CRM, Office 365 etc.

15. Gibt es in lhrem Unternehmen Mitarbeiter-Awareness-Aktivitaten zum Thema
Informationssicherheit und der korrekten Nutzung von informationsverarbeitenden
Systemen und wenn ja, in welcher Form werden diese durchgefiihrt?

™ Keine Durchfiihrung von Awareness Aktivitaten " Newsletter und Infomaterial

[ Formale Vorgaben in diversen

™ Workshops
Dokumenten/Richtlinien

[ Kampagnen
[ Intranet Portal

" Schulungen
" Sonstiges (bitte angeben)
| |
16. Wird in lhrem Unternehmen Open Source Software (*) eingesetzt und wenn ja,

treffen Sie MaRnahmen um diese auf Fehlerfreiheit/Korrektheit und Qualitat zu
uiberpriifen?

€ Kein Einsatz von Open Source Software
€ Kein Einsatz von Open Source Software aufgrund von Sicherheitsbedenken

C  Ja, jedoch keine Uberpriifung der Open Source Software

€ Ja, Durchfiihrung von Code Reviews und Recherche zu Auditergebnissen, Sicherheitsanalysen und dem
Entwicklerkreis

C  Weil nicht

* Beispielsweise Appache http Server, Linux und diverse Unix Betriebssysteme, MySQL Datenbanken, PHP,
OpenVPN, OpenSSL, Firefox, Chrom, OpenOffice etc.

17. War lhr Unternehmen von schwerwiegenden Sicherheitsliicken in Open Source
Software wie Heartbleed oder Shellshock betroffen?

C  Nein, nicht betroffen

€ Ja, jedoch keine Beeintrachtigung der Geschéaftstatigkeiten

€ Ja, Geschéaftstatigkeit wurde beeintréachtigt (*)

€ Ja, diese Licken wurden aktiv fiir Angriffe auf das Unternehmen ausgenutzt
€ Weil nicht

* durch Nichtverfiigbarkeit wichtiger Dienste und aufRerplanmafRige Wartungsfenster fur notwendige Notfall-Patches
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18. War lhr Unternehmen im letzten Jahr Ziel eines komplexen, fortgeschrittenen, direkt
auf sie gezielten IT-Angriffs (APT-Advanced Persistent Threat) und wenn ja, richtete
dieser Schaden an?

€ Nein

€ Ja, dieser richtete Schaden an

€ Ja, jedoch kein Schaden da erfolgreich abgewehrt
C  Es besteht der Verdacht

C  Weil nicht

19. Waren die NSA-Enthiillungen beziiglich Uberwachung und Spionage sowie der
gezielten Manipulation von (amerikanischen) Soft- und Hardware-Produkten fiir lhr
Unternehmen ein Thema bzw. haben Sie darauffolgend spezielle
SicherheitsmaBnahmen ergriffen?

™ Nein ™ Ja, verstarkter Einsatz von Verschliisselung

[ Ja, jedoch keine gezielten Malinahmen ergriffen [ Ja, im Fall von Cloud oder Outsourcing wird

[0 Ja, wachsende Beachtung des Themas der verstarkt auf heimische/europaische Anbieter gesetzt

Informationssicherheit " Ja, Planung zur verstarkten Beschaffung von ,IT
[~ Ja, Erhdhung des IT Sicherheitsbudgets Made in Swiss/Austria/Germany* bzw. Europa

" Ja, sonstige MaRnahmen bitte nennen

6. Technische und organisatorische Aufstellung des Unternehmens 1

Vielen Dank, dass Sie bis hierher teilgenommen haben. Die Umfrage ist fast fertig.

Es folgen nun noch zwei Fragen zu technischen und organisatorischen Malinahmen in lhrem
Unternehmen, bevor ich Sie am Ende um demographische Angaben ersuche.

Die in folgender Frage angefuhrten technischen Systeme und Malinahmen werden unter der Frage
kurz beschrieben.
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20. Welche technischen Systeme, Tools etc. werde im Bereich der
Informationssicherheit im Unternehmen eingesetzt bzw. sollen in Zukunft implementiert
werden?

Implementierung in
Implementiert Planung/ in Zukunft Nicht vorhanden
vorgesehen

Firewall(s) C

Virenschutz/Malware Scanner

IDS/IPS

2 0 O 0O
2 0 O 0D

P

5
Web Content Inspection/ - C
Filtering /Monitoring

9]

Monitoring Software
SIEM

3

E-Mail Verschlisselung &
Signatur

E-Mail Malware Scans
Spamschutz

DLP

VPNs

Netzwerk Segmentierung
Layer 2 Netzwerksicherheit
Web Application Firewalls
DDOS Protection
Vulnerability Mgmt. Tools
Verschlisselungstechnologien
Backupsoftware

Patch Mgmt Software

Log Management Software

2 0 O O O O O O O O O O O 0D
2 O O O O O O O O O O O O D
20 O O O O O O O O O O O O D

(Security) Configuration
Management Software

S
o)
9]

Mobile Device Management
Software

OS und Server Hardening
Client Sicherheit

Zwei Faktor Authentifizierung
PKI — Public Key Infrastruktur

MSSP -Managed Security
Service Provider

20 O O O D
2 0 O O D
2 O O O D

Sonstige im Unternehmen vorhandene Systeme/Tools bitte angeben
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Firewall(s): Soft- bzw. Hardware um Zugriffen und Verbindungen auf ein Netz zu kontrollieren
Virenschutz/Malware Scanner: Software, die bekannte Computer-Viren, Computer-Wirmer und Trojanische
Pferde aufspirt, blockiert und gegebenenfalls beseitigt.

IDS/IPS: Intrusion Detection/Prevention Systeme dienen der Erkennung von Angriffen auf ein Rechnersystem oder
Rechnernetz und dem Setzen von Gegenmalinahmen.

Web Content Inspection/ -Filtering /Monitoring: Systeme um den Web-Verkehr, der etwa Uber einen Proxy
geleitet wird, zu Gberwachen.

Monitoring Software: Software zur Uberwachung (der Performance, Auslastung, Systemzustandes) von IT-
Infrastruktur, Netzwerk, Systemen etc. (etwa Nagios, Microsoft System Center Operations Manager, Big Brother,
Tivoli etc.)

SIEM: Security Information and Event Management Software sammelt Log Informationen und Security Warnungen
aus verschiedenen Quellen, um diese zu korrelieren und Angriffsmuster entdecken zu kénnen.

E-Mail Verschliisselung & Signatur: Signierung und Verschllisselung von vertraulichen Mails

E-Mail Malware Scans: Virenscans von Anhangen, bevor diese Mail in die Mailbox des Mitarbeiters gelangt
Spamschutz: Mallnahmen wie Spam Filter, Greylisting, SPF etc., um Spam zu verhindern.

DLP: Systeme zur Data Loss/Leakage Prevention, die die Vertraulichkeit von Informationen schitzen und

Datendiebstahle verhindern sollen.

VPNs: Virtual private Networks dienen der sicheren Verbindung von Rechnern oder Netzen mit einem interne
Firmennetz Gber (unsichere) 6ffentliche Netze (Internet).

Layer 2 Netzwerksicherheit: MalRnahmen im Bereich der LAN und WLAN Sicherheit. Einige Punkte sind
Netzwerksegmentierung, VLANSs (Virtual Local Area Networks), 802.1x, NAC (Network Admission Control),NAP
(Network Access Protection), Arp Protection, BPDUGuard etc.

Netzwerk Segmentierung: Logische Trennung der Netzwerke eines Unternehmens. Etwa Schaffung eines
eigenen Netzes fir Server, Clients, Produktion und Administration sowie Regelung der Zugriffsmdglichkeiten
zwischen diesen Netzen (per Firewall oder ACLs)

Web Application Firewalls: Software welche dem Schutz von Webapplikationen vor Angriffen wie SQL Injection,
XSS etc. dient, indem Webkommunikation auf der Anwendungsebene untersucht wird.

DDOS Protection: Diverse Anbieter welche die Webkommunikation, welche auf die Firmen-Website zielt,
Uberwachen und bei DDOS Angriffen Gegenmalinahmen durchfiihren kénnen.

Vulnerability Mgmt. Tools: Programme die durch regelmafige (interne und externe) Netzwerkscans dem
Auffinden von Schwachstellen auf in Unternehmen eingesetzten Rechnern und Servern dienen sollen.
Verschliisselungstechnologien: Software um Daten zu verschliisseln, damit deren Vertraulichkeit gewahrleistet
und diese nur noch unter Bereitstellung des entsprechenden Schliissels gelesen werden kénnen. Neben der
Verschlisselung selbst ist das Schlisselmanagement (Erzeugen, Speichern, Sichern, Archivieren, Léschen) von
sehr groRer Bedeutung.

Backupsoftware: Software zum Erstellen und Wiedereinspielen von Sicherungen.

Patch Mgmt Software: Software, die dem Verteilen und Installieren von Updates auf im Unternehmen eingesetzten
Systemen dient (etwa WSUS und SCCM fiir Windows selbst und z.B. Secunia CSI, SolarWinds Patch Manager
oder Shavlik Patch fir Third Party Updates).

Log Management Software: Software zum Sammeln (auf einem zentralen Syslog Server) und Analysieren (fiir die
Analyse/Korrelation insbesondere SIEM Produkte) von Logs/Aufzeichnungen von im Unternehmen eingesetzten
Systemen.

(Security) Configuration Management Software: Software zur Verwaltung der Konfiguration von Endgeraten und
Server wie z.B.Tripwire, NetlQ, IBM Endpoint Manager etc.
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Mobile Device Management Tools: Tools welche die zentrale Verwaltung und den sicheren Einsatz von mobile
Geraten in einem Unternehmen ermdglichen sollen.
0S Hardening: Prozess zur Absicherung eines Systems durch Reduktion der Angriffsflache und maéglicher

Schwachstellen. Etwa durch die Befolgung von in Hardening Guides vorgeschlagenen Malinahmen wie der
Deinstallation unnétiger Services, der sicheren Konfiguration einzelner Dienste, der Anderung von Default
Passwortern und Usernamen, Application Whitelisting. etc.

Client Sicherheit: eingeschrankte Rechte, Schutz vor Installation ungewollter Software, Schnittstellen-Sicherung
(USB, DVD etc.)

Zwei Faktor Authentifizierung: Verwendung von mehreren unabhangigen Faktoren bei der Authentifikation und
dem Einsatz von Smart Cards, Tokens oder Biometrie bei der Authentifizierung von Mitarbeitern

PKI - Public Key Infrastruktur: Sicherheitsinfrastruktur, die es ermdglicht, in nicht gesicherten Netzen (z. B.
Internet) auf der Basis eines von einer vertrauenswirdigen Stelle (CA) ausgegebenen Schlisselpaares (fur die
asymmetrische Verschlisselung) verschlisselt Daten auszutauschen, Signaturen zu erzeugen und zu prifen bzw.
zur Authentifizierung mittels (Client)Zertifikaten genutzt werden kann.

MSSP -Managed Security Service Provider: Outsourcing diverser Security Aufgaben wie regelmaflige System
Scans, Firewall Maintenance, Intrusion Detection und Prevention, Patch und Update Management etc. an einen
spezialisierten Security Service Provider.

Quellen: BSI Cyber Sicherheit Glossar, wikipedia

7. Technische und organisatorische Aufstellung des Unternehmens 2

Die in folgender Frage angefiihrten organisatorischen Prozesse und Mal3nahmen werden unter
der Frage kurz beschrieben.
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21. Welche organisatorische MaRnahmen/Prozesse sind im Bereich der
Informationssicherheit im Unternehmen umgesetzt bzw. sollen in Zukunft eingefiihrt
werden?
Implementierung in
Implementiert Planung /in Zukunft Nicht vorhanden
vorgesehen

Betrieb eines ISMS C C

Betrieb eines IKS inklusive IT C C

Kontrollen

Audits/Penetration C C C
Tests/Vulnerability Scans

Risikomanagement

BCM und BIA/

Notfallplanung/-vorsorge

Personal Management C C C
Awareness Aktivitaten C C C
Vulnerability Management C C C
Change Management C C C
Configuration/ Capacity C C C
Management

Physische Sicherheit C C

Asset Management

Informationsklassifikation C C

und —Verarbeitung

Identitéts- und C C C
Zugriffsmanagement

Vorfallmanagement C C

Patch & Update C C

Management

Backup & Wiederherstellung C C

Logging & (Performance) C C

Monitoring

Spam & Antivirus C C

Medien-/Datenvernichtung C C

Management der C C
Leistungserbringung/Vertrage

Externe IT Dienstleister

Dokumentation (Systeme, C C C
Konfigurationen,

Organisatorische Prozesse

etc.)

Sichere Software- C C C
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/Webapplikationsentwicklung

Versicherung gegen C C C
Cyber/IT-Angriffe

Firmeneigenes CERT C C

Durchfuihrung/Teilnahme an C C c

Cyber Ubungen

a. Sonstige im Unternehmen vorhandene MafRnahmen/Prozesse bitte angeben

Betrieb eines ISMS: Organisatorische Vorgehensweise beziglich der Aufstellung von Verfahren und Regeln
innerhalb eines Unternehmens, welche dazu dienen, die Informationssicherheit dauerhaft zu definieren, zu steuern,
zu kontrollieren, aufrechtzuerhalten und fortlaufend zu verbessern. Der bekannteste Ansatz hierfur ist eine
Vorgehensweise nach ISO 27001 oder BSI Grundschutz.

Betrieb eines IKS inklusive IT Kontrollen: Systematisch gestaltete technische und organisatorische
MaRnahmen und Kontrollen im Unternehmen zur Einhaltung von Richtlinien und zur Abwehr von Schaden, die durch
das eigene Personal oder bdswillige Dritte verursacht werden kénnen. In Bezug auf IT Kontrollen ist hierfur
insbesondere COBIT eine haufig genutzte Ausgangsbasis.

Audits/Penetration Tests/Vulnerability Scans: Durchflihrung von Audits/Penetration Tests/Vulnerability Scans,
um die Informationssicherheit bzw. die Sicherheit einzelner Systeme erheben zu kdnnen und auf Basis dessen
Malnahmen zur kontinuierlichen Verbesserung zu ergreifen.

Risikomanagement: Prozess um Risiken, die die Informationssicherheit betreffen, zu identifizieren, zu analysieren
und zu bewerten und durch entsprechende Mallnahmen zu steuern.

BCM und BlA/Notfallvorsorge/-planung: Prozess der sich mit den mdglichen Auswirkungen von Vorféllen und
Katastrophen auf den Geschaftsbetrieb mit Schwerpunkt auf die IT auseinandersetzt (BIA) und in dem Notfallplane
fur verschiedene Szenarien erstellt und getestet werden, um in Ausnahmesituationen eine geregelte Fortfiihrung der
Geschaftstatigkeiten zu ermdglichen.

Personal Management: Tatigkeiten im Bereich der personellen Sicherheit. Insbesondere in Bezug zum
Mitarbeiter-Ein- und Austrittsprozess, zu Rechte- und Assetvergabe/-entzug und zu Vorgaben zur
korrekten/zulassigen Verwendung von (IT-) Systemen.

Awareness Schulungen: Schulungen der Mitarbeiter zu Informationssicherheits-Relevanten Themen (wie etwa E-
Mail-Sicherheit, Phishing, Spam & Viren, mobile Sicherheit, interne Regelungen etc.), um deren
Sicherheitsbewusstsein zu verbessern und eine sichere Benutzung von IT-Systemen zu ermdglichen.
Vulnerability Management: Prozess der sich mit der Identifikation, Analyse, Bewertung und dem Beheben/der
Behandlung von Schwachstellen (etwa durch Patches) in Systemen des Unternehmens auseinandersetzt.

Change Management: Prozess der sich mit der kontrollierten Durchfilhrung von Anderungen an IT Assets
auseinandersetzt und der Themen wie die Freigabe, Autorisierung, Tests und Dokumentation von Anderungen
umfasst.

Configuration/Capacity Management: Prozess zum Management der (sicheren) Konfiguration von Assets sowie
zur Analyse von derzeitigen und Planung von zuklinftigen Kapazitatsanforderungen, der eng mit dem Change
Management verbunden ist.

Physische Sicherheit: Prozess der sich mit Malnahmen im Bereich der physischen Sicherheit des Standortes,
des Serverraums und von Geraten beschaftigt und Themen wie Zugangs-/Zugriffsschutz, Uberwachung, USV,
Kihlung/Klima, Brandschutz, Wassereinbruchschutz etc. behandelt.

Asset Management: Prozess der sich mit der Verwaltung und Inventarisierung aller Assets einer Organisation
beschaftigt. Flr Assets werden unter anderem Verantwortliche und zulassige Nutzungsmadglichkeiten festgelegt.
Informationsklassifikation und —Verarbeitung: Prozess der Vorgaben zur Klassifikation und Kennzeichnung
aller im Unternehmen vorhandenen Informationen jeglicher Art und Form (elektronisch, auf Papier etc.) festlegt und
in dem je Klassifikationslevel die zulassige Nutzung, Verarbeitung, Vervielfaltigung und der zulassigen Transport von
Daten geregelt wird.
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Identitats- und Zugriffsmanagement: Prozess der fiir eine geregelte Verwaltung von Benutzerkonten auf allen
Systemen und die Vergabe und regelméRige Uberpriifung von Zugriffsrechten (nach dem Need to Know und Least
Privileged Prinzip) zustandig ist.

Vorfallmanagement: Prozess der sich mit der Meldung, Klassifikation, Eskalation und Behandlung (sowie
Dokumentation) von IT-Sicherheitsvorfallen auseinandersetzt, um eine zeitgerechte Reaktion auf solche zu
ermoglichen und maogliche Problemursachen zu beheben.

Patch & Update Management: Prozess der sich mit der Identifikation, dem Test und der Ausrollung von Patches
& Updates auf Systemen des Unternehmens beschaftigt.

Backup & Wiederherstellung: Prozess der der Steuerung von Malihahmen im Bereich des Sicherung &
Wiederherstellung von Daten und Konfigurationen von allen Systemen dient. Er umfasst die regelmaRige Erstellung
von Backups, deren korrekte und sichere Verwahrung und die Durchfihrung von Wiederherstellungstests.

Logging & (Performance) Monitoring: Prozess der sich mit dem Sammeln und Analysieren (um eventuelle
Probleme oder Angriffe zu erkennen) von Log Informationen und Performance Daten befasst.

Spam & Antivirus: Steuerung von MalRnahmen, die im Bereich des Spam und Virenschutz ergriffen werden.
Medien-/Datenvernichtung: Prozess der sich um die korrekte Vernichtung von Daten auf Medien, die aus dem
Unternehmen ausgeschieden oder extern repariert/gewartet werden, kiimmert. Es soll sichergestellt werden, dass
von entsorgten Medien (Papier, Festplatten, USB Sticks, DVDs etc.) keine vertraulichen Informationen
wiederhergestellt werden kdnnen.

Management der Leistungserbringung/Vertrage Externe IT Dienstleister: Prozess der die
Leistungserbringung der externe Partner kontrolliert. Er umfasst unter anderem die Festlegung und Verwaltung von
SLAs, Berucksichtigung von Security Aspekten in den Vertragen, Forderung einer Zertifizierung und
SicherheitsmalRnahmen des Dienstleistern, die Kontrolle der gewahrten Zugriffsrechte und -Mdglichkeiten auf
eigene Daten und Systeme sowie die Planung flr mégliche Ausfalle des Dienstleisters.

Dokumentation: Dokumentation zu eingesetzten Systemen, Konfigurationen, organisatorische Prozessen etc.,
um Ubersichtlichkeit und Nachvollziehbarkeit zu gewéahrleisten und sicherzustellen, dass es zu keinen kritischen
Wissens-/Know-How-Verlusten beim Abgang von Schlisselpersonal kommt.

Sichere Software-/Webapplikationsentwicklung: Prozess zur sicheren Entwicklung von Software und
Webapplikationen, welcher MaRnahmen wie etwa einen SDLC, Sicherheitstest und Source Code Reviews etc.
umfasst.

Versicherung gegen Cyber/IT-Angriffe: Zusatzversicherung fur Unternehmen, die Schaden im Zusammenhang
mit Hacker-Angriffen oder sonstigen Akten von Cyberkriminalitat absichert. Cyber-Versicherungen gleichen nicht nur
den direkten Schaden aus, den der Angriff verursacht hat, sondern decken vor allem auch die Kosten, die mit der
vollstandigen Wiederherstellung der Geschaftstatigkeit verbunden sind (System-Wiederherstellung, Beratung,
Forensik, Rechtskosten etc.).

Firmeneigenes CERT: Sicherheitsexperten die sich speziell mit der Reaktion auf IT Sicherheitsvorfalle und
allgemein mit Computersicherheit befassen. Aulerdem erfolgt Kommunikation und Koordination mit nationalen und
internationalen bzw. branchenspezifischen CERTSs.

Durchfiihrung/Teilnahme an Cyber Ubungen: Durchfiihrung von internen Notfall-/Cyber-Ubungen sowie
Teilnahme an nationalen oder internationalen Cyber-Ubungen.

Quellen: BSI Cyber Sicherheit Glossar, wikipedia

8. Demographische Daten

Vielen Dank, dass Sie die Fragen beantwortet haben!

Nun méchte ich Sie fur die Auswertung noch um einige demographische Angaben ersuchen,
wobei zumindest die Angabe der Mitarbeiteranzahl und des Hauptstandortes erforderlich ist.
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* 22, Wie viele Mitarbeiter beschéftigt lhr Unternehmen?

C 149
€ 50-249
€ 250-999
C >1000

€ keine Angabe

% 23. Wo ist der Hauptstandort lhres Unternehmens?

€ Deutschland
€ Osterreich

€ Schweiz

o]

keine Angabe

€ Anderer bitte nennen

24. In welcher Branche ist lhr Unternehmen tatig?

€ Land- und Forstwirtschaft, Fischerei

€ Bergbau und Gewinnung von Steinen und Erden
€ Herstellung von Waren

€ Energieversorgung

€ Wasserversorgung, Abwasser und
Abfallentsorgung und Beseitigung von
Umweltverschmutzungen

C Bau

€ Handel, Instandhaltung und Reparatur von
Kraftfahrzeugen

€ Verkehr und Lagerei
€ Beherbergung und Gastronomie
€ Information und Kommunikation

€ Erbringung von Finanz- und
Versicherungsdienstleistungen

C

c

Grundstiicks- und Wohnungswesen

Erbringung von freiberuflichen, wissenschaftlichen

und technischen Dienstleistungen

c

Erbringung von sonstigen wirtschaftlichen

Dienstleistungen

c

Offentliche Verwaltung, Verteidigung,

Sozialversicherung

C

c

C

C

C

Erziehung und Unterricht

Gesundheits- und Sozialwesen

Kunst, Unterhaltung und Erholung
Erbringung von sonstigen Dienstleistungen

Private Haushalte mit Hauspersonal, Herstellung

von Waren und Erbringung von Dienstleistungen durch
private Haushalte fur den Eigenbedarf ohne
ausgepragten Schwerpunkt

C

Exterritoriale Organisationen und Kérperschaften
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25. Welchen Aufgabenbereich erfiillen Sie in lhrem Unternehmen?

€ Geschaftsfiihrer ' Datenschutzbeauftragter
€ Aufsichtsrat C  Systemadministrator

€ IT-Leiter/IT-Sicherheitsmanager € Netzwerkadministrator
€ CISO/Informationssicherheits-Beauftragter C  Risikomanager

C  Sonstiges (bitte angeben)

9. Ende & Dank

Vielen Dank, dass Sie sich die Zeit genommen haben, die Umfrage auszufillen und somit einen
wertvollen Beitrag zu meiner Studie geleistet haben.

Falls Ihnen die Umfrage gefallen hat freue ich mich sehr, wenn Sie mich bei der Verteilung
unterstitzen und den Link zu dieser Studie an Unternehmenskontakte oder Partner weiterleiten.

https://de.surveymonkey.com/r/Studie-Informationssicherheit

26. Falls Sie Einsicht in die Ergebnisse der Umfrage erwiinschen, ersuche ich Sie um
eine E-Mail-Adresse, an die lhnen meine Zusammenfassung geschickt wird, sobald die
Auswertung abgeschlossen ist.

E-Mail-Adresse: | |

27. Kommentare und Anregungen zu der Umfrage (Inhalt, Umfang,
Verbesserungspotential) konnen Sie gerne hier abgeben. Fiir lhre Riickmeldungen bin
ich lhnen sehr dankbar!

Philipp Reisinger BSc.

Master Student im Studiengang Information Security
e-mail: is131510@fhstp.ac.at

Fachhochschule St. Pélten GmbH

Matthias Corvinus-Strafte. 15, A-3100 St. Pdlten

Schlussendlich méchte ich mich abermals bei dem ADV, bei Computerwelt, bei Cyber Security Austria, der IT-
Security Experts Group der WKO, dem IKT-Sicherheitsportal, ISACA Austria, der SBA Research, der FH St.
Pélten sowie den vielen anderen Helfern fiir die Unterstiitzung bei der Durchfiihrung und Verteilung dieser Umfrage

bedanken!
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A.2. Weitere Abbildungen

Im Folgenden ist ein Vergleich der technischen und organisatorischen Aufstellung von Unternehmen,

welchen von bzw. nicht von Informationssicherheits Vorfillen betroffen waren.
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B Implementiert

B Implementierung in Planung/in Zukunft vorgesehen

B Micht vorhanden
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Organisatorische MaBnahmen & Prozesse

W Micht vorhanden

uaBungn JagAd ue awyeu|ial/Suniynipang
13D sauadiauaul

8 LU Bu- | | f1agAn ua Ba 8 Bunsayisiap

funppimiuasuoEyddegagf-aIemios alayas

CfUaUnEIN S U0y TawaisAg) LU a wWnyog

radzipan Aunduiigiasiunisiatiap Jua W aBEuE s

Bunjyoiuiaaualegf-uaipagm

SN Uy g weds

uliojuol [eoueLlollad) 5 SulE500
funjastagiapaagy g dnxpeg

Jawadeuey ajepdn g pIed

U WA B UBLUE O A

U W aBeueLS U Bng pun SIeIQuap|
FUNIB QIR IBA— PUN L0 IEN1JISSE [HSU0[JELLIO L |
U LWE BEUE 4] Jassy

HaYIaY2I5 ayos sy d

Juawageue [y Aoedes fuoeln Sguod
JuaLaEE LR A 2 BURYD

Jua L adEuR AYjIgEIaUNA,

L2 AP 55 a U 21BM Yy

JuaLaBEUE |BUosia

adaosioa-f Bunue|d)epgon g pun wog

U LB LUBLIOY ISy

SUEDS AJI|IQEJaUNA,SI58] UDIJRJauad SSHpny
La||0aguay || ansnyulL sy saula galigeg

SIS SaUle galgayg

Unternehmen ohne Vorfallen: 20 Antworten

Philipp Reisinger, BSc

Abbildung A.4.: Organisatorische MaB3nahmen & Prozesse - Unternehmen ohne Vorfille

_
S
(@)Y



A. Anhang

A.3. Alle Detailergebnisse

Im Folgenden sind alle Detailergebnisse der einzelnen Fragen ersichtlich. Je Fragen werden sowohl die

gesamten, als auch die linderspezifischen Beantwortungen aufgefiihrt.

Frage 1: Denken Sie an die wichtigsten IT-Systeme/Services/Ressourcen in Ih-
rem Unternehmen. Wie lange diirfte diese ausfallen, ohne Ihr Kerngeschiift

stark negativ zu beeintrichtigen oder unmoglich zu machen?
D 0 Ch Ges

46,4% 1659% | 50.8% | 571.,6%
375% 22,0% 40,0% 31,4%
89% 9.8% 17%  79%
11%  24% 15% 3,1%
56 82 65 229

Wenige Stunden: sehr starke Abhiingigkeit von IT

1 Tag: starke Abhingigkeit von IT
2 Tage: Abhingigkeit von IT lediglich in Teilbereichen

> 2 Tage: geringe Abhéngigkeit von IT

Anzahl Beantwortungen

Legende: Hell-/Dunkelgrau Min/Max der Zeilen, bei Ges

Min/Max der Spalte

Tabelle A.1.: Frage 1, Abhédngigkeit von IT
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Frage 2: Denken Sie an die wichtigsten Daten und Informationen in Threm Un-
ternehmen. Als wie schwerwiegend schiitzen Sie die Auswirkungen bei deren

Verlust, Nichtverfiigbarkeit oder Verfilschung bzw. bei einer Veroffentlichung -

etwa an Mitbewerber - ein?

D

o

Ch

Ges

Niedrig: Das Geschift des Unternehmens wird kaum beeintrich-
tig und es ist nur mit sehr geringen Konsequenzen zu rechnen.
Mittel: Das Kerngeschéft wird spiirbar beeintrichtigt und es ist
mit gewissen Geldverlusten, Know-How-Verlusten, Imageschi-
den oder rechtlichen Konsequenzen zu rechnen.

Hoch: Das Kerngeschift wird stark beeintrichtigt und es ist mit
Geldverlusten, Know-How-Verlusten, Imageschidden und recht-
lichen Konsequenzen zu rechnen.

Sehr hoch: Das Kerngeschift des Unternehmens wird sehr stark
negativ beeintrichtigt. Es ist mit schwerwiegenden Imageschi-
den, Know-How-Verlusten, Geldverlusten und rechtlichen Kon-
sequenzen zu rechnen. Auflerdem werden langfristige Auswir-

kungen auf die Neukunden- bzw. Auftragsgewinnung erwartet.

3,6%

19,6%

26,8%

50,0%

14,6%

25,6%

52,4%

1,6%

25,4%

49,2%

4,0%

17,6%

26,0%

Anzahl Beantwortungen
Legende: Hell-/Dunkelgrau Min/Max der Zeilen, bei Ges

Min/Max der Spalte

56

82

63

227

Tabelle A.2.: Frage 2, Wichtigkeit von Daten und Informationen
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Frage 3: Als wie wichtig wird das Thema Informationssicherheit in Ihrem Un-

ternehmen angesehen und wie sehr ist die Informationssicherheit in unterneh-

merische Titigkeiten integriert und beriicksichtigt?

D (0} Ch Ges

Unwichtig/nebensichlich, Keine besondere Beriicksichtigung
von Informationssicherheit in wesentlichen Geschiftsprozessen.
Weniger wichtig, Informationssicherheit ist mehrheitlich IT The-
ma und dort angesiedelt

Wichtig, Es gibt eine dedizierte Rolle, die fiir Infor-
mationssicherheit verantwortlich ist. Diese {ibernimmt auch
die Kommunikation und Abstimmung mit den Fachberei-
chen/Geschiftsprozessen.

Sehr wichtig, Informationssicherheit ist in allen wesentlichen
Geschiftsprozessen ein definierter, integraler Bestandteil, mit

festgelegten SicherheitsmaBBnahmen und Verantwortlichkeiten

0,0%2 12% 00% 0.4%

17.9% 23,2% 21,8%

44,6% 40,2% 38,5%

35,4% 33,8%

Anzahl Beantwortungen
Legende: Hell-/Dunkelgrau Min/Max der Zeilen, bei Ges
Min/Max der Spalte

56 82 65 229

Tabelle A.3.: Frage 3, Wichtigkeit der Informationssicherheit
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Frage 4: Welches sind die (Top 5) Griinde Thres Unternehmens sich mit dem

Thema Informationssicherheit auseinanderzusetzen?

D 0 Ch Ges
Gesetzliche Vorgaben (Datenschutz, EU- 873% 732% 81,5%
Richtlinien)/Compliance
Vermeidung von (Geld/Image)Verlusten durch Sicherheitsvorfial- 67,3% 69,5% 72,3%
le oder Datenpannen
Datenverlusten/Verfilschung vorbeugen 63,6% 68,3% 70,8%
Stabilitit des Betriebs sicherstellen 56,4% 57,3% 50,8% 53,5%
Haftung gegeniiber Dritten - 26,8% 27,7% 30,7%
Forderung von Kunden/Partnern 382% 22,0% 38,5% 32,0%
Als Wettbewerbsvorteil/zum Marketing (Zertifizierungen) 23,6% 17,1% 123% 16,2%
Vorfille in der Vergangenheit (Ausfélle von IT-Systemen, Ein- 5,5% 23.2% 24,6% 18,4%
briiche in IT-Systeme, Hacking, Datenverluste etc.)
Starke Abhéngigkeit von eigener IT in gewissen Geschiftspro- 50,9% 59,8% 60,0% 55,7%
zessen
Wirtschaftspriifung, Jahresabschluss, Due Diligence 145% 232% 23,1% 22,4%
Vorfille, iiber die in Medien berichtet wurde 73% 159% 12,3% 12,7%
NSA—Uberwachungsskandal 3,6% - 1,5% 3,1%
Sonstiges (bitte angeben) 1,8% 3,7% 3,1% 3,5%
Anzahl Beantwortungen 55 82 65 228
Legende: Hell-/Dunkelgrau auffillige Min/Max der Zeilen, bei
Ges Min/Max der Spalte
Tabelle A.4.: Frage 4, Griinde und Motivation fiir Informationssicherheit
150
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Frage 5: Setzt sich Ihr Unternehmen mit Standards/Empfehlungen im Bereich

der Informationssicherheit auseinander?

D 0] Ch Ges
keine Verwendung von speziellen Standards/Empfehlungen 5,7%
ISO 27001 62,3% 60,5%
BSI - IT-Grundschutz 64,2% 42,0%
ITIL 358% 50,6%
COBIT 132% 272% 26,4%

BSI - Leitfaden Informationssicherheit - IT-Grundschutz kom- 37,7% 32,1% 30,2% 31,8%
pakt

IT-Beauftragter der Bayerischen Staatsregierung - Leitfaden zur  7,5% 12% 0,0% 2,3%
Informationssicherheit in kleinen und mittleren Unternehmen

BITKOM - Sicherheit fiir Systeme und Netze in Unternehmen - 17,0% 1,2% 0,0% 5,5%

Einfiithrung in die IT-Sicherheit, Leitfaden fiir erste Manahmen

Osterreichische Informationssicherheitshandbuch 0,0% - 0,0% 10,9%
WKO - IT Sicherheitshandbuch 0,0% 123% 1,6% 5,0%
SANS CSC - Critical Security Controls 113% 11,1% 9,5% 10,9%
PCI DSS 94% 11,1% 95% 11,8%
OWASP Top 10 245% 33,3% 444% 32,7%
Sonstiges (bitte angeben) 75% 123% 222% 14,1%
Anzahl Beantwortungen 53 81 63 220

Legende: Hell-/Dunkelgrau auffiillige Min/Max der Zeilen, bei
Ges Min/Max der Spalte

Tabelle A.5.: Frage 5, Nutzung von Standards & Empfehlungen im Bereich der Informationssicherheit
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Frage 6: Was sind Ihrer Meinung nach die (Top 5) Hauptrisiken/Bedrohung in

Bezug zur Informationssicherheit, denen Ihr Unternehmen ausgesetzt ist?

D ¢} Ch Ges

Malware (Viren, Trojaner, Spyware etc.) 63,0% 56,1% 49,2% -
Hacking 24.1% - 20,0% 26,9%
(D)DoS Angriffe 222% 159% 169% 18,5%
APTs (zielgerichtete, komplexe, fortgeschrittene Angriffe) 27.8% 30,5% 32,3% -
Angriffe auf Website und Datenbanken 27.8% 19,5% 12,3% 22,9%
Abhoren/Spionage 13,0% 122% 92% 11,9%
Betrug 93% 13% 154% 10,1%
Social Engincering 35.2% 244% 33.8% | 30.0% |
(Spear)Phishing 20,4% 183% 18,5% 21,1%
Spam 16.7% [220%| 13.8% 17.6%
Einbriiche bzw. Diebstahl Systeme/mobile Gerite 93% 159% 10,8% 11,9%
Hardware- oder Software-Fehler 259% 28,0% 24,6% 24,7%
Datenverluste (Daten geloscht/verloren, nicht mehr wiederher- 22,2%
stellbar)
Datendiebstahl (unautorisierte Person erlangt Daten) 519% 43,9% 56,9%
(unbemerkte) Datenmanipulation 11,1% - 21,5% 21,1%
Katastrophen/Hohere Gewalt 148% 11,0% 92% 10,6%
Stromausfille 93% 98% 15% 6,6%
Insider-Missbrauch von Rechten/Systemen 22.2% 28,0% 30,8% 26,0%
Fahrlidssigkeit eigener Mitarbeiter 389% 46,3% 32,3% -
bewusstes schadhaftes Verhalten eigener Mitarbeitern 9,3% - 154% 16,3%
Ausfille oder Fehler von externen Partnern/Cloud 5,6% 13,4% 6,2% 9.3%
Einsatz mobiler Gerite (BYOD) 11,1% 13,4% 154% 13,7%
Social Media 0,0% 24% 3,1% 1.8%
Sonstiges (bitte angeben) 1.9% 3,7% 0,0% 1,8%
Anzahl Beantwortungen 54 82 65 227
Legende: Hell-/Dunkelgrau auffiillige Min/Max der Zeilen, bei
Ges Min/Max der Spalte

Tabelle A.6.: Frage 6, Hauptrisiken & Bedrohung in Bezug zur Informationssicherheit
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Frage 7: Welches sind Threr Meinung nach die (Top 5) Hauptproble-
me/hemmende Faktoren bei der Aufrechterhaltung/Verbesserung der Informa-

tionssicherheit in Ihrem Unternehmen?
D (0] Ch Ges

Fehlendes Budget 48,1% - 47,7%

Fehlende Unterstiitzung und Bewusstsein (z.B. zu Risiken und 51,9% 53,8% 58,5%

Gefahren) im (Top)Management

Fehlendes Bewusstsein der Mitarbeiter 59,3% 67,5% 67,7%
Mangelndes Detail/Spezialwissen (zu Gefah- 29,6% 27,5% 33,8% 29,5%
ren/Angriffsvektoren und notwendigen Mallnahmen)

Mangelnde Beratungsmoglichkeiten 3,7% 5,0% 3,1% 3,6%
Fehlende (technische) Losungen 13,0% 22,5% 154% 19,6%

Fehlende Mitarbeiter-Akzeptanz fiir Sicherheitsmanahmen, die 68,5% 63,.8% 64,6%

die Usability/Benutzbarkeit einschrinken

Datenschutzbedenken 14,8% 18.8% 7,7% 14,7%
Sich schnell dndernde Systemumgebung und Angriffsarten 42,6% 47.5% 354% 42,0%
Sonstiges (bitte angeben) 74% 12,5% 3,1% 7,6%
Anzahl Beantwortungen 54 80 65 224

Legende: Hell-/Dunkelgrau auffiillige Min/Max der Zeilen, bei
Ges Min/Max der Spalte

Tabelle A.7.: Frage 7, Hauptprobleme bei der Aufrechterhaltung & Verbesserung der Informationssi-

cherheit

Frage 8: Gibt es in dem Unternehmen einen IT-/Informationssicherheits-

Verantwortlichen (*) und gibt es eine Informationssicherheits-Policy?

D (0] Ch Ges
Ja, Verantwortlicher und Informationssicherheits-Policy 83,6% 66,7% 80,0% -
Verantwortlicher, aber keine Informationssicherheits-Policy 12,7% 77% 14,3%
Kein Verantwortlicher und keine Informationssicherheits-Policy ~ 3,6% 9,4%
Anzahl Beantwortungen 55 81 65 223

Legende: Hell-/Dunkelgrau auffillige Min/Max der Zeilen, bei
Ges Min/Max der Spalte

Tabelle A.8.: Frage 8, Informationssicherheits-Verantwortliche und Informationssicherheits-Policy
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Frage 9: Gibt es in IThrem Unternehmen Richtlinien/Vorgaben in Bezug zur In-

formationssicherheit?

D o) Ch Ges
Keine Richtlinien/Vorgaben 1,8%
Nutzung Mail, Internet & Social Media 94,5% 70,4% 87,7%

Nutzung mobiler Gerite (etwa auch BYOD) und Speichermedien 76,4% 54,3% 76,9%

Clear Desk/ Clear Screen 54,5% 45,7% 61,5% 54,3%
Akzeptable/Zulidssige Verwendung Endbenutzer-1T 61,8% 54,3% 53,8% 55,6%
Datenvernichtung und Geriteentsorgung 782% 69,1% 69,2%
Passwortrichtlinien 96,4% 79,0% 86,2%
Informationsklassifikation & Verarbeitung 54,5% 45,7% 64,6% 56,1%
Dokumentationsvorgaben/-anforderungen 54,5% 432% 369% 43.9%
Sicherheitsvorgaben fiir Partner und Dienstleister 61,8% 56,8% 53.8% 57,4%
Sonstiges (bitte angeben) 1,8% 3,7% 1,5% 3,1%
Anzahl Beantwortungen 55 81 65 223

Legende: Hell-/Dunkelgrau auffiillige Min/Max der Zeilen, bei
Ges Min/Max der Spalte

Tabelle A.9.: Frage 9, Richtlinien & Vorgaben in Bezug zur Informationssicherheit

Frage 10: Fiihren Sie in regelméiBigen Abstinden interne/externe Audits, Pe-

netration Tests oder Vulnerability Scans durch, um die Informationssicherheit

bewerten zu konnen?

D 0 Ch Ges

Durchfiihrung von internen Audits - 66,7% 69,2%
Durchfiihrung von externen Audits 52,7% 46,9% 58,7%
Durchfiihrung von Penetration Tests 52,7% 59,3% 554% 57,8%
Durchfiihrung von Vulnerability Scans 40,0% 59,3% 61,5% 56,5%
Keine regelmiBigen Uberpriifungsaktivititen 10,9% - 154% 14,8%
Anzahl Beantwortungen 55 81 65 223
Legende: Hell-/Dunkelgrau auffillige Min/Max der Zeilen, bei
Ges Min/Max der Spalte

Tabelle A.10.: Frage 10, Aktivititen zur Uberpriifung der Informationssicherheit
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Frage 11: Wurden im letzten Jahr Beratungstitigkeiten zu

Informationssicherheits-Themen durch externe Unternehmen wahrgenom-

men? )
D (0] Ch Ges
Keine externe Beratung 29,6% 33,3% 23,4% | 28,3%
Informationssicherheits-Strategie- und Managementberatung 24.1% 19.8% 28,1% 21,9%
Durchfiihrung von Schulungen 29.6% 222% 25,0% 25,6%
Durchfithrung von Audits, Penetration Tests 51,9% 53,1% | 70,3%  58,9%
Durchfiihrung von Risikoanalysen 18,5% 222% 32,8% 23,3%
Beratung bei Produkterwerb und Implementierung 259% 21,0% 15,6% 21,9%
Entwicklung von Informationssicherheits-Prozessen und - 22.2% 19.8% 14,1% 19.,2%
MafBnahmen sowie Optimierung dieser
Incident Response 93% 11,1% 3,1% 7,3%
Forensik 93% 11,1% 63% 9,1%
Sonstiges (bitte angeben) 1,9% 3,7% 0,0% 1,8%
Anzahl Beantwortungen 54 81 64 219

Legende: Hell-/Dunkelgrau auffiillige Min/Max der Zeilen, bei
Ges Min/Max der Spalte

Tabelle A.11.: Frage 11, Beratungstitigkeiten zu Informationssicherheits-Themen durch Externe
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Frage 12: Gab es in lhrem Unternehmen im letzten Jahr Vorfille im Bereich der

Informationssicherheit und wenn ja, in welchem Teilgebiet?

D (o) Ch Ges

Keine Vortille

Malware (Viren, Trojaner, Spyware etc.)

Hacking

(D)DoS Angriffe

APTs (zielgerichtete, komplexe, fortgeschrittene Angriffe)
Angriffe auf Website und Datenbanken
Abhoren/Spionage

Betrug

Social Engineering

(Spear)Phishing

Spam

Einbriiche bzw. Diebstahl Systeme/mobile Gerite

Hardware- oder Software-Fehler

Datenverluste (Daten geloscht/verloren, nicht mehr wiederher-

stellbar)

Datendiebstahl (unautorisierte Person erlangt Daten)
(unbemerkte) Datenmanipulation
Katastrophen/Hohere Gewalt

Stromausfille

Insider Missbrauch von Rechten/Systemen
Fahrlissigkeit Mitarbeiter

bewusstes schadhaftes Verhalten eigener Mitarbeitern
Austfille oder Fehler von externen Partnern/Cloud
Einsatz mobiler Gerite (BYOD)

Social Media

Sonstiges (bitte angeben)

74%  127% 125% 11,1%
74% 1.6% 94%  9.7%
1% 190% 12,5% 152%
56% |6t 47%  5.5%
148% 190% 125% 17,1%
19% 25% 16% 23%
93% 51% 18%  65%
130% 114% 172% 147%
13.0%  19,0% 212%
51.9% 481% 39,1%
127%  94%  13.4%

21,95 | RGN

14,1% 15,7%

27,8%
14,8%

19% 0,0% 63% 32%
- 00% 0,0% 14%
0,0% 0,0% 1,6% 09%
259% 26,6% 21,9%
13,0% 63% 63% 74%

333% 278% 26.6% |286%|
WA 25% 1% 3%
130% 7.6% 7.8% 83%
56%  5.1% |Odde 6.5%
19%  25% 31% 23%
19% 63% 125% 7.4%

Anzahl Beantwortungen

Legende: Hell-/Dunkelgrau auffiillige Min/Max der Zeilen, bei

Ges Min/Max der Spalte

54 79 64 217

Tabelle A.12.: Frage 12, Vorfille im Bereich der Informationssicherheit
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Frage 13: Werden mobile Geriite (Laptop, Tablets, Smartphones), etwa auch in

Form von BYOD, in Threm Unternehmen eingesetzt?
D (o Ch  Ges

Ja. Einsatz mobiler Gerite auch in Form von BYOD. Auflerdem 27,3%
werden spezielle Sicherheitsmafinahmen ergriffen (Mobile De-

vice Management, Remote Access und Wipe, Verschliisselung,

interne Regelungen etc.)

9.2%

34.6% 23.1% -

Nein 182% 19,8% 12,3% 16,4%

Ja es werden mobile Gerite und BYOD eingesetzt, jedoch ohne 12,3%
gesonderte SicherheitsmafBnahmen.

Ja Einsatz mobiler Gerite jedoch kein BYOD

Anzahl Beantwortungen 55 81 65 220
Legende: Hell-/Dunkelgrau auffillige Min/Max der Zeilen, bei
Ges Min/Max der Spalte

Tabelle A.13.: Frage 13, Einsatz von mobilen Gerédten und BYOD
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Frage 14: Nutzt Ihr Unternehmen Cloud Dienstleistungen oder wird Outsour-

cing von IT Services betrieben?

D o) Ch Ges

Ja. AuBlerdem werden spezifische Sicherheitsmalnahmen er-
griffen (heimische/europdische Service Provider, Notfallpla-
nung fiir den Fall der Nichtverfiigbarkeit des Dienstleisters,
Verschliisselung, SLAs, Uberpriifungen des Partners und von
Zugriffsrechten/-moglichkeiten, Fordern von Zertifizierungen
etc.)

Ja, jedoch ohne Informationssicherheitsaspekte speziell zu be-
riicksichtigen

Nein aufgrund von Sicherheitsbedenken und diverser Vorkomm-
nisse (NSA-Skandal etc.)

Nein

43,1%

Anzahl Beantwortungen
Legende: Hell-/Dunkelgrau auffillige Min/Max der Zeilen, bei
Ges Min/Max der Spalte

55 81 65 221

Tabelle A.14.: Frage 14, Nutzung Cloud und/oder Outsourcing von IT
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Frage 15: Gibt es in Threm Unternehmen Mitarbeiter-Awareness-Aktivititen
zum Thema Informationssicherheit und der korrekten Nutzung von informati-

onsverarbeitenden Systemen und wenn ja, in welcher Form werden diese durch-

gefiihrt?
D (0] Ch Ges
Keine Durchfiihrung von Awareness Aktivititen 11,1% 16,9% 16,8%
Formale Vorgaben in diversen Dokumenten/Richtlinien 457% 47,7%
Intranet Portal 63,0% 44,4% 52,3%
Schulungen 53,7% 543% 49,2%
Newsletter und Infomaterial 48,1% 29,6% 40,0% 38,2%
Workshops 18,5% 18,5% 12,3% 18,2%
Kampagnen 29,6% 18,5% 41,5% 30,5%
Sonstiges (bitte angeben) 74% 11,1% 4,6% 13%
Anzahl Beantwortungen 54 81 65 220
Legende: Hell-/Dunkelgrau auffiillige Min/Max der Zeilen, bei
Ges Min/Max der Spalte
Tabelle A.15.: Frage 15, Mitarbeiter-Awareness-Aktivititen

Frage 16: Wird in Threm Unternehmen Open Source Software eingesetzt und

wenn ja, treffen Sie MaBnahmen um diese auf Fehlerfreiheit/Korrektheit und

Qualitéit zu iiberpriifen?

D 0] Ch Ges
Kein Einsatz von Open Source Software 12,7%  8,6% - 12,4%
Kein Einsatz von Open Source Software aufgrund von Sicher- 0,0% 0,0% 1,6% 0,5%
heitsbedenken
Ja, jedoch keine Uberpriifung der Open Source Software 582% 61,7% 55,6% -
Ja, Durchfiithrung von Code Reviews und Recherche zu Auditer- 23,6% 19,0% 25,8%
gebnissen, Sicherheitsanalysen und dem Entwicklerkreis
Weil} nicht 55% 0,0% 32% 32%
Anzahl Beantwortungen 55 81 63 217
Legende: Hell-/Dunkelgrau auffillige Min/Max der Zeilen, bei
Ges Min/Max der Spalte
Tabelle A.16.: Frage 16, Einsatz von Open Source Software
159
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Frage 17: War Ihr Unternehmen von schwerwiegenden Sicherheitsliicken in

Open Source Software wie Heartbleed oder Shellshock betroffen?

D 0 Ch Ges
Nein, nicht betroffen 32,7% 22,5% 32,.8% 29,0%
Ja, jedoch keine Beeintrichtigung der Geschiftstatigkeiten 60,0% 62,5% 57,8% -
Ja, Geschiftstitigkeit wurde beeintrichtigt 5,5% 31%  4,6%
Ja, diese Liicken wurden aktiv fiir Angriffe auf das Unternehmen  0,0% 0,0% 0,5%
ausgenutzt
Weil} nicht 1,8% 88% 4,7%  6,5%
Anzahl Beantwortungen 55 80 64 217
Legende: Hell-/Dunkelgrau auffiillige Min/Max der Zeilen, bei
Ges Min/Max der Spalte
Tabelle A.17.: Frage 17, Betroffenheit von Heartbleed und Shellshock
Frage 18: War Ihr Unternehmen im letzten Jahr Ziel eines komplexen, fortge-
schrittenen, direkt auf sie gezielten IT-Angriffs (APT-Advanced Persistent Thre-
at) und wenn ja, richtete dieser Schaden an?
D (0] Ch Ges

Nein 53, 7% 59.5% 59.4%

19% 1,3%

2,8%

Ja, dieser richtete Schaden an

Ja, jedoch kein Schaden da erfolgreich abgewehrt 6,3%  9,3%
Es besteht der Verdacht 47%  5,6%
Weil nicht 241% 23,4% 25,9%
Anzahl Beantwortungen 54 79 64 216

Legende: Hell-/Dunkelgrau auffiillige Min/Max der Zeilen, bei
Ges Min/Max der Spalte

Tabelle A.18.: Frage 18, Ziel eines komplexen, fortgeschrittenen, gezielten I'T-Angriffs - APT
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Frage 19: Waren die NSA-Enthiillungen beziiglich Uberwachung und Spionage
sowie der gezielten Manipulation von (amerikanischen) Soft- und Hardware-
Produkten fiir IThr Unternehmen ein Thema bzw. haben Sie darauffolgend spe-

zielle Sicherheitsmafnahmen ergriffen?
¢} Ch Ges

D
Nein - 41.8%

36,5%

Ja, jedoch keine gezielten MalBnahmen ergriffen 11,1% 11,4%

Ja, wachsende Beachtung des Themas der Informationssicherheit 38,9% 35.,4%

Ja, Erhohung des IT Sicherheitsbudgets 0,0%  3,8% 1,6% 1,9%
Ja, verstirkter Einsatz von Verschliisselung 13,0% 11,1% 16,7%
Ja, im Fall von Cloud oder Outsourcing wird verstérkt auf heimi- 11,4% 159% 16,3%

sche/europdische Anbieter gesetzt
Ja, Planung zur verstirkten Beschaffung von ,,IT Made in Aus- 9,3% 10,1% 79%  9,3%
tria/Germany/Switzerland* bzw. Europa

Ja, sonstige Mallnahmen bitte nennen 5,6% 5,1% 3,2% 5,1%

Anzahl Beantwortungen 54 79 63 215
Legende: Hell-/Dunkelgrau auffillige Min/Max der Zeilen, bei

Ges Min/Max der Spalte

Tabelle A.19.: Frage 19, Bedeutung der NSA-Enthiillungen beziiglich Uberwachung und Spionage
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Frage 20: Welche technischen Systeme, Tools etc. werde im Bereich der Informationssicher-

heit im Unternehmen eingesetzt bzw. sollen in Zukunft implementiert werden?
Deutschland

Imp: Implementiert, PI: in Planung bzw. in Zukunft vorgesehen, NA: Nicht vorhanden

Technische Mafinahmen Imp Pl NA Ges
Firewall(s) 0 0 54
Virenschutz/Malware Scanner 0O 0 52
IDS/IPS 28 9 49
Web Content Inspection/ -Filtering /Monitoring 40 3 7 50
Monitoring Software 42 5 3 50
SIEM 47
E-Mail Verschliisselung & Signatur 48
E-Mail Malware Scans 52
Spamschutz 52
DLP 46
VPNs 52
Netzwerk Segmentierung 49
Layer 2 Netzwerksicherheit 49
Web Application Firewalls 50
DDOS Protection 47
Vulnerability Mgmt. Tools 46
Verschliisselungstechnologien 50
Backupsoftware 52
Patch Mgmt Software 49
Log Management Software 48
(Security) Configuration Management Software 19 6 47
Mobile Device Management Software 33 4 12 49
OS und Server Hardening 36 7 6 49
Client Sicherheit 2 2 52
Zwei Faktor Authentifizierung 30 8 49
PKI-Public Key Infrastruktur 28 10 47
MSSP-Managed Security Service Provider 6 3 44
Anzahl Beantwortungen 54

Legende: Hell-/Dunkelgrau Min/Max der Spalten

Tabelle A.20.: Frage 20, Technische Aufstellung - Deutschland
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Frage 20: Welche technischen Systeme, Tools etc. werde im Bereich der Informationssicher-

heit im Unternehmen eingesetzt bzw. sollen in Zukunft implementiert werden?
Osterreich

Imp: Implementiert, PI: in Planung bzw. in Zukunft vorgesehen, NA: Nicht vorhanden

Technische Mafinahmen Imp Pl NA Ges
Firewall(s) 1 1 80
Virenschutz/Malware Scanner 0o 2 80
IDS/IPS 49 11 17 77
Web Content Inspection/ -Filtering /Monitoring 53 8 17 78
Monitoring Software 63 6 7 76
SIEM 14 69
E-Mail Verschliisselung & Signatur 32 23 74
E-Mail Malware Scans 2 2 78
Spamschutz 2 0 78
DLP 18 1139 8
VPNs - 2 5 75
Netzwerk Segmentierung 61 12 4 77
Layer 2 Netzwerksicherheit 45 11 19 75
Web Application Firewalls 35 73
DDOS Protection 32 10 72
Vulnerability Mgmt. Tools 36 11 74
Verschliisselungstechnologien 62 7 8 77
Backupsoftware - 1 0 79
Patch Mgmt Software 63 6 6 75
Log Management Software 42 17 77
(Security) Configuration Management Software 27 12 71
Mobile Device Management Software 34 23 77
OS und Server Hardening 43 15 71
Client Sicherheit 62 6 8 76
Zwei Faktor Authentifizierung 45 - 18 75
PKI-Public Key Infrastruktur 46 9 18 73
MSSP-Managed Security Service Provider 8 4 - 68
Anzahl Beantwortungen 80

Legende: Hell-/Dunkelgrau Min/Max der Spalten

Tabelle A.21.: Frage 20, Technische Aufstellung - Osterreich
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Frage 20: Welche technischen Systeme, Tools etc. werde im Bereich der Informationssicher-

heit im Unternehmen eingesetzt bzw. sollen in Zukunft implementiert werden?
Schweiz

Imp: Implementiert, PI: in Planung bzw. in Zukunft vorgesehen, NA: Nicht vorhanden

Technische Mafinahmen Imp Pl NA Ges
Firewall(s) 0 0 64
Virenschutz/Malware Scanner 0 1 63
IDS/IPS 41 7 10 58
Web Content Inspection/ -Filtering /Monitoring 53 3 3 59
Monitoring Software 52 4 7 63
SIEM 54
E-Mail Verschliisselung & Signatur 59
E-Mail Malware Scans 62
Spamschutz 61
DLP 55
VPNs 62
Netzwerk Segmentierung 54 6 2 62
Layer 2 Netzwerksicherheit 43 5 10 58
Web Application Firewalls 46 60
DDOS Protection 28 55
Vulnerability Mgmt. Tools 33 54
Verschliisselungstechnologien 2 4 59
Backupsoftware 1 0 62
Patch Mgmt Software 4 4 59
Log Management Software 38 8 54
(Security) Configuration Management Software 28 55
Mobile Device Management Software 39 9 60
OS und Server Hardening 42 6 9 57
Client Sicherheit 53 2 4 59
Zwei Faktor Authentifizierung 50 3 7 60
PKI-Public Key Infrastruktur 4 4 11 59
MSSP-Managed Security Service Provider 5 7 - 50
Anzahl Beantwortungen 64

Legende: Hell-/Dunkelgrau Min/Max der Spalten

Tabelle A.22.: Frage 20, Technische Aufstellung - Schweiz
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Frage 20: Welche technischen Systeme, Tools etc. werde im Bereich der Informationssicher-

heit im Unternehmen eingesetzt bzw. sollen in Zukunft implementiert werden?

Gesamt

Imp: Implementiert, PI: in Planung bzw. in Zukunft vorgesehen, NA: Nicht vorhanden

Technische Mafinahmen Imp Pl NA Ges
Firewall(s) 1 1 213
Virenschutz/Malware Scanner 0 3 210
IDS/IPS 129 37 197
Web Content Inspection/ -Filtering /Monitoring 159 14 27 200
Monitoring Software 170 17 17 204

SIEM 180
E-Mail Verschliisselung & Signatur 195
E-Mail Malware Scans 207
Spamschutz 206
DLP 177
VPNs 204
Netzwerk Segmentierung 171 24 7 202
Layer 2 Netzwerksicherheit 135 193
Web Application Firewalls 118 195
DDOS Protection 90 183
Vulnerability Mgmt. Tools 97 184
Verschliisselungstechnologien 171 198
Backupsoftware 2 1 208
Patch Mgmt Software 170 11 16 197
Log Management Software 115 34 192
(Security) Configuration Management Software 84 28 184
Mobile Device Management Software 118 44 199
OS und Server Hardening 131 27 32 190
Client Sicherheit 173 10 14 197
Zwei Faktor Authentifizierung 134 28 35 197
PKI-Public Key Infrastruktur 130 23 40 193
MSSP-Managed Security Service Provider 23 15 - 172
Anzahl Beantwortungen 213
Legende: Hell-/Dunkelgrau Min/Max der Spalten
Tabelle A.23.: Frage 20, Technische Aufstellung - Gesamt
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Frage 21: Welche organisatorische MaBBnahmen/Prozesse sind im Bereich der Informations-

sicherheit im Unternehmen umgesetzt bzw. sollen in Zukunft eingefiihrt werden?
Deutschland

Imp: Implementiert, PI: in Planung bzw. in Zukunft vorgesehen, NA: Nicht vorhanden

Organisatorische Mafinahmen Imp Pl NA Ges
Betrieb eines ISMS 33 9 52
Betrieb eines IKS inklusive IT Kontrollen 15 8 48
Audits/Penetration Tests/Vulnerability Scans 36 5 52
Risikomanagement 34 7 52
BCM und BIA/ Notfallplanung/-vorsorge 27 13 51
Personal Management 32 5 13 50
Awareness Aktivititen 37 8 7 52
Vulnerability Management 27 9 - 50
Change Management 35 8 6 49
Configuration/ Capacity Management 35 4 11 50
Physische Sicherheit - 1 2 53
Asset Management 36 5 9 50
Informationsklassifikation und -Verarbeitung 30 6 - 50
Identitits- und Zugriffsmanagement - 5 3 53
Vorfallmanagement 37 8 6 51
Patch & Update Management 1 2 51
Backup & Wiederherstellung . 0 0 53
Logging & (Performance) Monitoring 8 4 51
Spam & Antivirus 0 O 54
Medien-/Datenvernichtung 3 2 51
Management der Leistungserbringung/Vertrage Externe IT Dienstleister 9 10 51
Dokumentation (Systeme, Konfigurationen, org. Prozesse etc.) 52
Sichere Software-/Webapplikationsentwicklung 50
Versicherung gegen Cyber/IT-Angriffe 47
Firmeneigenes CERT 49
Durchfiihrung/Teilnahme an Cyber Ubungen 47
Anzahl Beantwortungen 54

Legende: Hell-/Dunkelgrau Min/Max der Spalten

Tabelle A.24.: Frage 21, Organisatorische Aufstellung - Deutschland
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Frage 21: Welche organisatorische MaBBnahmen/Prozesse sind im Bereich der Informations-

sicherheit im Unternehmen umgesetzt bzw. sollen in Zukunft eingefiihrt werden?
Osterreich

Imp: Implementiert, PI: in Planung bzw. in Zukunft vorgesehen, NA: Nicht vorhanden

Organisatorische Mafinahmen Imp Pl NA Ges
Betrieb eines ISMS 33 12 71
Betrieb eines IKS inklusive IT Kontrollen 23 ‘ 71
Audits/Penetration Tests/Vulnerability Scans 54 2 17 73
Risikomanagement 52 7 13 72
BCM und BIA/ Notfallplanung/-vorsorge 38 16 70
Personal Management 43 7 74
Awareness Aktivititen 43 19 75
Vulnerability Management 4 9 19 72
Change Management - 7 11 75
Configuration/ Capacity Management 45 12 17 74
Physische Sicherheit - 6 8 74
Asset Management 46 9 20 U5
Informationsklassifikation und -Verarbeitung 31 23 73
Identitits- und Zugriffsmanagement 52 7 73
Vorfallmanagement 35 20 70
Patch & Update Management 5 3 73
Backup & Wiederherstellung 2 1 75
Logging & (Performance) Monitoring 55 10 9 74
Spam & Antivirus 1 1 74
Medien-/Datenvernichtung . 5 7 74
Management der Leistungserbringung/Vertrige Externe IT Dienstleister 45 9 18 72
Dokumentation (Systeme, Konfigurationen, org. Prozesse etc.) 9 4 74
Sichere Software-/Webapplikationsentwicklung 35 72
Versicherung gegen Cyber/IT-Angriffe 4 7 71
Firmeneigenes CERT 24 9 73
Durchfiihrung/Teilnahme an Cyber Ubungen 25 8 69
Anzahl Beantwortungen 76

Legende: Hell-/Dunkelgrau Min/Max der Spalten

Tabelle A.25.: Frage 21, Organisatorische Aufstellung - Osterreich
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A. Anhang

Frage 21: Welche organisatorische MaBBnahmen/Prozesse sind im Bereich der Informations-

sicherheit im Unternehmen umgesetzt bzw. sollen in Zukunft eingefiihrt werden?

Schweiz

Imp: Implementiert, PI: in Planung bzw. in Zukunft vorgesehen, NA: Nicht vorhanden

Organisatorische Mafinahmen

Imp Pl NA Ges

Betrieb eines ISMS

Betrieb eines IKS inklusive IT Kontrollen 42 7 12 61
Audits/Penetration Tests/Vulnerability Scans 45 8 6 59
Risikomanagement - 5 7 62
BCM und BIA/ Notfallplanung/-vorsorge 43 8 8 59
Personal Management 42 4 - 58
Awareness Aktivititen 42 7 10 59
Vulnerability Management 37 11 60
Change Management 3 5 61
Configuration/ Capacity Management 40 7 10 57
Physische Sicherheit - 1 3 61
Asset Management 43 7 9 59
Informationsklassifikation und -Verarbeitung 39 - 10 61
Identitits- und Zugriffsmanagement 48 2 10 60
Vorfallmanagement 59
Patch & Update Management 60
Backup & Wiederherstellung 61
Logging & (Performance) Monitoring 60
Spam & Antivirus 61
Medien-/Datenvernichtung 59
Management der Leistungserbringung/Vertrage Externe IT Dienstleister 58
Dokumentation (Systeme, Konfigurationen, org. Prozesse etc.) 61
Sichere Software-/Webapplikationsentwicklung 55
Versicherung gegen Cyber/IT-Angriffe 51
Firmeneigenes CERT 54
Durchfiihrung/Teilnahme an Cyber Ubungen 12 54
Anzahl Beantwortungen 63
Legende: Hell-/Dunkelgrau Min/Max der Spalten
Tabelle A.26.: Frage 21, Organisatorische Aufstellung - Schweiz
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A. Anhang

Frage 21: Welche organisatorische MaBBnahmen/Prozesse sind im Bereich der Informations-

sicherheit im Unternehmen umgesetzt bzw. sollen in Zukunft eingefiihrt werden?

Gesamt

Imp: Implementiert, PI: in Planung bzw. in Zukunft vorgesehen, NA: Nicht vorhanden

Organisatorische Mafinahmen Imp Pl NA Ges
Betrieb eines ISMS 108 47 193
Betrieb eines IKS inklusive IT Kontrollen 85 E- 185
Audits/Penetration Tests/Vulnerability Scans 142 21 28 191
Risikomanagement 143 24 27 194
BCM und BIA/ Notfallplanung/-vorsorge 116 37 188
Personal Management 122 E- 188
Awareness Aktivititen 129 29 36 194
Vulnerability Management 115 44 189
Change Management 18 22 193
Configuration/ Capacity Management 127 24 38 189
Physische Sicherheit - 8 13 196
Asset Management 132 21 38 191
Informationsklassifikation und -Verarbeitung 192
Identitéts- und Zugriffsmanagement 194
Vorfallmanagement 188
Patch & Update Management 192
Backup & Wiederherstellung 196
Logging & (Performance) Monitoring 193
Spam & Antivirus 197
Medien-/Datenvernichtung 191
Management der Leistungserbringung/Vertrige Externe IT Dienstleister 124 28 37 189
Dokumentation (Systeme, Konfigurationen, org. Prozesse etc.) 195
Sichere Software-/Webapplikationsentwicklung 185
Versicherung gegen Cyber/IT-Angriffe 174
Firmeneigenes CERT 183
Durchfiihrung/Teilnahme an Cyber Ubungen 177
Anzahl Beantwortungen 201
Legende: Hell-/Dunkelgrau Min/Max der Spalten
Tabelle A.27.: Frage 21, Organisatorische Aufstellung - Gesamt
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A. Anhang

Demografie 1: Wie viele Mitarbeiter beschéftigt Ihr Unternehmen?

D 0] Ch Ges
1-49 21,4% 10,8% 21,4%
50-249 9.8% 13,.8% 12,2%
250-999 21,4% 18,3% 18,8%
>1000 39,3%  35,4%
keine Angabe 0,0% 0,0% 00% 83%
Anzahl Beantwortungen 56 82 65 229

Legende: Hell-/Dunkelgrau auffillige Min/Max der Zeilen, bei
Ges Min/Max der Spalte

Tabelle A.28.: Demografie 1, Unternehmensgrofie

Demografie 2: Wo ist der Hauptstandort Ihres Unternehmens?

Ges  Ges
Deutschland 24,5% 56
Osterreich - 82
Schweiz 284% 65
keine Angabe 8,3% 19
Anderer bitte nennen 3,1% 7
Anzahl Beantwortungen 229
Legende: Hell-/Dunkelgrau auffillige Min/Max der Spalte

Tabelle A.29.: Demografie 2, Hauptstandort
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A. Anhang

Demografie 3: In welcher Branche ist Ihr Unternehmen titig?

D o) Ch Ges
Land- und Forstwirtschaft, Fischerei 1,9% 0,0% 0,0% 0,5%
Bergbau und Gewinnung von Steinen und Erden 0,0% 0,0% 0,0% 0,0%
Herstellung von Waren 9,6% 3,9% 8,1% 6,6%

Energieversorgung - 1,3% 1,6% 4,0%
Wasserversorgung, Abwasser und Abfallentsorgung und Beseiti- 1,9%  2,6% 0,0% 1,5%

gung von Umweltverschmutzungen

Bau 0,0% 13% 1,6% 1,0%
Handel, Instandhaltung und Reparatur von Kraftfahrzeugen - 1,3% 1,6% 2,5%
Verkehr und Lagerei 3,8% 1,3%  0,0% 1,5%
Beherbergung und Gastronomie 0,0% 0,0% 0,0% 0,0%

Information und Kommunikation

Erbringung von Finanz- und Versicherungsdienstleistungen 77%  1,8%
Grundstiicks- und Wohnungswesen 0,0% 13% 0,0% 0,5%
Erbringung von freiberuflichen, wissenschaftlichen und techni- 0,0% 1.3% 4,8% 2,0%

schen Dienstleistungen

Erbringung von sonstigen wirtschaftlichen Dienstleistungen 77%  65% 32% 5,6%
Offentliche Verwaltung, Verteidigung, Sozialversicherung _
Erziehung und Unterricht 0,0% 1.3% 0,0% 0,5%
Gesundheits- und Sozialwesen 0,0% 3,9% - 4,5%
Kunst, Unterhaltung und Erholung 0,0% 2,6% 0,0% 1,0%
Erbringung von sonstigen Dienstleistungen 1,9% - 48%  5,1%

Private Haushalte mit Hauspersonal, Herstellung von Warenund  0,0%  0,0% 0,0%  0,0%
Erbringung von Dienstleistungen durch private Haushalte fiir den

Eigenbedarf ohne ausgeprigten Schwerpunkt
Exterritoriale Organisationen und Korperschaften 1.9% 0,0% 0,0% 0,5%

Anzahl Beantwortungen 52 77 62 198
Legende: Hell-/Dunkelgrau auffiillige Min/Max der Zeilen, bei

Ges Min/Max der Spalte

Tabelle A.30.: Demografie 3, Branche

Philipp Reisinger, BSc 171



A. Anhang

Demografie 4: Welchen Aufgabenbereich erfiillen Sie in Ihrem Unternehmen?

D 0 Ch Ges
Geschiftsfiihrer 13,0% 1 19,7% 4,6% 12,4%
Aufsichtsrat 0,0% 0,0% 0,0% 0,0%
IT-Leiter/IT-Sicherheitsmanager 259% 26,3% 23,1% | 25,4%
CISO/Informationssicherheits-Beauftragter 46,3% 15,8% 35,4% | 29,9%
Datenschutzbeauftragter 37% 0,0% 0,0% 1,0%
Systemadministrator 1,9% 6,6% 10,8% 6,5%
Netzwerkadministrator 5,6% 92% 4,6% 6,5%
Risikomanager 0,0% 2,6% 1,5% 2,0%
Sonstiges (bitte angeben) 37% 19,7% 20,0% 16,4%
Anzahl Beantwortungen 54 76 65 201
Legende: Hell-/Dunkelgrau auffiillige Min/Max der Zeilen, bei
Ges Min/Max der Spalte
Tabelle A.31.: Demografie 4, Funktion
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