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Uberblick, Ziele, Key Facts und Aufbau

EINFUHRUNG
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= Studie zum Thema Informationssicherheit in Deutschland,
Osterreich und der Schweiz

= Einschrankung

= viele Teilnenmer mit hdherem Bewusstsein und Interesse flr das
Thema der Informationssicherheit & besser aufgestellt als ein
JLypisches durchschnittliches Unternehmen*

= keine Anspruch auf Reprasentativitat

= Gesamtsituation Informationssicherheit in Deutschland, Osterreich und
der Schweiz konnte ,anders® bzw. ,schlechter” sein, als hier
nahegelegt wird

= aktuelle Informationssicherheitssituation kann jedoch zumindest in
Bezug auf die teilnehmenden Unternehmen beschrieben werden
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= Aktuelle Zahlen zur Informationssicherheit

= Bewusstsein in Unternehmen in Bezug auf Informationssicherheit
erheben

= was ist deren Stellenwert

= eigene Einschatzung der Unternehmen zu Nutzung und Abhangigkeit
von IT und Daten

= derzeitige Situation beschreiben

= Technische und organisatorische Aufstellung untersuchen
= derzeit umgesetzte MalRnahmen (bzw. Tools, Systeme, Prozesse)
= in Planung befindliche MalRnahmen

= Untersuchung diverser Trendthemen

= APTs, NSA-Enthillungen, Nutzung Open Source Software etc.
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Key Facts und Aufbau

= Online Umfrage (surveymonkey.com)

= Ende Februar - Mai 2015

= 229 Teilnehmer
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= 56 Deutschland, 82 Osterreich, 65 Schweiz, 19 k. A., 7 anderes Land
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Key FaCtS u nd Aufbau linformatik & security

= 5 Teilbereiche

l.  Wichtigkeit der Informationssicherheit, Abhangigkeit von IT &
Informationen bzw. Daten

II.  Grinde und Motivation fur Informationssicherheit, Bedrohungen,
Nutzung von Standards

lIl.  Aktuelle Situation im Unternehmen - Informationssicherheits-Policy,
Richtlinien, Evaluierung der Informationssicherheit, Beratung, Vorfalle

V. ,Trendthemen® - mobile Gerate, Cloud & Outsourcing, Mitarbeiter-
Awareness, Open Source Software, APT, NSA-Enthullungen

V. Technische und organisatorische Aufstellung der Unternehmen
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Allgemein wichtige Themen, technische und organisatorische
Malinahmen

WICHTIGSTE ERGEBNISSE
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= |nformationssicherheit fur den Grof3teil der teilnehmenden
Unternehmen von grof3er bis sehr grof3er Bedeutung

= Fur 35% ist Informationssicherheit ,sehr wichtig“ und in allen
wesentlichen Geschéaftsprozessen ein definierter, integraler Bestandteil

= 40% Informationssicherheit ein ,wichtiges® Thema, fur welches eine
dedizierte Rolle verantwortlich ist

= grol3e Mehrheit ist sich der Wichtigkeit von korrekten Daten und
Informationen sowie der Abhangigkeit von der eigenen IT
bewusst

= 89% der Unternehmen ,sehr stark® oder ,stark” von der eigenen IT
abhangig, Ausfall von Kernsystemen fir wenige Stunden oder einen
Tag = Kerngeschaft wirde stark negativ beeintrachtigt oder unmaoglich
gemacht
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= 89% der Unternehmen, im letzten Jahr von zumindest einem Vorfall
Im Bereich der Informationssicherheit betroffen

= Malware (Viren, Trojaner, Spyware etc.) 54%, Spam 46%, Fahrlassigkeit
von Mitarbeitern 28%, Hardware- oder Software-Fehler 28%,
Stromausfalle 25%, (Spear)Phishing 21%

= Hacking oder D(DOS) nur relativ wenige Unternehmen konfrontiert (9%
bzw. 15%)

= nur 11% im vergangenen Jahr von keinen Vorfallen betroffen
= Griunde fur Informationssicherheit

= Gesetzliche Vorgaben/Compliance 80%, Vermeidung von
(Geld/Image)Verlusten durch Sicherheitsvorfélle bzw. Datenpannen
71%, Vorbeugung von Datenverlusten/Verfalschung 69%, starke
Abhangigkeit von eigener IT in gewissen Geschéaftsprozessen
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= QOpen Source Software

= |ediglich 12% der Unternehmen keine Nutzung, ein einziges
Unternehmen keine Nutzung aufgrund von Sicherheitsbedenken

= Mehrheit von 58% der Unternehmen setzten Open Source Software
ein, jedoch ohne eine (Sicherheits-)Uberprifung dieser
durchzufthren.

= knappe ein Viertel nutzt Open Source Software und traf dabei
MalRnahmen wie Durchflihrung von Code Reviews oder Recherche zu
Auditergebnissen, Sicherheitsanalysen und dem Entwicklerkreis, um
deren Sicherheit, Qualitat und Vertrauenswurdigkeit zu Uberprifen

= Achtung: 12% keine Nutzung relativ hoch (div OSS Bibliotheken, auch in kommerziellen
Produkten eingesetzt. Ev. keine Bewusstsein?)

= Achtung: 25% Uberprifung relativ hoch. Nur exemplarische Liste. Wahrscheinlich nicht alle
Mal3nahmen getroffen.
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= APTs - Advanced Persistent Threats

knapp mehr als die Halfte (56%) waren im letzten Jahr nicht Ziel eines
komplexen, fortgeschrittenen, direkt auf sie gezielten IT-Angriffs

25% konnten auf diese Frage nur mit ,weil3 nicht" antworten
5% zumindest Verdacht bezlglich des Auftretens eines APTs

Lediglich ca. 12% erklarten, dass sie im vergangenen Jahr Ziel eines
APTs waren, wobei nur bei einer Minderheit durch diesen auch
tatsachlich ein Schaden entstand (9% erfolgreich abgewehrt, 3%
Schaden entstanden)

Achtung: APTs komplex, schwer zu identifizieren bzw. nachzuweisen. Knapp ein Drittel

Unsicherheit bzw. Unwissenheit bezuglich des Auftretens eines APT (26% ,weil} nicht” +
6% ,Verdacht®).
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= NSA-Enthdllungen

fur knapp 40% der Unternehmen kein Thema

fur 37% der Unternehmen ein Thema und eine wachsende Beachtung
des Themas der Informationssicherheit

17% zwar ein Thema, jedoch wurden keine gezielten Mal3nahmen
ergriffen

MalRnahmen: verstarkter Einsatz von Verschlisselung 16%,
Achtsamkeit - im Fall von Cloud oder Outsourcing wird verstarkt auf
heimische/européaische Anbieter gesetzt 16%, Planung zur verstarkten
Beschaffung von IT Made in Austria/Germany/Switzerland bzw. Europe
9%.

auf diese Enthullungen folgende Erhdhung des IT-Sicherheitsbudgets
wurde lediglich von 2% der Unternehmen genannt
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= Grundlegende technische und organisatorische Malhahmen wie

= Firewalls, Virenschutz, Backupsoftware, Spamschutz sowie Medien und
Datenvernichtung oder Patch- und Updatemanagement beinahe
durchgéangig vorhanden

= Weiterreichende Mallhahmen gespaltenes Bild mit teilweise
schnell sinkendem Implementierungsgrad

= IDS/IPS, Layer 2 Netzwerksicherheit, PKI, Web Content Filtering,

Vulnerability Management, Change Management, Identitats- und
Zugriffsmanagement

= Verschiedene komplexe und aufwandige MalRnahmen wie

= DLP, SIEM, Versicherung gegen Cyber-Angriffe, Betrieb eines IKS
inklusive IT-Kontrollen oder firmeneigenes CERT sind nur bei einer
Minderheit der Unternehmen umgesetzt.
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Wichtigkeit der Informationssicherheit, Abhangigkeit von IT &
Informationen bzw. Daten

ERGEBNISSE GESAMT |
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Abhangigkeit IT

3,1%

B Wenige Stunden: sshr starke
Abhangigkeit von IT

Bl Tag: sake Abhangigkek von IT

57,6%
W 2 Tage: Abhangigkeit von IT lediglch
in Teilberechen

31,4

> 2 Tage: geringe Abhangigkeit von
-

229 Antworten
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Erwartete Auswirkungen bei Verlust, Nichtverfigbarkeit oder
Verfalschung bzw. Vero6ffentlichung wichtiger Unternehmensdaten

4 0%

Miedrig: Geschaft wird kaum beeintrachtig, sehr
geringen Konsequerzen

B Mittel Kernges haft splrbar beeintrachtigt,
gewsse monetdre bew. Know-How Ver luste,

52,4%
Image=-haden oder rechtlichen Konsequenzen

B Hoch: Kerngeschaft stark beeintr & htigt,
moaonetare und Know-How Verluste,
Image=s-haden und rechtlichen Konsequenzen

W Sehr hoch: Kerngeschaft sehr stark
beentrachtigt, schwerwiegenden Imageschaden,
manetare und Know-How Verluste und
rec htlichen Konsequerzen, Engfristice
Auswirkungen auf Meukunden- baw.
Auftragsgewinnung

227 Anbtworten
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Wichtigkeit Informationssicherheit

0,4%

Urmwichtie/nebensachlich, Keine
besondere Berlcksicht gung

B Weniger wicht g, mehrheitlich IT
Thema

W Wichtig, dedizierte Rolle ist
verantwortlich

W Sehr wicht g, definierter Bestandtei
in wesentlichen Geschaftsprozessen
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Grinde und Motivation fur Informationssicherheit, Bedrohungen,
Nutzung von Standards

ERGEBNISSE GESAMT I
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Griunde fur Informationssicherhei
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Aktuelle Situation im Unternehmen - Informationssicherheits-Policy,
Richtlinien, Evaluierung der Informationssicherheit, Beratung, Vorfélle

ERGEBNISSE GESAMT Il
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Informationssicherheits-Verantwortlichen
und Informationssicherheits-Policy

g,4%

W la, Verantwortlicher und
Information=icherheis-Policy

B Verantwortlicher, aber keine
Information=icherheis-Policy

B Kein Verantwortlicher und keine
Information=icherheis-Policy

223 Antworten
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80,0%
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0,0%

r

Aktivitaten zur Uberpriifung der Informationssicherheit

11101,

Durchfdhrung von internen
Audits
Durchflidhrung von extarnen
Audits
Durchfiihrung von Penetration
Tests
Curchfdhrung wan Yulnerability
Scans

Keine regelmalkigen
Uberprifungsaktivit dte n

223 Antworten
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Beratungstatigkeiten zu Informationssicherheits-Themen

durch Externe
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Ergebnisse Gesamt ll|

Vorfalle im Bereich der Informationssicherhei
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» irendthemen® - mobile Gerate, Cloud & Outsourcing, Mitarbeiter-
Awareness, Open Source Software, APT, NSA-Enthullungen

ERGEBNISSE GESAMT IV
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Einsatz von mobilen Geraten und BYOD

la. Einsatz mobiler Gerdte und auch BYOD.
Ergreifen spezieller Sicher hettsmaknahmen

37,7%
W la eswerden mobile Gerae und BYOD
eingesetzt, jedoch ohne gesonderte
sicherheitsmal nahmen.

W la En=atz mobiler Gerate jedoch kein BEYOD

W Mein

12,53%

220 Antworten
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Nutzung Cloud oder Qutsourcing von IT

Ja. Aukerdem werden spezifiahe
Srherheitsmak nahmen ergriffen

W |3, jedoch ohne
Informationsicherheitsaspekte speziell zu
berlcksichtizen

43 4%
B Mein auferund von Sicherheitsbedenken und
diverser Vorkommnisse [N3A-Skandal etc.)

m| Mein

10,9%

221 Antworten
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Ergebnisse Gesamt |V

linformatik & security TR

st.polten

60,0%
50,0%
40,0%
30,0%
20,0%
10,0%

0,0%

Mitarbeiter-Awareness-Aktivitaten

Keine Durchfihrung von
Awareness Altivitaten

Formale Worgaben in diversen

Dokumenten/Richtlinien

Intranet Partal
Warkshops

Mewslatter und Infom aterial

:

Sonstiges (bitte angeben)
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Ergebnlsse Gesamt IV linformatik & security If!?p’oln{,n

Einsatz von Open Source Software

3,2% Kein Ensaz von O pen Source Software

W Kein Ensatz von O pen Source Software
aufgrund von Sicherheitsbedenken

W3, jedoch keine Uberpriifung der O pen
source Software

M |z, Durchfihrung von CodeReviews und
Recherche zu Auditergebnissen,
siherheit=analysen und dem

Ertwicklerkreis
BWeillk nicht
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Ergebnlsse Gesamt IV linformatik & security If!:l!ol'in

Betroffenheit von Heartbleed und Shellshock

£,5%

Mein, ncht betroffen

W |3, jedoch keine Beeintrachtizung der
Geschaftstaticketen

W |3, Geschafts & gkeit wurde beeintr & htigt

W |3, diese Licken wurden aktiv flr Angriffie
auf das Unter nehmen ausgenutzt

B Weik ncht
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Ifhill

E rg e b N ISSG G esamt IV linformatik & security ERATIEN

Ziel eines komplexen, fortgeschrittenen, gezielten
IT-Angriffs (APT-Advanced Persistent Threat)

mNein
Wz, dieser richtete Schaden an
M.3, jedoch kein Schaden da erfolgreich

abgewehrt

W E= besteht der Verdacht

5.6%
BWeilk nicht
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Ergebnisse Gesamt |V

Waren die NSA-Enthullungen bezuglich Uberwachung und Spionage ein Thema

bzw. haben Sie darauffolgend spezielle Sicherheitsmal3nahmen ergriffen?

45,0%

40,0%

35,0% -
30,0% -
25,0% -
20,0% -
15,0% -
10,0% -
5,0% -
0,0%
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linformatik & security [} ﬂ? II"I
st.polten

Technische und organisatorische Aufstellung der Unternehmen

ERGEBNISSE GESAMT V
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linformatik & security [

Ergebnisse Gesamt V

Technische MalBnahmen - Einsatz von Systemen und Tools

M Implementiert

B Implementierung in Planung/in Zukunft vorgesehen

B Nicht varhanden
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linformatik & security [

Ergebnisse Gesamt V

Organisatorische MaBRnahmen & Prozesse

M Implementiert

B Implementierung in Planung/in Zukunft vorgesehen

B Nicht vorhanden

250

uadungydaghd ue awyeulia) fauniyniueang
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Wichtigkeit der Informationssicherheit, Abhangigkeit von IT &
Informationen bzw. Daten

ERGEBNISSE
LANDERSPEZIFISCH |
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landerspezifisch |

Abhangigkeit IT

B Deutschiend M Osterreich M Schweiz

70,0%

50,0% A
40,0% -
30,0% -
20,00 A
10,0% A
0,0% -

F

Wenige Stunden: sehr 1 Tag: starke Abhangigkeit 2 Tage: Abhangigkeit von = 2Tage: geringe
starke Abhangigkeit von IT von [T M lediglich in Teilbereichen  Abhangigkeit von IT
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Erge bn ISSG linformatik & security TR
landerspezifisch |

st.polten

60,0%
50,0%
40,0%
30,0%
20,0%
10,0%

0,0%

F

Auswirkungen bei Verlust, Nichtverfugbarkeit oder Verfalschung bzw.
Verdffentlichung wichtiger Unternehmensdaten
W Deutschiend M Osterreich ™ Schweiz

Miedrig: Geschaft wird Mitte - Kerngeschaft Hoch: Kerngeschaft stark  Sehrhoch: Kerngeschaft
kaum beeintrachtig spilrbar beeintrachtigt beeintrachtigt sehr stark negativ
beeintrachtigt

56 Deutschland, 82 Osterreich, 63 Schweiz

Diplomarbeit Studie Informationssicherheit | Philipp Reisinger | e-mail: is131510@fhstp.ac.at




E rg € b Nn Isse linformatik & security If!:pl#n
landerspezifisch |

Wichtigkeit Informationssicherheit

M Deutschiend M Osterreich M Schweiz

50,0%
45,0%
40,0%
35,0%
30,0%
25, 0%
20,0%
15,0%
10,0%
5,0%
0,0% 4 T
U nwichtig /nebensachlich, Weniger wichtig, Wichtig, dedizierte Rolle ist Sehrwichtig, definierter

Keine besondere mehrheitlich IMT Thema verantwortlich Bestandteil in

Bericksichtigung wesentlichen

Geschaftsprozessen
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Griunde und Motivation fur Informationssicherheit, Bedrohungen,
Nutzung von Standards

ERGEBNISSE
LANDERSPEZIFISCH I
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Ergebnisse
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Ifisc
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Grunde fur Informationssicherhei
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Nutzung von Informationssicherheits Standards

B Deutschiand B Osterreich W Schweiz
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Hauptrisiken & Bedrohung
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Ergebnisse
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h i

Hauptprobleme bei Aufrechterhaltung & Verbesserung der

Ifisc
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Informationssicherhei
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Aktuelle Situation im Unternehmen - Informationssicherheits-Policy,
Richtlinien, Evaluierung der Informationssicherheit, Beratung, Vorfélle

ERGEBNISSE
LANDERSPEZIFISCH I

Diplomarbeit Studie Informationssicherheit | Philipp Reisinger | e-mail: is131510@fhstp.ac.at



Ergebnisse
landerspezifisch Ill

linformatik & security TR
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90,0%

70,0%
60,0%
50,0%

30,0%
20,0%
10,0%

0,0%

Informationssicherheits-Verantwortlichen und
Informationssicherheits-Policy

W Deutschiend ®m Osterreich ™ Schweiz

la, Verantwortlicher und
Informationssicherheits-

FPaolicy

Faolicy

keine
Informationssicherheits-

Policy

=
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Verantwortlicher, aber keing
Informationssicherheits
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E rg € b Nn ISSG linformatik & security If!}!ﬁﬂn
landerspezifisch Ill

Aktivitdten zur Uberpriifung der Informationssicherheit

mDeutschiand ™ Osterreich ™ Schweiz
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Beratungstatigkeiten zu Informationssicherheits-Themen
durch Externe

B Deutschind W Osterreich  mSchweiz
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Vorfalle im Bereich der Informationssicherhei
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» irendthemen® - mobile Gerate, Cloud & Outsourcing, Mitarbeiter-
Awareness, Open Source Software, APT, NSA-Enthullungen

ERGEBNISSE
LANDERSPEZIFISCH IV
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Einsatz von mobilen Geraten und BYOD

B Deutschiand B Qsterreich M Schweiz
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Nutzung Cloud oder Outsourcing von IT

B Deutschiand B Osterreich M Schweiz

la. Aulerdem werden

spezifisdhe
Sicherheitsmalknahmen

ergriffan

o
T
=

la, jedoch ohne
Inform ationssicherheitsas
pekte speziell zu
bericksichtigen
Mein aufgrund von
Sicherheitsbedenken und
diverser Vorkammnisse
(NSA-Skandal ete)
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landerspezifisch IV

Mitarbeiter-Awareness-Aktivitaten
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Einsatz von Open Source Software
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Ziel eines komplexen, fortgeschrittenen, gezielten IT-Angriffs

(APT-Advanced Persistent Threat)

B Deutschiand M Osterreich W Schweiz
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Waren die NSA-Enthillungen beztglich Uberwachung und Spionage ein
Thema bzw. haben Sie spezielle Sicherheitsmalinahmen ergriffen?
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Ja, Planung zur verstarkten
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Austriaf Garmany/Switzerland”
bzw. Europa
la, sonstige Malknahmen bitte
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Technische und organisatorische Aufstellung der Unternehmen

ERGEBNISSE
LANDERSPEZIFISCH V
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Ergebnisse Deutschland

Technische MalBnahmen - Einsatz von Systemen und Tools

W Implementiert

B Implementierung in Planung/in Zukunft vorgesehen

W MNicht vorhanden
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Technische MalBnahmen - Einsatz von Systemen und Tools

M Implementiert

B Implementierung in Planung/in Zukunft vorgesehen

B Nicht varhanden
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Ergebnisse Schweiz

Technische MalBnahmen - Einsatz von Systemen und Tools

B Im plementiert

B Im plementierung in Planung/in Zukunft vorgesehen

B Nicht vorhanden
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linformatik & security [

Ergebnisse Deutschland

Organisatorische MaBnahmen & Prozesse

M Implementiert

B Implementierung in Planung/in Zukunft vorgesehen

W Nicht vorhanden
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Ergebnisse Osterreich

Organisatorische MaBnahmen & Prozesse

M Implementiert

B Implementierung in Planung/in Zukunft vorgesehen

W Nicht vorhanden
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Ergebnisse Schweiz

Organisatorische MaBnahmen & Prozesse

M Implementiert

B Implementierung in Planung/in Zukunft vorgesehen

W Nicht vorhanden
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Shellshock und Heartbleed, Interesse heimische/europaische IT nach
NSA-Enthullungen, Nutzung Standards, technische und organisatorische
Aufstellung nach Unternehmensgrofie

HYPOTHESEN
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Hypothesen

linformatik & security iyl

st.polten

= Hypothese V: Grolteil der Unternehmen war von Sicherheitslicken wie
Heartbleed oder Shell Shock betroffen, wobei dies jedoch grol3e

Unternehmen haufiger angeben.

= Beinahe zwei Drittel der Unternehmen von diesen Licken betroffen.
Allerdings nur bei einer Minderheit tatsachlichen Beeintrachtigung

der Geschéftstatigkeiten oder Angriffe

= Grol3e Unternehmen oOfter
betroffen

= Achtung: tatséchliche Ausnutzung
dieser Lucken (insb. Heartbleed)

nur schwer bzw. kaum nachweis-
bar = ev. Angriffe nicht erkannt?
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HypOth ese n linformatik & security

= Hypothese VIII: Nach dem NSA-Skandal gibt es grél3eres Interesse
far heimische/europaische IT. Dies gilt insbesondere flr Unternehmen
aus Deutschland. Fur kleine Firmen ist das Thema nicht sehr wichtig.

= nur bedingte Aussage moglich. Grundsatzlich nur Minderheit von 9,3%
der Unternehmen ,Planung zur verstarkten Beschaffung von IT made in
Austria/Germany/Switzerland bzw. Europe”

= keine Vergleichsdaten (zu Jahren vor Enthtllungen)

= |nteresse an heimischer bzw. europaischer IT in Deutschland, Osterreich
und der Schweiz ungefahr gleich hoch (9,3% D, 10,1% O, 7,9% CH)

= Aber: Auch fur kleine Unternehmen bedeutend (12,2% der kleinen
Unternehmen zu ebenfalls nur 9,3% bei Unternehmen >1000)

= vertiefende Untersuchung und Marktforschung sicherlich interessant
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= Hypothese X: Insbesondere in kleinen Unternehmen ist die Nutzung
von Standards/Empfehlungen im Bereich der Informationssicherheit
nicht sehr weit verbreitet.

= Kann bestatigt werden. Uber 28% der kleinen Unternehmen (1-49)
keine Nutzung Standards oder Empfehlungen

= im Vergleich zu Unternehmen 50-249:10%, 250-999: 7%, >1000 10%

= Generell Nutzung von Standards oder Empfehlungen jedoch relativ
weit verbreitet. Insgesamt lediglich 12,7% keine Verwendung.

= Hochste Verbreitung weisen ISO 27001, BSI-Grundschutz und ITIL
auf, sowie bei grol3en Unternehmen (>1000) auch COBIT.
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= Hypothesen XV und XVI: Die technische Aufstellung der Unternehmen ist
oft besser als die organisatorische. Viele organisatorische Mal3nahmen
werden erst in grofRen Unternehmen eingesetzt. KMU sind schlechter
aufgestellt als grol3e Unternehmen.

= Generell mehr technische MalRBhahmen mit sehr hohem
Umsetzungsgrad - siehe Auswertungen zuvor

= Insgesamt Uber alle Malshahmen: knapp tber 71% der technischen
.Jmplementiert” im Vergleich zu 66% der organisatorischen

Mafinahmen: Summe aller Mabnahmen, Imp: Implementiert, PI: Implementierung

in Planung/ in Zukunft vorgesehen, NA: Nicht vorhanden

Mafinahmen Imp Pl NA Summe
Technisch 7127% 1059% 18.14%
Anzahl Beantwortungen 3761 559 957 5277

Organisatorisch 66,72% _

Diplomarbeit  Anzahl Beantwortungen 3294 607 1036 4937




Umsetzung technischer und organisatorischer
MalRnahmen nach Unternehmensgrolde linformatik & security AL

st.polten

Organisatorische Mafinahmen 1-49 50-249  250-999 >1000 Technische Malnahmen 1-4% 50-249  150-900 1000
Betrieb emes ISMS Firewallis)
Betrieb emes IKS inklusive IT Kontrollen ViremschutzMlalware Scanner
Audits/Penetration Test/Vulnerability Scans IDEIPS
Risikomanagement Web Content Inspection/ -Filiering Monitoring
BCM und BIA/ Notfallplanung/-vorsorge Monditoring Software
Personal Management SIEM
Awareness Aktivititen E-Mail Verschlissselung & Signarur
Vulnerability Management E-Mail Malware Scans
Change Management Spamschutz
Configuration/ Capacity Management DLF
Physische Sicherheit —
Aot Managament Metzwerk Segmentiening
lnforfnali.mskhsiﬁfmion und -Verarbeitung Lavper 2 Hetxwreskelchesholt
m&m L Web Application Firewalls
Patch & Update Management PROS Prosection
Vialserability Mgt Tools
Backup & Wiederherstellung
Logging & (Performance) Monitoring Verschlisselungstechnologien
Spam & Antivirus Hackupsofiware
Modicn-Daseaversichiong Patch Mgl Softoane T11%
Management der Lelsnungserbeingung/Vertrige Exteme Log Management Sofiware A3A%
IT Dienstleister (Secarty) Configuration Management Software 34 858%
Dokumentation (Systeme, Koafignrationen, Organisato- Mobile Device Management Software 2055%
siarhe Promnass i) 05 wnd Server Hardening 6591%
Sichere Software-/Webapplikati ickiung Client Sicherheit B1.52%
Versicherung gegen Cyber/IT-Angriffe Zwei Fakor Authentifizienng 45 45%
Firmeneigenes CERT PEI-Public Key Infrastrkoor 55.50%
Durchfubrung/Teilnshme an Cyber Ubungen MSSP-Managed Security Service Provider Tid% 12006
AmMBemmnpnbbw{H 510( Amﬂﬂm&pnb&wr‘ﬂ a5 26 £2 89

Legende: Hell-/Dunkelgrau Min/Max der Zeilen Legende: Hell-nkelgran Mindax der Zeilen




HypOth ese n linformatik & security

= Achtung: hohere Umsetzungsraten und ,bessere* Ergebnisse
grof3er Unternehmen nicht unbedingt in direktem Zusammen-
hang (Ursache —> Wirkung) zur Unternehmensgrdéf3e alleine

= eher besteht eine gewisse Korrelation:

= Bei Grol3en Nutzung von Standards (etwa ISO 27002) weiter verbreitet,
welche sich ebenfalls sehr stark auf die organisatorische und technische
Aufstellung der Unternehmen auswirken kann

= Betrieb eines ISMS ,nur” in knapp einem Viertel der Kleinen, im Vergleich
zu beinahe drei Viertel der Unternehmen >1000

= neben Unternehmensgrofle weitere Faktoren wie Bewusstsein flr
Informationssicherheit, deren Stellenwert bzw. Notwendigkeit im
Unternenmenskontext, Nutzung von Standards etc.
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Limitations of Validity, Links & Fragen, Weitere Informations-
sicherheits-Studien

WEITERE INFORMATIONEN
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Limitations of Validity “”formatk&sew”y

= diverse Faktoren und Einschrankungen bei Verteilung und
Durchfiihrung der Umfrage (insbesondere Selbst-Selektion,
Stichprobengrol3e, unterschiedliche Stichprobenzusammensetzung
Im Landervergleich)

= gewisse Verzerrung der Ergebnisse (Uber-/Unterreprasentation
von Unternehmen gewisser Grdf3e/Branche bzw. IT-Affinitat &
Sicherheitsbewusstsein etc.) mdglich und wahrscheinlich.

= viele Teilnehmer hOheres Bewusstsein und Interesse flr das
Thema der Informationssicherheit und besser aufgestellt als ein
JLypisches durchschnittliches Unternehmen”

= kein Anspruch auf Reprasentativitat

= Gesamtsituation der Informationssicherheit in D, O und CH kdénnte
sanders“ bzw. ,,schlechter” sein
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LI n kS & Frage n linformatik & security

= Studie selbst und Material:

= download

= Berichte
= FH
= Computerwelt

= |KT?

= Fragen & Vormerkung zuklnftige Studie

= bei Fragen bzw. Interesse oder Bereitschaft zur Teilnahme an
zukunftiger Studie

= gerne e-mail an Philipp Reisinger is131510@fhstp.ac.at
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Weitere Informationssicherheits- ;. mati & security
Studien !

= Weltwelt
= Information Week: Strategic Security Survey 2014
= Ernst & Young: Global Information Security Survey 2014
= Kaspersky: IT Security Risks Survey 2014

= PWC, CIO Magazine, CSO Magazine: Global State of Information
Security Survey 2015

= Studien Datenlecks und Vorfalle
= Ponemon: Global Cost of Data Breach Study 2015

= Verizon: Data Breach Investigation Report 2015
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Weitere Informationssicherheits- ;. mati & security
Studien .

= Deutschland
= BSI: Cyber-Sicherheits-Umfrage 2014
= Security Bilanz Deutschland 2015
= <kes>/Microsoft-Sicherheitsstudie 2014
= BITKOM: Digitale Wirtschaftsspionage, Sabotage und Datendiebstahl 2015
= Corporate Trust: Studie: Industriespionage 2014

= NIFIS: IT-Sicherheit und Datenschutz 2015
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Weitere Informationssicherheits- ;. mati & security
Studien !

= (Qsterreich

= Cyber Security Fitness Index Austria (inkl. KMU Cyber Security Monitor)
2015

= Studie Informationssicherheit in dsterreichischen Unternehmen 2013
= DAMON - Monitoring zur Datensicherheit in Osterreich 2013
= ASF: IT-Security in Osterreich 2012

= |Informationssicherheit in 6sterreichischen klein- und mittelstandischen
Unternehmen 2006

= Schweliz

= Melani: Informationssicherheit in Schweizer Unternehmen 2006
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