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Cyber-Abwehr flir Infrastruktur und Co.
Bericht zur IT Security Community Exchange (IT-SECX)
an der FH St. Pélten

Vergangenen Freitag fand die Konferenz IT Security Community Exchange
(IT-SECX) an der Fachhochschule St. Pélten statt. Unter dem Motto ,,Cyber
Defense” widmete sich die Tagung dieses Jahr der aktiven Erkennung von
Angriffen in IT-Netzwerken und kritischen Infrastrukturen.

St. Polten, 10.10.2022 — Die diesjéhrige IT-SECX startete mit der Keynote , The
Law, Policy and Diplomacy of Critical Infrastructure Protection” der renommierten
Security-Expertin Eneken Tikk. Sie ist Griinderin des Cyber Policy Institutes in
Finnland und auBerordentliches Fakultatsmitglied des Erik Castrén Institute for
International Law and Human Rights der Universitét Helsinki. Zudem war sie
lange Zeit am NATO Cooperative Cyber Defence Centre of Excellence (CCD
COE) in Tallinn tatig. In ihrer Keynote sprach sie tber die rechtliche Seite von
landerubergreifenden Cyberangriffen auf IT- und kritische Infrastrukturen.

.Kritische Infrastrukturen stehen im Zentrum politischer Auseinandersetzungen,
was den Schutz nationaler und grenziberschreitender Kommunikations-, Finanz-,
Versorgungs- und anderer lebenswichtiger Funktionen zu einer Notwendigkeit
und Herausforderung fir Regierungen, Eigentiimer*innen, Betreiber*innen und
Nutzer*innen gleichermaBen macht. Recht, Politik und Diplomatie haben sich
weiterentwickelt, um die Widerstandsfahigkeit und Sicherheit wesentlicher und
kritischer Systeme und Dienste zu gewahrleisten. Und neue Themen,

Akteur*innen und Lésungen drangen in diesem Bereich in den Vordergrund®, sagt

Tikk.

Neue Anforderungen an IT-Sicherheit

"Die Anforderungen an die Erkennung von Angriffen entwickeln sich weiter.
Wahrend friiher Netzwerkiberwachung und Systemprotokollierung als
ausreichend angesehen wurden, betreiben viele Unternehmen heute ein Security
Operation Center bzw. Cyber Defense Center, um den Uberblick in ihren
komplexen Infrastrukturen zu behalten. Daher haben wir die diesjahrige IT-SECX
dem Motto ,Cyber Defense’ gewidmet", sagt Thomas Brandstetter, Organisator
und Vorsitzender des Programmkomitees der IT-SECX.
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Breites Themenspektrum zur Tagung

Neben dem Haupttrack zum Thema gab es aufgrund des groBen Interesses
erstmalig vier weitere Tracks: einen englischsprachigen Track fiir internationale
Besucher*innen, sowie Vortragstracks die sich auf die Themen Internet of Things
/ Operational Technologies (loT/OT), Penetration Testing und
Sicherheitsforschung fokussieren.

Vortrage befassten sich unter anderem mit Cyber Defense als Spiel, der
Kryptografie und der IT-Sicherheit in der (kommenden) Zeit von
Quantencomputern, der IT-Sicherheit in der pharmazeutischen Industrie und dem
Gesundheitswesen sowie ausgewahlten technischen Fragestellungen zu IT-
Sicherheit und Cyber Security.

Ein Mitschnitt der IT-SECX 2022 ist verfligbar auf:
https://itsecx.fhstp.ac.at/livestream.

Firmenausstellung und Alumnilounge

Unternehmen konnten sich auf der IT-SECX bei einer Firmenausstellung einem
groBen Publikum zu prasentieren. Bei einer Alumnilounge trafen sich
Absolventinnen der FH St. Pélten und konnten sich Uber ihre Erfahrungen im
Berufsleben und aktuelle Fragen der IT-Sicherheit austauschen.

Die ,Wirtschaftskammer Niederdsterreich — Unternehmensberatung-Buchhaltung-
IT“ (WKO NO UBIT) hat die IT-SECX 2022 finanziell unterstiitzt.

IT-SECX. IT Security Community Exchange

Die IT-SECX richtet sich an Studierende, Personen aus Forschung und Lehre, Expert*innen aus
Organisationen und der Wirtschaft, Schiler‘innen sowie alle Geeks und Nerds, die sich mit IT und
IT-Security befassen. Die Konferenz bietet jedes Jahr mehr als 600 Teilnehmer*innen einen
praxisorientierten Informationsaustausch Uiber aktuelle Entwicklungen und Trends im IT-Security-
Umfeld.

https://itsecx.fhstp.ac.at

Uber die Fachhochschule St. Pélten

Die Fachhochschule St. Pdlten ist Anbieterin praxisbezogener und leistungsorientierter
Hochschulausbildung zu den Themen Medien, Kommunikation, Management, Digitale
Technologien, Informatik, Security, Bahntechnologie, Gesundheit und Soziales. In 6 Departments
bieten 26 Studiengange und zahlreiche Weiterbildungslehrgange ca. 3.700 Studierenden eine
zukunftsweisende Ausbildung. Hierbei werden Lehre und Forschung eng verzahnt. Als European
University leitet die FH St. Pélten die européische Hochschulallianz ESUDRES? (Engaged —
European — Entrepreneurial University as Driver for European Smart and Sustainable Regions) und
arbeitet mit Hochschulen aus 7 Partnerlandern an der Entwicklung smarter und nachhaltiger
Regionen.
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Allgemeine Pressefotos zum Download verfligbar unter

https://www.fhstp.ac.at/de/presse/pressefotos-logos
Die FH St. Pélten halt ausdriicklich fest, dass sie Inhaberin aller Nutzungsrechte der mitgesendeten

Fotografien ist. Der Empfénger/die Empféngerin dieser Nachricht darf die mitgesendeten
Fotografien nur im Zusammenhang mit der Presseaussendung unter Nennung der FH St. Pélten
und des Urhebers/der Urheberin nutzen. Jede weitere Nutzung der mitgesendeten Fotografien ist
nur nach ausdricklicher schriftlicher Zustimmung (Mail reicht aus) durch die FH St. Pélten erlaubt.

Natdrlich finden Sie uns auch auf Facebook und Twitter:
https://www.facebook.com/fhstp und https://twitter.com/FH_StPoelten

Sollten Sie in Zukunft keine weiteren Zusendungen der Fachhochschule St. Pdlten wiinschen,
senden Sie bitte ein Mail mit dem Betreff ,Keine Presseaussendungen" an presse@fhstp.ac.at .




